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1. INTRODUZIONE 

1.1 PREMESSA 

Il presente documento si inquadra nel Progetto di ―Supporto alla definizione dell‘architettura 
tecnica‖ del Nuovo Sistema Informativo Inpdap nell‘ambito del Contratto relativo ai Servizi e 
Progetti di Integrazione. 

1.2 SCOPO DEL DOCUMENTO 

Scopo del documento è definire l‘architettura complessiva del nuovo sistema informativo 
Inpdap, individuando e descrivendo i diversi componenti che la costituiscono, ed in particolare: 

 

 sottosistema di accesso 

 sottosistema applicativo 

 sottosistema di interscambio 

 servizi trasversali 

 architettura tecnologica 

 sicurezza. 

1.3 AREA DI APPLICAZIONE 

L‘area di applicazione è il Sistema Informativo INPDAP, il cui ambito è definito al paragrafo 1.1. 

Il documento rappresenta lo scenario di riferimento per l‘evoluzione del sistema informativo 
Inpdap e si rivolge oltre che alla DCSIT a tutti i fornitori che operano ed opereranno nella 

realizzazione di tale sistema. 

 

1.4 ABBREVIAZIONI 

INPDAP  = Istituto Nazionale di Previdenza per i Dipendenti dell‘Amministrazione Pubblica 

S.I. INPDAP  = Sistema Informativo INPDAP 

DCSIT  = Direzione Centrale Sistema Informativo e Telecomunicazioni 

 

1.5 DOCUMENTI CORRELATI 

Contiene i codici dei documenti ed i moduli referenziati all'interno del documento. 

 A0-C03-0100-001 -  "Standard di codifica e redazione dei documenti‖ 

 “Studio fattibilità- evoluzione sistema informativo Inpdap” 
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2. L’ARCHITETTURA DI RIFERIMENTO 

 

Il Nuovo Sistema Informativo Inpdap dovrà essere un sistema informativo unitario, basato 

sulla cooperazione e l‘integrazione delle diverse aree di automazione ed informazione già 
esistenti e che dovranno essere sviluppate nell‘ambito della reingegnerizzazione dell‘intero 
sistema.  

Infatti, l‘Istituto intende favorire la definizione di una struttura di cooperazione tra le 
Amministrazioni territoriali, che rappresenteranno il ―front-office‖ nei confronti del cittadino-
utente, e le Amministrazioni centrali, che svolgeranno il ruolo di ―back-office‖. 

E‘ quindi necessario un ridisegno del Sistema Informativo dell‘Istituto, per adeguarlo alle 
esigenze di completezza, tempestività e affidabilità delle informazioni, da attuarsi attraverso: 

 la definizione di una nuova architettura tecnologica ed un adeguamento dei flussi 
informativi 

 la revisione dei diversi sistemi informativi attuali, delle regole di rilevazione, 
validazione, elaborazione e pubblicizzazione delle informazioni,  in una prospettiva di 
piena condivisione delle informazioni possedute. 

 

Da un punto di vista funzionale i requisiti riguardano: 

 la sicurezza ed il rispetto della privacy dei cittadini-utenti, secondo la normativa vigente 
e le disposizioni comunitarie 

 la significatività e la consistenza delle informazioni che vengono gestite dal sistema, per 
cui devono essere adottate metodologie standard per le entità oggetto di osservazione 
e misurazione; 

 la rilevanza delle attività a cui è riferito, per le quali deve essere fornita una visione 

integrata, al fine di dare congruità all‘insieme di informazioni gestite; 

 organizzazione delle informazioni orientata al cittadino utente non strutturata 
esclusivamente nell‘ottica di ottimizzare l‘erogazione delle prestazioni/servizi; 

 flessibilità e capacità di adattamento ai mutamenti ed alle evoluzioni nel tempo ed alle 
differenze esistenti a livello territoriale; 

 facilità all‘accesso ed all‘utilizzo da parte di tutti gli utilizzatori, sia istituzionali 
(operatori, funzionari) che individuali (cittadini, professionisti). 

 

Lo sviluppo del Nuovo Sistema Informativo si deve quindi richiamare agli orientamenti generali 
della Pubblica Amministrazione ed al piano di azione dell‘e-government della Presidenza del 

Consiglio dei Ministri.  

 

La concorrenza di questi obiettivi richiede la definizione di un sistema di servizi in cui sia 
garantita non solo reale cooperazione, interscambio ed integrazione ma anche effettivo 

governo, controllo e conoscenza, in termini di: 

 

 alto livello di cooperazione ed interscambio: tra i diversi organismi coinvolti, centrali e 
locali; 

 governo diretto del sistema di servizi: controllo dei servizi e delle relative applicazioni, 
controllo dei workflow, dei posti di lavoro d‘accesso ai servizi e dell‘utenza abilitata ai 
diversi livelli di servizio, controllo dell‘integrazione, controllo della rete e della sicurezza 
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 obiettivi del sistema di servizi: alta efficienza e qualità dei servizi finali, elevata 
integrazione dei procedimenti amministrativi, elevata integrazione delle componenti di 

servizio, elevato controllo dei livelli di servizio, elevata flessibilità evolutiva, scarso 
impatto delle modifiche dovute alle variazioni normative,facilità e flessibilità 
nell‘adeguamento dei processi di cooperazione ed interscambio, facilità della 
manutenzione, conoscenza e controllo dei servizi erogati pur nel rispetto dell‘autonomia 

degli enti terzi. 

 

E‘ inoltre importante riportare a livello infrastrutturale, cioè ad un livello indipendente dalle 

applicazioni e dai singoli procedimenti, tutte le componenti informatiche delegate alla gestione 
degli eventi di interscambio e cooperazione derivanti dall‘erogazione dei procedimenti 
amministrativi. 

Il NSI si deve configurare come un ―sistema integrato‖ che controlla, garantisce e certifica agli 

utenti, l‘accesso, la cooperazione e l‘interscambio con i servizi dell‘Istituto, degli enti territoriali 
collegati, della pubblica amministrazione centrale. 

La visione generale che guida l‘attuazione e l‘utilizzo dell‘infrastruttura informatica del NSI 

deve essere , quindi, in primo luogo quella di erogare servizi su rete secondo un modello inter-
organizzativo e, inoltre, di operare una profonda reingegnerizzazione dei processi di servizio e 
delle componenti informatiche nell‘ottica di una nuova architettura ―component-based‖. 

2.1 OBIETTIVI 

 

In relazione allo sviluppo del Nuovo Sistema Informativo, deve essere definita la struttura di 

base da cui far evolvere il sistema.  

Poiché il raggiungimento degli obiettivi descritti, dipende dalla realizzazione di un sistema che 

supporti l‘Istituto nella produzione e diffusione di informazioni, è indispensabile adottare da un 
lato le azioni opportune per far fronte alle limitazioni presenti nell‘attuale SI e riguardanti: 

• la frammentazione, l‘incompletezza e l‘inadeguatezza dei dati 

• la scarsa condivisione dei dati raccolti 

• la difficoltà di elaborazione dei dati rilevati 

• la scarsa integrazione del cittadino nel circuito informativo 

• la non tempestività delle informazioni 

 

dall‘altro, devono essere introdotte nuove soluzioni, organizzative, architetturali, tecnologiche, 
che contribuiscano a: 

 realizzare una efficace struttura per la sicurezza del NSI e per la protezione del 

patrimonio informativo 

 definire standard comuni per lo scambio dei dati tra i vari attori coinvolti 

 realizzare un‘architettura tecnologica di supporto alla cooperazione dei diversi sistemi 

interessati 

 automatizzare tutti i flussi informativi 

 realizzare un unico sistema di accesso e presentazione delle informazioni e dei servizi 
erogati dall‘Istituto, utilizzabile a diversi livelli di sicurezza secondo i profili utente 

individuati 

 

In particolare, le linee guida della soluzione progettuale per il NSI possono essere così tracciate 

e schematizzate: 
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 Il Portale come elemento di integrazione ed accesso: 

il Portale si deve configurare come l‘elemento di integrazione delle componenti 

informative e transazionali che utilizza strumenti di profilazione degli utenti, funzioni 
generalizzate di ricerca, pagine informative e basi dati strutturate e documentali, 
accesso a singoli servizi transazionali applicativi, utilizzando logiche proprie dei sistemi 
di gestione della conoscenza. 

 Integrazione delle applicazioni: 

Il sistema di integrazione e cooperazione deve consentire un elevato grado di 
integrazione ed interscambio tra il sistema di autogoverno e quello istituzionale. Ciò 

comporta la definizione di standard (di comunicazione, rappresentazione, ecc.) e 

tecnologie (ambiente di sviluppo, tipologia base dati,…) comuni.  

La relazione tra i diversi soggetti deve andare oltre una semplice collaborazione, ma 
deve raggiungere un alto grado di cooperazione ed integrazione tra i sistemi informativi 

in gioco.  

 L‘integrazione degli strumenti informativi: 

consiste nella realizzazione di un sistema di Data Warehousing e Data Mart tematici 

come strumento di integrazione delle informazioni e di visibilità comune del patrimonio 
informativo all‘interno dell‘Istituto. 

 I sistemi di monitoraggio e di supporto alle decisioni: 

per fornire supporto ai processi di e-Governance ed e-Government con l‘utilizzo di 

sistemi di indicatori sintetici per permettano di leggere i fenomeni fondamentali del 
sistema sanitario attraverso la valorizzazione del patrimonio informativo sanitario. 

 La sicurezza come infrastruttura di difesa e di accesso al NSI: 

dare un approccio globale con interventi di tipo tecnico, informatico, organizzativo, 

logistico e procedurale per l‘esecuzione del ciclo di vita della sicurezza, inoltre utilizzare 
servizi di infrastruttura a chiave pubblica erogati da una Certification Authority pubblica 
per realizzare meccanismi di identificazione e profilazione utente di tipo strong 

authentication. 

 La formazione per la crescita professionale degli operatori: 

realizzare un modello di intervento formativo che contenga un innovativo ed efficace 
mix tra la formazione tradizionale e la formazione a distanza, utilizzando tecnologie 

d‘avanguardia e servizi innovativi, al fine di adeguare le professionalità all‘evoluzione 

tecnologica e organizzativa della realtà sanitaria nazionale.  

 

Le attività richieste costituiscono quindi alcuni degli elementi di un intervento 
generale volto alla realizzazione dell’intero NSI, che acquistano maggiore rilevanza 

se riconducibili ad un unico disegno progettuale i cui obiettivi finali sono rivolti a 
garantire la continua crescita ed evoluzione del sistema in un contesto predefinito, 

omogeneo, integrabile e controllabile.  

 

Il Modello di riferimento di seguito proposto, cerca di valorizzare gli obiettivi fin qui esposti 
enfatizzando gli aspetti di coesione tra i soggetti coinvolti e di piena condivisione delle 

informazioni.  

2.2 IL MODELLO 

 

La necessità di una visione globale nasce dal fatto che un intervento di tipo tecnologico 
comporta interventi, in parallelo, che riguardino gli ambiti normativi, organizzativi, procedurali 
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e gestionali, visti contemporaneamente a tutti i livelli, mettendo in relazione anche tutti i 
potenziali utenti presenti coinvolti. 

 

Il concetto di cooperazione ed interoperabilità deve, quindi, svilupparsi verso due direzioni:  

 verticale: per legare i soggetti appartenenti ai diversi livelli istituzionali all‘interno di ogni 
singolo sistema tematico; 

 trasversale: per far emergere analogie e confronti tra informazioni e servizi simili 
appartenenti a sistemi tematici differenti. 
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MODELLO DI RIFERIMENTO 

 

Come sarà in seguito illustrato, tale schematizzazione riporta tutte le componenti che dovranno 
costituire il nuovo sistema informativo ed apre la strada alla definizione dell‘Architettura 

Tecnica proposta nei paragrafi seguenti. 

 

Nel disegno sono individuabili  le diverse componenti, così schematizzate: 

 Livello 1 - Sistema di accesso  

 Livello 2 – Servizi e cooperazione 

 Livello 3 - Dati  e applicazioni legacy 

 



S.I. INPDAP - Servizi e Progetti per l'Integrazione del Sistema A0-C03-0700-001 

DEFINIZIONE ARCHITETTURA DI RIFERIMENTO Pag. 6 di 58 

Versione 1.0  23 novembre 2004 

 

 __________________________________________________________________________________  
L’architettura di riferimento 

In particolare il livello 1 rappresentato il sistema di Front-End del NSI che svolge funzione di: 

 Internet Portal: punto di ingresso al sistema per gli utenti esterni con la funzione 

prevalente di erogare servizi informativi generali per la grande utenza Internet  

 Enterprise Portal: punto di ingresso al sistema per gli utenti interni con la funzione 

prevalente di erogare i servizi gestionali propri del NSI 

 

Il Portale costituisce la componente principale del sottosistema di accesso del NSI e 
rappresenta uno dei punti preferenziali per l‘attuazione delle politiche di cooperazione 

applicativa tra sistemi afferenti ai domini (amministrativi) delle Amministrazioni centrali, 

regionali e locali. 

Il portale costituisce il punto unificato di accesso alle informazioni strutturate e non strutturate 
messe a disposizione del NSI, nell‘ottica di diffusione dei servizi tramite un‘architettura di tipo 
multi-canale. 

L‘interfaccia che il portale offre all‘utenza è diversificata sia in funzione del canale di accesso, 
che in funzione della tipologia di utente, il quale è riconosciuto tramite il suo profilo e guidato 
nell‘accesso al sistema (esempio: cittadino). 

In linea con quanto definito dal piano di azione del Governo per  l‘e-goverment il portale 
consente, tramite l‘adozione di standard accreditati in ambiente Internet, la fruizione di servizi 

erogati sia direttamente dal NSI, sia dal livello regionale o aziendale o da altri enti con esso 
cooperanti. 

In questo strato sono inoltre collocate  le funzionalità di Autenticazione ed Autorizzazione degli 
utenti e di Presentazione ed Instradamento.  

Tale strato si occupa inoltre, qualora il servizio lo preveda, di assicurarne la fruizione tramite 
una molteplicità di canali (PC, PDA, Telefono, Voce, etc).  

Il sottosistema di accesso realizza l‘interazione tra l‘utente ed il servizio.  Esso svolge  la 
funzione di interfaccia (Front-end) che, in base al tipo di canale prescelto (PC, telefono, 
cellulare WAP, ecc), consente, tramite politiche di autenticazione e autorizzazione, l‘accesso, il 

riconoscimento e l‘instradamento dell‘utente per la fruizione di un servizio nel sottosistema 

applicativo.   

Nel livello 2 sono presenti sia il Sottosistema Applicativo nel suo complesso, che il 
Sottosistema di Interscambio relativamente alle componenti di interfaccia (porta di dominio) 

preposte all‘attivazione dei servizi in modalità cooperativa. Inoltre sono presenti alcuni dei 
servizi trasversali  quali il servizio di Logging e Documentazione per la registrazioni delle 
accessi al sistema, i Servizi di Directory, la Cache, etc. 

A questo livello verranno inotre realizzate le integrazioni con le applicazioni legacy preesistenti. 

Nel livello 2 sono inoltre rappresentate le funzioni di Workflow che presiedono al 
coordinamento del flusso di attivazione delle varie funzioni interne ed esterne al sistema, che 
concorrono alla erogazione complessiva del servizio richiesto. 

Il livello 3 comprende i Dati: dati di carattere gestionale, le basi dati del sistema di Data 
Warehouse e le basi dati dei servizi trasversali (Logging, Directory Service, etc). 

La caratteristica pervasiva del sottosistema di Monitoraggio e Gestione è rappresentata 
collocando a latere questo sistema. Sempre trasversalmente al sistema è collocato il servizio di 

Provisioning. 

Il progetto architetturale proposto prevede l‘adozione di un sistema multicanale per lo scambio 
di flussi di dati con utenti di enti esterni, incaricati del trattamento dei dati e servizi esterni 

erogati da altre Amministrazioni. 

Il sistema multicanale metterà a disposizione delle altre componenti dell‘architettura i servizi 
necessari ad interfacciare i diversi canali di comunicazione previsti. La maggior parte dei 
servizi, compresi i servizi di certificazione, saranno acceduti in internet tramite browser su 
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connessioni http o Https. Al fine di rendere l‘architettura più flessibile ed aperta si prevede 
l‘utilizzo dei seguenti canali di comunicazione: 

 Posta Elettronica Certificata  

 Porta di Dominio 

 Altri canali di utilizzo comune quali FTP, Web Services e posta elettronica normale. 

 

Nei paragrafi seguenti saranno prese in esame le singole componenti schematizzate in figura 
descrivendone per ciascuna gli aspetti tecnico-funzionali. 

2.2.1. Sistema di accesso 

2.2.1.1 Il Modello di Accesso ai servizi: il ―Front-end‖ 

Le modalità per accedere in modo semplice ed immediato al cuore del Nuovo Sistema 
Informativo Inpdap devono essere riconducibili ad un unico strumento, il ―Front-end‖. 
Quest‘ultimo non deve essere l‘interfaccia di uno dei livelli istituzionali, bensì deve essere 

comune a tutti. 

Il ―Front-end‖,  il cui compito principale nel modello proposto è di identificare e guidare 
l‘accesso e la navigazione degli utenti, può logicamente essere suddiviso in più macro-aree 

funzionali. 

Il ―Front-end‖, per sua natura, deve essere diffuso su tutto il territorio nazionale, deve 
permettere l‘accesso alle informazioni e ai servizi di tutti i livelli istituzionali e deve essere 
utilizzato da classi di utenti differenti sotto tutti i punti di vista: giovani ed anziani, persone con 

alto grado culturale e con scolarizzazione di basso livello, ecc. 

Lo sviluppo dell‘ICT si sposa perfettamente con queste caratteristiche in quanto garantisce una 
facile diffusione territoriale, con tutti gli strumenti abitualmente utilizzati e che facilitano 
l‘accesso al sistema (PC, cellulare, call center, televisione, sportelli automatici,…). 

L‘uniformità della struttura di presentazione delle informazioni e dei servizi è condizione 
necessaria per facilitare l‘accesso, l‘orientamento e la navigazione dell‘utente. 

La relazione tra i diversi soggetti deve andare oltre una semplice collaborazione, ma deve 

raggiungere un alto grado di cooperazione ed integrazione tra i sistemi informativi in gioco. Ciò 
comporta la definizione di standard (di comunicazione, rappresentazione, ecc.) e tecnologie 
(ambiente di sviluppo, tipologia base dati,…) comuni.  

La facilità di accesso al sistema deve essere anche supportata dalla garanzia della qualità delle 

informazioni e dei servizi offerti, che deve essere assicurata all‘utente in ogni momento di 
interazione con il sistema. 

E‘ bene sottolineare che gli utenti che usufruiranno del ―Front-end‖ non sono esclusivamente i 

cittadini, ma anche gli Organi di Governo, le Amministrazioni e gli Enti scritti. In sintesi il 
―Front-end‖ include tutti gli strumenti che permettono a due soggetti di comunicare tra loro sia 
per immettere informazioni o formulare richieste sia per ricevere informazioni o avere servizi. 

2.2.1.2 Il Portale 

Il ―Front-end‖ si concretizza con la realizzazione del Portale che diventa la componente 
principale del sistema di accesso al Nuovo Sistema Informativo Inpdap. 

Il Portale dovrà svolgere il ruolo di aggregatore delle risorse web impiegate dai vari soggetti al 
fine di offrire all‘utenza dell‘Istituto un sistema semplice ed unificato per la ricerca di 

informazioni e servizi. 

Il Portale dovrà avere funzione sia di Internet Portal, cioè dovrà offrire servizi informativi 
generali orientati alla grande utenza, sia di Enterprise Portal, cioè dovrà consentire l‘accesso ai 

processi organizzativi e agli applicativi propri dell‘Istituto. 
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Funzionalità di B2B Portal dovranno, infine, garantire lo scambio informativo e la cooperazione 
applicativa con altre Pubbliche Amministrazioni. 

Nel ruolo di front-end il Portale, con le funzioni proprie di Internet Portal e di Enterprise Portal, 
deve svolgere le attività di: 

 identificazione dell‘utente e riconoscimento degli eventuali privilegi già attribuiti; 

 instradamento verso le risorse del sistema o puntamento ad altri siti ―accreditati‖; 

 servizio informazioni sulle applicazioni disponibili, sia di tipo informativo sia di tipo 
transazionale; 

 accesso al sistema di Knowledge Management; 

 accesso al sistema di supporto alle decisioni (DSS), data warehouse e cruscotti di 
controllo. 

 

Quale Porta di dominio, il Portale dovrà fungere da interfaccia per consentire al sistema utente 

l‘accesso diretto ai servizi applicativi: con funzioni di B2B Portal, esso coordinerà gli scambi di 
servizi diretti tra sistemi diversi e diversamente distribuiti; anche in questo caso il Portale 
procederà preventivamente all‘identificazione dell‘utente con le procedure di autenticazione e 

autorizzazione all‘accesso. 

il Portale è poi suddiviso in elementi verticali, che si riferiscono  ad una particolare area 
tematica, ed elementi trasversali, che hanno la necessità di raggiungere tutte le aree 
tematiche per fornire informazioni e servizi generali. 

Gli elementi verticali (portali verticali) sono le aree tematiche che possono essere di interesse 
dell‘Istituto (area istituzionale e di governo).  

Le aree tematiche verticali non sono definite a priori in modo esaustivo e devono poter essere 
scalabili per seguire le richieste e le esigenze degli utenti che mediante questa suddivisione 

devono essere facilitati nella ricerca dei servizi e delle informazioni di proprio interesse. 

Gli elementi verticali possono avere natura diversa e di conseguenza i livelli di riservatezza ed 
affidabilità possono essere sostanzialmente differenti. 

Gli elementi trasversali (portali trasversali) riguardano l‘acquisizione, l‘elaborazione e l‘offerta 
di dati e informazioni che appartengono a più aree tematiche e possono essere così definiti: 
Management degli Accessi, Knowledge Management ed e-Governance. 

 

Il Management degli Accessi è l‘elemento trasversale che deve consentire tutte le operazioni 
mirate all‘identificazione, alla profilazione ed all‘autenticazione dell‘utente. 

Per facilitare e semplificare l‘accesso al maggior numero di utenti è necessario predisporre un 

sistema in grado di gestire tutte le interfaccia più comuni in un contesto multicanale (PC, 
cellulare, call center, web TV, sportelli automatici,…).  

I livelli di riconoscimento dell‘utente, fortemente legati al tema della sicurezza, sono diversi e 
condizionati dalla tipologia dell‘informazione e del servizio richiesti. 

Il riconoscimento dell‘utente diventa maggiormente importante nel momento in cui il sistema si 
sviluppa e si diffonde su tutto il territorio nazionale in quanto deve garantire un primo livello di 
identificazione che limiti l‘accesso a informazioni riservate. 

Il Knowledge Management deve essere in grado di creare una mappa delle conoscenze che 

consenta di offrire all‘utente le informazioni e i servizi potenzialmente più utili.  Si pone, quindi, 
come elemento di unione tra il Management degli Accessi e le informazioni/servizi disponibili. 

Il sistema di knowledge management è dinamico e pro-attivo in quanto gli utenti possono 

organizzare la conoscenza di proprio interesse e renderla disponibile per coloro che hanno 
interessi simili. 
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L‘ambito e-Knowledge del Sistema della Conoscenza trova in questo elemento l‘ambiente 
naturale nel quale riesce a svolgere gran parte dell‘attività di informazione, comunicazione, 

educazione e formazione. 

In questo elemento si inseriscono anche servizi di supporto trasversali (posta elettronica, 
agenda, servizi di pubblicazione,…..) che possono essere utilizzati per gestire e diffondere la 
conoscenza. 

Gli elementi verticali (portali verticali) sono suddivisi per aree tematiche e hanno lo scopo 
principale di consentire un facile accesso a quanto ricercato da parte dell‘utente Inpdap.  

Le aree tematiche non devono essere troppo numerose, in quanto, in tal caso, si avrebbe un 

elemento di complessità e non di semplificazione, ma allo steso tempo devono essere scalabili 

per fornire una sempre migliore comprensibilità da parte dell‘utente finale. 

Gli elementi verticali si devono identificare come il ―centro di smistamento‖ di tutto quello che 
si riferisce ad una specifica tematica sia a livello informativo sia a livello di servizi.  

All‘interno di ogni elemento verticale si troveranno, quindi, i punti di accesso ai servizi per i 

cittadini, alle applicazioni necessarie per il monitoraggio e verifica della attività, all‘insieme 
degli aspetti informativi, educativi e formativi (e-Knowledge). 

Gli elementi verticali possono avere caratteristiche differenti in quanto potranno essere di tipo 
tematico  (mutui, etc) oppure legati strettamente ad una comunità di interessi specifica (e-
community). 

Dal punto di vista logico queste due tipologie di portali verticali possono essere assimilate; dal 

punto di vista tecnologico, invece, devono avere caratteristiche sostanzialmente differenti in 
quanto nel secondo caso è necessario garantire livelli di sicurezza e affidabilità decisamente più 
alti. 

2.2.1.3 Content Management 

Spesso il concetto di Portale è associato a quello di Content Management in quanto i prodotti 
che vengono classificati in questa classe oltre ad essere parte cruciale dell‘ambiente di sviluppo 
hanno anche parte attiva al run time, fornendo oltre a funzionalità più canoniche di gestione e 

memorizzazione dei contenuti, anche quelle di formattazione, prospettazione e diffusione 

multicasting. 

La gestione dei contenuti di un Portale è uno degli elementi di maggiore criticità che si può 
riscontrare nei sistemi attuali in quanto, in assenza di una chiara separazione fra le componenti 

di elaborazione e memorizzazione dei contenuti e quelle di prospettazione e diffusione, si 
verifica una notevole proliferazione del numero di pagine da gestire. 

I prodotti di Content Management agiscono su questi aspetti, consentendo normalmente di 

realizzare poche pagine html da usare come template, che contengono tutte le specifiche di 
prospettazione (forme, colori, logo, barre di navigazione, etc), ma sono prive di contenuti. 

Tali pagine, in sostanza dei contenitori vuoti, vengono poi riempite di contenuti al run-time 
secondo algoritmi basati fondamentalmente sulle richieste utente e sul suo profilo. 

In questo modo è possibile, a partire da un‘unica pagina, la prospettazione di informazioni 
personalizzate per i diversi utenti, affidando al Content Manager la selezione dei contenuti. 

Indipendentemente dalla funzionalità offerte e dalla velocità di realizzazione e rilascio di nuove 
applicazioni e servizi in ambienti complessi come quello del NSIS, non si può prescindere però 

dal presupposto di mantenere la separazione fra gli aspetti di presentazione, di  logica 
applicativa e di memorizzazione del contenuto. 

E‘ in sostanza fondamentale non consentire il collasso dei diversi livelli (presentazione, logica 

elaborativa e dati) in cui deve essere organizzato un sistema informativo, tramite l‘uso di 
strumenti che per favorire la semplicità d‘uso non rispettano tale logica. 

In particolare deve essere possibile utilizzare come Contenuti non solo dati statici strutturati e 
non, ma anche l‘output di servizi o applicazioni. 
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In questa ottica deve essere quindi possibile la creazione di pagine a partire da dati prelevati 
da DBMS gestionali,  da sistemi di Data Warehouse, da sistemi di KMS, ma anche attraverso 

l‘attivazione di servizi interni al sistema o esterni ad esso. 

Nella scelta degli strumenti di Content Management è quindi importante selezionare una 
piattaforma che risponda a tutti i requisiti precedentemente esposti. 

2.2.1.4 Il Sistema di Identity Management 

Il nuovo sistema informativo Inpadap dovrà essere fruibile alle seguenti tipologie di utenza: 

 Personale interno Inpdap operante presso gli uffici del personale, centrale, dipartimentale, 
le Direzioni Provinciali Servizi Vari, gli Uffici del Bilancio presso le Amministrazioni centrali, 

gli uffici dell‘Ispettorato Generale per l‘Informatizzazione della Contabilità di Stato; 

 Organi di Governo, Amministrazioni ed Enti iscritti; 

 Cittadini 

 

La funzione di autenticazione dell‘utente si realizza attraverso l‘esecuzione di due processi 

distinti; l‘identificazione dell‘utente e la sua autorizzazione ad accedere ai dati e ai servizi in 
base alla tipologia di utenza  e di dati/servizi disponibili. 

 

In termini di dati/servizi  faremo riferimento alla ripartizione in aree indicate nella 
documentazione di gara:  

 l‘area Pubblica rappresenta un‘utenza ampia e diffusa, già attiva attraverso internet e 

destinata ad allargarsi sempre più ed a crescere di importanza;  

 l‘area Esterna comprende gli utenti dell‘Istituto che partecipano, direttamente o 
indirettamente, ai processi informativi del NSI;  gli utenti di quest‘area devono poter 
accedere ai servizi dell‘area pubblica ed ai servizi dedicati a tale tipologia di utenza 

 l‘area Interna comprende gli Uffici ed i Dipartimenti dell‘Istituto, che alimentano e 
utilizzano i processi informativi del NSI; 

 l‘area Critica rappresenta utenti che trattano informazioni la cui diffusione o alterazione può 

portare a danni molto rilevanti e che per questo devono essere contraddistinti da un 

adeguato livello di autorizzazione.  

All‘interno di ciascuna area sarà sempre possibile, identificare dati di tipo non riservati, 
riservati, riservati personali e critici (ivi compresi i dati personali sensibili). 

Per garantire la corretta combinazione utente-servizio-risorsa,  sono stati previsti  adeguati 

meccanismi di sicurezza che identificano l‘utente, controllano il suo profilo utente 
(autenticazione) e attivano infine l‘accesso al servizio richiesto. 

Tali meccanismi operano, con funzioni di filtro,  su più livelli logici di accesso:  

 sistema di difesa perimetrale (firewall e strumenti di Intrusion Detection System-IDS), 

 sistema di accesso (Front-End – Portale). 

 

Nel seguito vengono descritte nel dettaglio le soluzioni di identificazione proposte per l‘accesso 
alle risorse del NSI.  

 

Identificazione di livello 0 

L‘accesso ad informazioni generiche e non confidenziali non viene regolamentato in maniera 
specifica ma solitamente monitorato e registrato dai sistemi firewall e dai sistemi di IDS. 

L‘utente generico è in grado di accedere alla Home Page del portale ed ai servizi sui quali non è 

prevista l‘autenticazione.  
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Tutti gli accessi sono registrati tramite log sui firewall e monitorati eventualmente da sonde di 
IDS contro possibili attacchi e compromissioni del server di front-end. 

Analogamente le componenti software di sicurezza eventualmente installate sui sistemi di 
frontend verso reti untrasted permettono la protezione di questi ultimi da attacchi e 
manomissioni delle informazioni. 

Questa tipologia di accesso può essere utilizzata esclusivamente per l‘erogazione di 

informazioni non confidenziali e di dominio pubblico e non richiede l‘utilizzo di strumenti 
aggiuntivi di controllo.  

 

Identificazione di livello 1 

L‘accesso ad informazioni con un grado maggiore di riservatezza viene regolamentato 
mediante l‘utilizzo di account (una combinazione username e password) generato direttamente 
dall‘utente, conservato in modalità sicura su un repository centralizzato acceduto tramite 

protocollo LDAP. 

Con tale modalità di accesso un utente può registrarsi al Portale come appartenenza ad una 
Community. 

Operativamente l‘utente: 

 accede al portale alla ―page‖ di iscrizione,  

 inserisce i dati personali, 

 genera userID e password, 

 legge l‘informativa sulla Privacy prima di dare il consenso e inviare i dati.  

 

L‘utente così definito è in grado ora di accedere alle eventuali sezioni protette tramite l‘accesso 
sicuro previsto nell‘architettura del Portale utilizzando il protocollo HTTP.  

 

Identificazione di livello 2 

L‘accesso ad informazioni con un grado ancora maggiore di riservatezza viene regolamentato 

mediante l‘utilizzo di account (una combinazione username e password) generato dal sistema 
di controllo degli accessi  (sia in modo statico che dinamico) oppure generato in parte 
direttamente dall‘utente ed in parte dal sistema. La parte statica dell‘account  viene conservato 
in modalità sicura su un repository centralizzato acceduto tramite protocollo LDAP. 

Con tale modalità di accesso un utente può, attraverso il Portale accedere, ad esempio, ai 
propri dati personali sensibili sia in lettura che in scrittura per eventuali aggiornamenti. 

Operativamente: 

 l‘utente:  

o accede al portale alla ―page‖ di iscrizione,  

o inserisce i dati personali, 

o genera userID e password,  

o legge l‘informativa sulla Privacy prima di dare il consenso e inviare i dati; 

 il sistema: 

o genera in modalità batch una seconda parte della password, 

o questa viene inviata all‘utente via e_mail o per posta convenzionale; 

 

L‘utente, ricevuta la password la modifica immediatamente, in modo tale che al sistema resta 
l‘associazione password generata<->modificata. 
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Il sistema, in caso di richiesta di collegamento sicuro da parte dell‘utente, genera in modo 
dinamico una password (del tipo one time) che può inviare sia via SMS sul cellulare dell‘utente 

sia tramite sistema di IVR. 

L‘utente dispone di qualche minuto di tempo per inserire la seconda parte di password 
necessaria a garantire l‘accesso sicuro. 

L‘utente specifico è in grado adesso di accedere alle sezioni protette del portale tramite 

l‘accesso sicuro previsto nell‘architettura del Portale utilizzando il protocollo HTTPS.  

L‘utilizzo di HTTPS permette la crittografia delle informazioni utilizzando un algoritmo di 
scambio delle chiavi basato sul meccanismo di chiave pubblica e chiave privata (con chiavi di 

almeno 1024 bit) e la crittografia delle informazioni basata su chiavi simmetriche di almeno 

128 bit. 

Anche gli accessi di questo tipo potranno essere registrati sui sistemi firewall e monitorati dalle 
sonde di IDS contro possibili attacchi e compromissioni del server di front end. 

L‘identificazione viene eseguita direttamente dal Portale che verifica le credenziali degli utenti 

registrate su un apposito Directory Server di tipo LDAP che permette la definizione di utenti e 
diversi profili di accesso. 

 

Identificazione di livello 3 

L‘accesso ad informazioni confidenziali viene regolamentato mediante autenticazione 
cosiddetta ―robusta‖ basata su certificati digitali. Nell‘ambito della pubblica amministrazione 

secondo le indicazioni di CNIPA è richiesto  che tali certificati digitali vengano forniti da società 
di Certification Authority iscritte all‘elenco pubblico dei certificatori. 

Per l‘NSI si propone un sistema di identificazione e autenticazione basato su certificati digitali 
di una società iscritta all‘elenco pubblico dei certificatori con una soluzione integrata per l‘ 

infrastruttura di sicurezza (PKI).  

Essendo gli utenti del Sistema Informativo distribuiti su tutto il territorio nazionale, 
appartenenti ad Amministrazioni locali, ad Enti Esterni etc. e quindi ipoteticamente dotati di 

propri Certificati Digitali, nell‘ambito dell‘elenco pubblico dei certificatori la società prescelta 

dovrà garantire l‘interoperabilità con le altre Certification Authority. 

Oltre a tale livello è previsto anche un livello di autenticazione e crittografia della trasmissione,  
basato sui sistemi firewall, con l‘utilizzo di prodotti di Virtual Private Network (VPN), come ad 

esempio l‘utilizzo della componente software SecuRemote della Checkpoint, coerentemente con 
la piattaforma di firewalling scelta dall‘Istituto. 

In questo caso l‘utente specifico richiede l‘accesso alle informazioni e/o alle procedure riservate 

e la richiesta viene gestita dal firewall, che richiede alla componente software SecuRemote le 
credenziali dell‘utente.   

La componente SecuRemote presenta le credenziali dell‘utente (basate sul meccanismo di 
autenticazione forte o su certificati digitali) che, validate dal firewall, permettono l‘accesso al 

server di front end ed alla sezione riservata del portale. 

Il portale sarà  in grado di verificare le credenziali degli utenti autorizzati dal Firewall, in 
quanto sia il firewall che il potale utilizzeranno l‘ unico Directory Server di tipo LDAP. 

2.2.1.5 Presentazione ed instradamento 

All‘interno del portale vengono individuati dei profili con cui organizzare la vista/accesso su 
contenuti e servizi/funzioni. L‘accesso al portale avverrà secondo quanto descritto rispetto al 
processo di autenticazione. 

Gli utenti possono accedere al portale con una diversa visibilità su contenuti e servizi disponibili 
in base alla propria tipologia di profilo/utenza. Le pagine vengono quindi generate 
automaticamente in base al profilo individuato. 

Logicamente le funzione svolte dalla profilazione sono riconducibili a due categorie: 
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 proporre e selezionare contenuti e informazioni in base agli interessi che l‘utente ha 
espressamente esplicitato (es. l‘utente ha scelto un‘area tematica di suo interesse), o che il 

sistema ha dedotto a partire da informazioni in suo possesso (es: l‘utente è un pensionato). 

 abilitare l‘utente a utilizzare servizi il cui uso richiede un‘esplicita autorizzazione. 

 

La prima funzione può essere attivata per tutti gli utenti,  sia per quelli anonimi,  sia per quelli 

che hanno effettuato un login al sistema; mentre la seconda richiede evidentemente una 
operazione di login esplicita. 

Possiamo ipotizzare che esistano le seguenti tipologie di utenti che accedano il portale:  

 utenti anonimi (ad esempio cittadino), che non effettuano procedure di autenticazione; 

 utenti registrati che effettuano una procedura di autenticazione (con userid e password 
scelta dall‘utente); 

 utenti identificati dal sistema che effettuano una procedura di autenticazione (con userid e 

password generata da sistema); 

 utenti certificati che effettuano una procedura di autenticazione e certificazione tramite 
smart card. 

 

Queste tipologie di utenti possono effettuare la scelta di un profilo all‘interno del portale (es. 
generico, Aziende, operatori, Ministeri), con cui navigare alla ricerca delle funzioni e dei 
contenuti di proprio interesse. Nel momento in cui l‘utente anonimo decide di registrarsi 

erediterà gli attributi del profilo scelto.  

La necessità di una autorizzazione, in base alla sensibilità dei dati trattati,  è necessaria 
quando si cerca di accedere a parti riservate o porzioni protette o al richiamo di specifiche 
funzioni applicative. 

La possibilità di accedere ad applicazioni specifiche (portali verticali) implica quindi una 
specifica  profilazione a cui verranno associati, a seconda delle aree tematiche, diverse 
funzionalità/servizi e contenuti. Inoltre il portale verticale consente il richiamo alle funzioni 

gestionali/applicazioni preesistenti o da realizzare. 

Nel portale verticale sono disponibili tutti  i servizi di livello trasversale, debitamente profilati in 
base all‘area tematica oggetto del portale stesso. Non esistono quindi differenze funzionali o di 

soluzioni tecniche per navigare all‘interno del portale verticale, ma solo una diversa 

prospettazione di contenuti e servizi. La caratterizzazione del portale verticale su aree 
tematiche (contenuti e servizi),  è quindi ottenuta tramite gli strumenti di profilazione messi a 
disposizione dal framework utilizzato per la realizzazione del portale. 

Tramite il framework è inoltre possibile fornire all‘utente funzionalità di my portal, e quindi 
permettergli di modificare autonomamente e coerentemente con il profilo scelto,  la propria 

interfaccia selezionando le componenti (contenuti, servizi) di maggior interesse ed utilizzando 
direttamente nella propria Home Page. 

Tramite il Portale vengono attivati i servizi in modo trasparente all‘utente. Analoga funzionalità 
viene resa disponibile anche ai titolari di Smart Card. 

2.2.1.6 Gestione Autenticazione Unificata (SINGLE SIGN-ON) 

Il Portale deve mediare l‘accesso ai servizi/applicazioni riservati, autenticando l‘utente secondo 

una delle modalità elencate nel paragrafo precedente e permettendogli poi l‘accesso ai singoli 
servizi. 

La funzione di autenticazione, indipendentemente dal livello di sicurezza utilizzato è 

organizzata in modo tale da identificare e riconoscere, in maniera univoca e una volta per tutte 
nella sessione, l‘utente che accede al Portale. Tale funzionalità normalmente indicata come 
SSO (Single Sign-On), sarà operativa sia per i nuovi servizi, sia per le applicazioni preesistenti 
(là dove possibile) 
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Le operazioni di SSO per i nuovi servizi saranno mediate direttamente dallo strumento di front-
end in modo totalmente integrato nella logica di gestione degli accessi che, contestualmente 

all‘autenticazione, assegnerà all‘utente anche l‘opportuno profilo. 
 

L‘utente vedrà quindi pagine personalizzate secondo il suo profilo, con il duplice effetto di porre 
in risalto i contenuti ritenuti per lui più interessanti, e di mostrare i soli servizi a cui è abilitato. 

Tutte le informazioni necessarie per la realizzazione del SSO saranno gestite tramite servizi 
LDAP standard. 

Se la funzionalità di SSO è facilmente integrabile nei nuovi servizi, più complesso è gestire la 

medesima funzionalità nel caso di applicazioni preesistenti.  

Spesso infatti nelle applicazioni legacy la gestione dell‘identificazione dell‘utente è realizzata 
tramite meccanismi di userid e password gestiti internamente all‘applicazione e non facilmente 
enucleabili dall‘applicazione stessa. 

Per tali situazioni la soluzione migliore è quindi quella di non modificare l‘applicazione, ma far 

intercettare dalla strato di Front-End la richiesta di Userid e Password, in modo da fornirle 
automaticamente all‘applicazione stessa, senza darne percezione all‘utente. 

Questa modalità richiede quindi la memorizzazione centralizzata delle diverse utenze e 
password di ciascun utente in modo che siano disponibili allo strato di Front-End al momento 
del richiamo di un‘applicazione legacy. 

Il caricamento di questa base dati può avvenire sia da parte dei gestori del sistema attraverso 

export delle utenze e password dai sistemi legacy di provenienza, sia in modo incrementale 
dagli utenti stessi. In questo caso la prima volta che l‘utente accede al servizio riceve la 
richiesta di utenza e password che viene poi salvata e utilizzata in automatico per tutti gli 
accessi successivi. 

Con questa tecnica è possibile memorizzare e gestire anche password di applicazioni esterne al 
sistema a cui l‘utente accede tramite il Portale.   

Anche per l‘integrazione delle applicazioni legacy nel Single Sign-On è possibile sfruttare le 

funzionalità degli strumenti utilizzati per la realizzazione del Portale, che di norma offrono tali 
servizi memorizzando i dati su server LDAP. 

2.2.1.7 Strumenti per il sistema di accesso 

Il forte interesse manifestato dagli utenti nei confronti delle interfacce di tipo portale ha spinto 

praticamente tutti gli IT vendor, indipendentemente dalle loro specificità,  a proporsi sul 

mercato con framework, più o meno ricchi di funzioni, per la realizzazione di portali. 

Naturalmente ciascun vendor ha costruito la propria proposta a partire dal background di 

tecnologie e prodotti di cui disponeva, ne sono scaturite soluzioni più o meno orientate alla 
copertura delle diverse funzionalità. 

C‘è quindi la soluzione che enfatizza le funzionalità di ricerca e navigazione, molto importanti 
per la costruzione di portali pubblici meno importanti per portali intranet, piuttosto che quelle 

di personalizzazione, che debbono essere molto ricche nel contesto dei portali di e-commerce. 

Nel tempo comunque tutti i framework annoverati come leader per la realizzazione di un 
portale da osservatori terzi (Gartner Group, Forrest, Sievers, etc.) hanno sviluppato una base 
comune di funzionalità che consente di rispondere pienamente ai requisiti funzionali e non 

funzionali fin qui espressi. In aggiunta ognuno dei suddetti framework rende disponibili 
meccanismi e strumenti aggiuntivi per funzioni specifiche. 

Tale scelta non è ovviamente vincolante, in quanto in fase di definizione della soluzione di 

dettaglio potrà essere valutata la possibilità di utilizzare soluzioni di mercato più rispondenti 
alle future esigenze dell‘Istituto. 
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2.2.2. Servizi e cooperazione 

 

Il livello 2 è rappresentato dai servizi applicativi (sottosistema applicativo) che opereranno 
all‘interno del sistema informativo Inpdap,  dallo strato di interoperabilità (servizi 
trasversali) e dallo strato di cooperazione con gli Enti esterni (sottosistema di 
interscambio). 

2.2.2.1 Sottosistema applicativo 

Il Sottosistema Applicativo, è il motore del sistema informativo e si colloca, secondo lo schema 
architetturale proposto, a valle dei due sottosistemi che svolgono un ruolo di Front-End del 

NSI: il sottosistema di accesso e il sottosistema di interscambio. 

Compito peculiare di tale sottosistema è l‘erogazione di tutti i servizi forniti dal NSI, 
indipendentemente dal fatto che questi siano richiesti da utenti interni o esterni al sistema o 
che siano invocati, tramite interfacce di cooperazione, direttamente da processi attivi su altri 

sistemi informativi. 

I servizi applicativi realizzati appartengono a due filoni principali: 

 

 servizi del sottosistema istituzionale, realizzati in ambiente Java (J2EE) 

 servizi del sottosistema di autogoverno, realizzati in ambiente SAP 

 

È importante precisare che gli aspetti di sicurezza, come spiegato precedentemente, vengono 

garantiti in un unico punto a livello del sottosistema di accesso. Quindi tutti i servizi realizzati 
dovranno sempre verificare che l‘utente si sia autenticato correttamente, secondo i propri livelli 

di accesso, e in caso contrario reindirizzarlo alla funzionalità del sottosistema stesso.  

Nei servizi è cablata la business logic del NSI e quindi devono essere realizzati in modo da 

presentare una elevata flessibilità al cambiamento, garantendo un costante allineamento fra le 
funzioni istituzionali dell‘Istituto, per loro natura in continua evoluzione, e i servizi erogati. 

Tali servizi devono inoltre essere organizzati in modo modulare al fine di favorire il riuso e 

quindi tutte le possibili economie di scala realizzabili fra le diverse applicazioni. 

 

Questi risultati sono ottenuti attraverso l‘applicazione di una serie di concrete direttive di 

sviluppo. 

In particolare, a questo livello di descrizione, è importante sottolineare le seguenti 
caratteristiche dei componenti software che realizzano i servizi: 

 sono dedicati esclusivamente alla implementazione della logica elaborativa, non hanno 

alcuna conoscenza delle caratteriste peculiari degli strati di presentazione e accesso ai dati 
a cui si interfacciano. 

 adottano per il colloquio con le altre componenti dell‘applicazione interfacce standard, quali 
XML, J2EE,  JDBC 

 sono in grado a loro volta di attivare, servizi resi disponibili da sistemi informativi esterni 
(es ENTI esterni), o da eventuali applicazioni legacy interne al sistema tramite interfacce 
dedicate. Quest‘ultima funzionalità attribuisce ai servizi un ruolo assolutamente rilevante 
nel rendere disponibili all‘esterno, tramite modalità di cooperazione standard, funzioni già 

disponibili presso l‘Istituto, ma realizzate con tecnologie o strumenti non adeguati per 
cooperazioni su scala geografica. In questo modo sarà sufficiente incapsulare l‘applicazione 
legacy con uno strato software che ne converta l‘input e l‘output in formato XML per 

trasformarla in un servizio che sia aperto alla cooperazione e invocabile dal Portale.  

 sono sviluppati, ove non sussistano problemi di integrazione con l‘ambiente pregresso, con 
linguaggi portabili, come Java, e quindi non legati a specifiche piattaforme tecnologiche. 
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 non devono contenere al loro interno elaborazioni inerenti la logica di autenticazione 
dell‘utente e di autorizzazione all‘uso del servizio stesso, in quanto, tutti i controlli per 

garantire la sicurezza sono svolti in modo centralizzato da funzioni attivate nell‘ambito del 
sottosistema di accesso per gli accessi interattivi e nell‘ambito del sottosistema di 
interscambio (porta di dominio) per quelli di tipo B2B (sistema-sistema). Per le 
caratteristiche e le modalità del controllo degli accessi al NSI si rimanda allo specifico 

paragrafo. 

 

2.2.2.2 Sottosistema di interscambio 

 

L‘intero modello generale di interazioni fra l‘amministrazione centrale e le realtà territoriali, 
esige indiscutibilmente un modello di cooperazione fra i sistemi informativi dei diversi attori 
coinvolti, che risulti efficace e largamente condiviso. 

L‘obiettivo è quello di realizzare uno strato infrastrutturale utilizzando tecnologie standard che 
permettano di accedere in modo indipendente a qualsiasi tipo di applicazione e a qualsiasi tipo 
di piattaforma hardware e software utilizzata. 

Se in passato, in virtù della sporadicità del fenomeno, le cooperazioni realizzate potevano 
basarsi su accordi specifici stipulati fra le parti, ora, in un modello in cui la circolarità delle 

informazioni diventa lo strumento centrale per la creazione di un sistema  di conoscenza, la 
cooperazione non può più fare affidamento alla buona volontà individuale, ma deve 

necessariamente basarsi su soluzioni standard e aperte. 

La maggior parte dei servizi, come già accennato,  saranno acceduti via internet tramite 
browser su connessioni http o Https, o in modalità Web services anche tramite porta di 
dominio. Tuttavia sono previsti anche canali di comunicazione più tradizionali quali la Posta 

Elettronica Certificata e FTP. 

 

2.2.2.2.1 Porte di dominio 

 

L‘interoperabilità e l‘integrazione tra i sistemi informativi delle Amministrazioni non possono 
prescindere dai principi basilari di cooperazione applicativa, più precisamente: 

 Organizzazione per domini 

 Porte di dominio 

 Modello delle interazioni 

L‘organizzazione per domini risponde all‘esigenza di garantire un‘autonomia alle singole entità 

lasciandone inalterato il patrimonio informativo; per dominio infatti si intende l‘insieme delle 

risorse e delle politiche informatiche di un‘organizzazione e lo scopo della cooperazione 
applicativa è proprio quello di realizzare l‘integrazione delle applicazioni nell‘ambito della 
Sistema Pubblico di Connettività vista come una federazione di più domini. 

A questo punto è necessario che ciascun dominio servente stabilisca i i servizi che devono 
essere esposti, e chi debba accedervi e, in secondo luogo, le modalità di esportazione e 
fruizione dei servizi senza dover apportare modifiche sostanziali ad applicazioni già esistenti e 

consolidate e senza far trasparire gli aspetti implementativi del sistema informativo del 
dominio server. 

Per questo viene introdotto il concetto di porta di dominio che costituisce il punto di accesso al 
Sistema Pubblico di Connettività da parte di un Dominio. Si tratta di un componente che svolge 

due funzioni principali: di cooperazione con le altre porte che si affacciano sulla rete (nel 
rispetto di standard tecnologici ben definiti) e di integrazione verso gli applicativi operanti nel 
dominio (specifica del dominio ed adeguata ad una realtà specifica) 
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Evidentemente è un‘interfaccia che deve essere sviluppata ad hoc per ogni dominio in quanto 
si deve mappare sul sistema informatico preesistente del dominio stesso, ma non è invasivo 

nei confronti del sistema informatico della singola Amministrazione che resta inalterato. 

Più specificatamente lo strato avente la funzione intermedia che permette di esportare e 
rendere accessibile ad altri domini alcuni servizi del proprio sistema informativo prende il nome 
di Porta Applicativa del dominio server; lo strato avente la funzione che permette ad un 

dominio client di poter accedere ai servizi che un generico dominio mette a disposizione è detta 
Porta Delegata. 
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PORTE DI DOMINIO 
 
 

Nel modello delle interazioni sono infine descritte le due tipologie fondamentali di 
cooperazione: la richiesta di un servizio e la notifica di un evento.  
La richiesta di servizio è un messaggio, prodotto da un‘applicazione di un dominio cliente e 
diretto ad un‘applicazione di un dominio servente nel quale viene eseguita un‘applicazione in 

base alle informazioni contenute nel messaggio, e generata una risposta da inviare 
all‘applicazione cliente.  
La richiesta di un servizio può consistere in una interrogazione, cioè l‘acquisizione di 

informazioni senza produrre variazioni negli oggetti informativi del dominio servente, o in una 
transazione che, al contrario, è una richiesta destinata a produrre una modifica atomica e 
consistente in alcuni oggetti applicativi di uno o più domini serventi. 
La notifica di evento è invece la trasmissione di un messaggio che descrive cambiamenti degli 

oggetti informativi di un dominio ad uno o più domini destinatari per cui tale variazione è 

significativa (ad esempio: nascita, cambio di residenza). 
 
L‘architettura proposta per la cooperazione applicativa tra Amministrazioni si basa sul concetto 

dei Web Services. Basato su XML, il paradigma dei Web Services rappresenta infatti la nuova 
architettura di riferimento per l‘interoperabilità e la distribuzione dei servizi applicativi in uno 
scenario Internet.  

Il termine ―Web Services‖ indica funzionalità operative esposte da una applicazione, attraverso 
la connessione ad una rete basata su protocolli Internet, verso altre applicazioni, allo scopo di 
fornire pubblicamente le modalita' di utilizzo di un proprio servizio.  

I requisiti fondamentali per l‘implementazione del modello dei Web Services sono:  

 uno standard per la rappresentazione dei dati: XML (Extensible Markup Language); tale 
linguaggio permette di definire in modo unificato (attraverso DTD, Namespace e Schema) il 
formato e l‘organizzazione dei dati scambiati nelle interazioni tra applicazioni e consente di 

far viaggiare nei messaggi sia dati che informazioni relative alla loro struttura 
 un formato messaggi che sia comune ed estensibile: SOAP (Simple Object Access 

Protocol); il messaggio SOAP è esso stesso codificato in formato XML e contiene, all‘interno 
di un‘apposita ―busta‖ (cioè all‘interno di un Tag denominato ―Envelope‖), il nome del 

―metodo‖ invocato sul server remoto ed altri parametri da inviare in input. Il server 



S.I. INPDAP - Servizi e Progetti per l'Integrazione del Sistema A0-C03-0700-001 

DEFINIZIONE ARCHITETTURA DI RIFERIMENTO Pag. 18 di 58 

Versione 1.0  23 novembre 2004 

 

 __________________________________________________________________________________  
L’architettura di riferimento 

ricevente sarà predisposto per gestire il messaggio SOAP, cioè per eseguire le funzioni 
invocate (o anche inoltrare la richiesta su un altro server per l‘esecuzione qualora il disegno 

architetturale lo preveda) e codificare eventualmente un messaggio SOAP di risposta da 
rispedire al richiedente. 

 un linguaggio di definizione delle interfacce di invocazione (contratti) che sia comune ed 
estensibile: WSDL (Web Service Description Language); le informazioni contenute in un 

documento WSDL, (essenzialmente riconducibili a tipi MIME, messaggi, operazioni, 
collegamenti (binding), definizione del servizio) sono rappresentate in XML e permettono di 
definire sia i messaggi di input ed output di un determinato servizio (codificati in XML 

Schema), sia la relazione tra questi (le operazioni) ed il collegamento fisico ad un 
determinato ―endpoint‖ cioè al punto di fornitura fisico del servizio web. 

 un modello di registro delle interfacce/contratti: UDDI (Universal Description, Discovery 
and Integration); si tratta della specifica di un registry web-based  distribuito che contiene 

informazioni sui Web Services. 
 
Come si può notare c‘è una sostanziale analogia tra i diversi elementi che costituiscono questo 

modello ed una tecnologia a componenti più tradizionale: SOAP è un meccanismo di 

invocazione remota come DCOM, IIOP, RMI, mentre il WSDL ha nel modello proposto un ruolo 
simile ad esempio a quello di IDL in un contesto CORBA. Il grosso vantaggio è però che tutto è 
completamente basato su XML e HTTP, e pertanto tutto intrinsecamente indipendente dalla 

piattaforma e dal linguaggio di programmazione. 
 
La struttura XML SOAP e‘ composta da due parti: intestazione e descrizione. 
 l‘intestazione (XML SOAP Header) contiene i dati relativi al messaggio, come l‘identificativo 

o il numero di protocollo, eventualmente firmato digitalmente dalla porta di dominio. 

 la descrizione (XML SOAP Body) contiene i dati applicativi del servizio; come i parametri 
necessari allo svolgimento della richiesta di servizio, oppure un certificato contenente la 

descrizione di un evento. 
 
Nel caso in cui oltre ai dati applicativi strutturati XML sia necessario allegare documenti binari 
eventualmente firmati con Firma Digitale, si potra‘ adottare lo standard di trasmissione XML 

SOAP with attachments. Sfruttando le potenzialità della versione SOAP 1.1. with attachments, 
gli standard di cooperazione del Sistema Pubblico di Connettività, prevedono due possibili 
forme di cooperazione tra applicazioni basate su SOAP. 

Nel primo caso, i dati applicativi (input/output della chiamata) saranno normalmente nel body 
del messaggio SOAP. L‘attachment sarà presente solo nel caso di output non rappresentabili in 
XML. 
Nel secondo caso, i dati contenuti nel body sono di solito specifiche su come deve operare il 

servizio (descrizione del formato di dati scambiati, eventuali operazioni da intraprendere su di 
essi, eventuali specifiche di risposta). Il vero contenuto applicativo è invece trasportato 
nell‘attachment, e pur se codificato in XML rimane ―opaco‖ al Servizio. 
Gli standard adottati nel modello Web Services sono quelli definiti nelle linee guida del Centro 

Tecnico; in particolare è stata formalizzata la ―busta di e-government‖ che definisce il formato 
di codifica ed il contenuto dei messaggi SOAP utilizzati per implementare i servizi esposti dalle 
Porte Applicative. Come illustrato nella figura seguente la struttura della ―busta‖ fa riferimento 

agli standard SOAP, XML Signature, SOAP Security Extensions e SOAP with Attachments. 
Nel modello di cooperazione basato sui Web Service possono essere individuate le seguenti tre 
fasi: publish, find e bind/invoke. 
La pubblicazione di un servizio (publish) consiste nella registrazione dell‘interfaccia WSDL in un 

catalogo UDDI per renderla accessibile ad interlocutori esterni; contestualmente vengono 
definite le eventuali policy di sicurezza per l‘accesso al servizio stesso e le informazioni sul 

modello di business proposto (es. costi del servizio, logiche di registrazione, ecc.) 

Successivamente la richiesta di un servizio parte dalla ricerca (find) delle informazioni 
necessarie (essenzialmente riconducibili al file WSDL) sul registro UDDI; a questo punto il 
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richiedente è in grado di invocare (bind) il servizio tramite chiamate SOAP congruentemente 
con le regole codificate nell‘interfaccia WSDL e le policy di sicurezza. 

 

Registro dei

Servizi

Richiedente il

Servizio

Fornitore

del Servizio

WSDL, UDDI WSDL, UDDI

SOAP

Descrizione del

Servizio

Descrizione del

Servizio

Servizio

 
 
 

PUBLISH FIND BIND 
 
 
Nello schema precedente sono evidenziate le tre  principali componenti dell‘Architettura Web 

Services: 
 Fornitore del Servizio: è il proprietario del servizio. Dal  punto di  vista  architetturale è la 

piattaforma che fornisce l‘accesso al servizio; in termini di Cooperazione Applicativa è la 
Porta Applicativa del dominio che espone il servizio. 

 Richiedente il Servizio: è il soggetto che richiede che una certa funzione sia svolta. Dal  
punto di vista architetturale, è l‘applicazione o l‘utente che cerca ed invoca un dato 
servizio; in termini di Cooperazione Applicativa è la Porta Delegata del dominio che richiede  

il servizio. 
 Registro dei Servizi: è un elenco consultabile di descrizioni di servizi in cui i Fornitori 

pubblicano i loro servizi ed i Richiedenti individuano il servizio stesso ottenendo le 
informazioni necessarie ad ottenerlo; in termini di Cooperazione Applicativa sarà una 

Directory dei Servizi, che è possibile immaginare ospitata presso la Regione Marche (o, in 
fase successiva, presso il Centro Tecnico della Rete Nazionale). 

 

Lo scambio di messaggi può avvenire secondo due differenti modalità operative: 
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 Modalità sincrona: è una forma di interscambio e cooperazione realizzata attraverso 
strumenti che consentono a due applicazioni di colloquiare tra di loro. Non è richiesto che le 

applicazioni interessate siano necessariamente attive durante tutte le fasi del colloquio 
(chiamata, esecuzione del servizio, chiusura), ma è richiesto che lo siano entrambe almeno 
durante la fase di esecuzione del servizio. 

 Modalità asincrona: è una forma d‘interscambio e cooperazione realizzata attraverso 

strumenti che consentono lo scambio di informazioni strutturate tra applicazioni, 
svincolando le applicazioni interessate allo scambio dalla necessità di essere 
contemporaneamente attive. 

 
Nel primo caso l‘output è ritornato direttamente nella risposta alla richiesta. 
Nel secondo caso la richiesta riceve solo una ricevuta di accettazione, mentre la risposta, se 
prevista, dovrà essere richiesta o sarà ricevuta automaticamente in un secondo momento, 

relazione al flusso previsto per quel tipo di interazione. 
In termini tecnologici, uno dei più affermati modelli per la gestione di modalità asincrone di 
interscambio e cooperazione è rappresentato dai sistemi middleware di message queuing 

basati su eventi. 

Un schema sintetico di cooperazione asincrona basata su messaggi è rappresentato nella figura 
seguente. 
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ESEMPIO CONFIGURAZIONE 

 
Nell‘ambito delle modalità di scambio asincrone il modello indicato come principale per la 
cooperazione fra le pubbliche amministrazione e quello del Publish and Subscribe: in tale 
modello un soggetto mette a disposizione un servizio; chi è interessato sottoscrive il servizio in 

oggetto e al momento della pubblicazione riceve le informazioni richieste. In questo modello è 
cura del richiedente registrasi al servizio, se non lo fa non riceve le informazioni. Un esempio di 
un possibele campo di applicazione del modello Publish and Subscribe è rappresentato dalla 
variazione di dati anagrafici dove il numero di soggetti interessati alla variazione è molto 

elevato . L‘ente istituzionalmente preposto alla variazione aggiorna il proprio sistema e tutti i 
sottoscrittori del servizio ricevono notifica della variazione.  
Questo modello non è però adottabile quando il gestore delle informazioni ha l‘obbligo di 

trasmettere l‘informazione a terzi. In questo caso il modello precedente non può essere usato 
perché l‘invio è legato alla decisione del ricevente di sottoscrivere o meno il servizio. 

In questo caso è allora necessario un modello alternativo Store and Forward in cui il 
soggetto preposto all‘invio genera il messaggio e si incarica autonomamente dell‘invio. In 

questo modello per garantire l‘effettivo invio del messaggio anche se il ricevente dovesse 
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essere momentaneamente non disponibile, i messaggi da inviare sono memorizzati in una coda 
e la trasmissione viene ritentata in tempi successivi, fino al corretto esito dell‘operazione. 

L‘architettura proposta consentirà, ove richiesto l‘utilizzo, di tutti i modelli di cooperazione 
descritti garantendo una completa copertura delle esigenze di interscambio di dati per il NSI. 
Fatto salvo che la modalità di cooperazione basata su SOAP è la soluzione da adottare per il 
colloquio con tutti i sistemi esterni, si propongono, a completamento di questa anche altre 

forme di cooperazione, mirate a consentire uno scambio di dati con strutture, che per 
situazioni contingenti non dispongano di un sistema informativo in grado di aderire agli 
standard SOAP. 

Per venire incontro a tali esigenze, si propone quindi di rendere disponibile alternative da 
affiancare alla precedente, che pur assicurando il medesimo supporto informativo, siano usabili 
anche enti con un più basso livello di informatizzazione. 
Grazie alla modularità del sistema proposto, in cui i servizi che realizzano la logica di business 

sono indipendenti dalla modalità di attivazione è possibile prevedere nell‘ambito delle porte di 
dominio, non solo interazioni di tipo SOAP, ma anche lo scambio di file preferibilmente in 
formato XML. In questo modo l‘ente esterno non è costretto a realizzare software in grado di 

gestire un colloquio SOAP, ma può limitarsi a predisporre un file nel formato richiesto, 

collegarsi ai sistemi di front-end e tramite un‘interfaccia interattiva che si incaricherà di 
eseguire l‘upload del file ed attivare direttamente il servizio di elaborazione richiesto. 
Nel caso che il file sia in formato XML sarà direttamente invocato lo stesso servizio che sarebbe 

stato attivato dall‘interazione SOAP, altrimenti il file subirà un preventivo processo di 
trasformazione per riportarlo al formato previsto. 
Tale modalità, con un modestissimo un aggravio dei costo di sviluppo,  potrebbe consentire un 
graduale adeguamento dei tutti i soggetti che cooperano NSIS, evitando situazioni di blocco 

nei processi cooperativi. 

In alcuni casi limite di totale assenza di sistemi informativi potrebbero essere messe a 
disposizione interfacce interattive per l‘acquisizione dei dati da esporre sul front-end web. 

Anche in questo caso, organizzando il processo in modo che i dati siano acquisiti direttamente 
in formato XML, andrebbe realizzata la sola componente di presentation, che acquisisca i dati 
nel formato richiesto e richiami l‘opportuno servizio elaborativo. 
Una schema sintetico delle tre modalità di cooperazione descritte è riportato nella figura 

seguente. 
 
 

Inpdap 
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2.2.2.3 I servizi trasversali 

 

2.2.2.3.1 Il Workflow 

 

Nell‘ipotesi architetturale proposta il sistema di Workflow si colloca nel livello2 , interponedosi 
fra il Sottosistema di Accesso e il Sottosistema applicativo. Tale collocazione è evidentemente 
giustificata dal ruolo svolto dal Workflow nell‘ambito dei processi informatici. 

 

In realtà in cui gli iter decisionali e amministrativi hanno mediamente un notevole livello di 
complessità e si compongono di molti passi procedurali, diventa fondamentale disaccoppiare la 
logica elaborativa presente nei componenti che  erogano i singoli servizi, dalle regole che 

determinano la  sequenza logica della loro attivazione.  

 

In questo modo infatti è possibile realizzare un sistema ad elevata modularità, in cui ogni 
componente è a conoscenza solo degli algoritmi elaborativi propri, ma è ignaro del flusso 

generale del processo a cui è chiamato a partecipare. Per contro il componente che controlla il 
flusso opera unicamente sulla base delle regole di attivazione dei singoli servizi ed è quindi 
assolutamente indipendente dagli aspetti funzionali. 

 

Si ottiene così il duplice vantaggio di poter riusare uno stesso componete in molti processi 
distinti, e demandare il controllo di flusso, che è svincolato dalla logica di business, ad un 
prodotto di mercato. 

 

I prodotti di Workflow sono quindi strumenti flessibili, dotati di un semplice linguaggio che 
permette ai loro utenti di crearsi il proprio sistema personalizzato. Esistono molti criteri di 
classificazione dei prodotti di Workflow: i più comuni sono quelli che consentono di classificare 

per origine, tecnologie dominanti, obiettivi e funzionalità. 

 

Nello specifico contesto è prevista l‘adozione di uno strumenti di workflow di tipo transazionale 

con capacità di governare processi strutturati e complessi, con un ampio spettro di variabilità 
nelle operazioni e possibilità di coinvolgimento di livelli organizzativi diversi ed inoltre 

rispondente a requisiti di sicurezza dei dati E di affidabilità del sistema. 

 

2.2.2.3.2 Il logging 

 

E‘ previsto che indipendentemente dai meccanismi di sicurezza presenti nel sistema, tutte le 

operazioni di modifica effettuate dal sottosistema applicativo siano tracciate permanentemente 
tramite la scrittura di log. Nuovamente sarà carico dei singoli servizi, non la scrittura di tali 
informazioni, ma solo l‘attivazione di componenti centralizzate preposte a questo scopo. 

In questo modo si ottiene il duplice beneficio di non ridondare inutilmente le medesime 

funzioni nei diversi servizi e assicurare la registrazione di tali informazioni in modo uniforme e 
omogeneo per l‘intero NSI. I dati memorizzati consentiranno l‘individuazione dell‘utente che ha 
richiesto il servizio, delle operazioni di modifica. 

Il meccanismo di tracciatura quindi viene risolto a livello di singola applicazione. L‘utente che 

sta effettuando l‘operazione è già noto all‘applicazione in quanto è già autenticato e quindi si 
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ipotizza di memorizzare tale informazione, corredate degli ulteriori dati (aggiornamento 
effettuato, data, etc) in tabelle del database. 

Di ogni modifica saranno registrate tutte le informazioni necessarie alla sua ricostruzione in 
termini di: chi l‘ha fatta, cosa è stato modificato e in quale momento. 

Verranno realizzati dei componenti applicativi in grado di realizzare: 

 Scrittura dei record di log. 

 Certificazione di integrità e certezza temporale dei file di log prodotti quotidianamente 
(attraverso una procedura automatica basata sulla tecnologia della firma elettronica). 

 Analisi dei log. 

 Archiviazione dei file di log. 

 

 

2.2.2.3.3 La posta certificata 

Il servizio di posta certificata è utile per implementare un canale di comunicazione asincrono 
certificato tra mittente e destinatario. Nell‘architettura proposta il suo utilizzo è previsto in quei 

casi in cui l‘Amministrazione deve effettuare delle comunicazioni certificate verso enti esterni 

che non possiedono un apposito servizio sincrono (sito web ,porta di dominio, web services) 
per la loro ricezione. Ad esempio tutte le volte che il trattamento di una pratica prevede 
l‘interazione con un ente esterno per l‘integrazione delle informazioni ad essa relative può 
essere utile richiedere queste informazioni attraverso il canale di posta certificata. A tal 

proposito la posta certificata offre le stesse caratteristiche di certificazione offerte dalla 
raccomandata con ricevuta di ritorno. 

Più in particolare, il Centro Nazionale per l‘Informatica nella Pubblica Amministrazione (CNIPA) 

definisce come servizio di posta certificata un sistema di posta elettronica nel quale venga 
fornita al mittente documentazione elettronica, con valenza legale, attestante l‘invio e la 
consegna di documenti informatici. 

Per ―certificare‖ l‘invio e la ricezione si intende fornire al mittente, tramite il rispettivo gestore 

di posta, una ricevuta che costituisce prova legale dell‘avvenuta spedizione del messaggio e 
dell‘eventuale allegata documentazione. Allo stesso modo, quando il messaggio perviene al 
destinatario, il gestore invia al mittente la ricevuta di avvenuta (o mancata) consegna con 
relativa indicazione temporale. Nel caso in cui il mittente smarrisca la ricevuta, la traccia 

informatica delle operazioni svolte viene conservata per un periodo di tempo definito a cura dei 
gestori, con lo stesso valore giuridico delle ricevute. 

Per implementare efficacemente questa soluzione è necessario che entrambi, mittente e  

destinatario della posta, dispongano di un indirizzo di posta certificata in quanto occorre poter 
controllare i due momenti fondamentali della trasmissione: l‘invio e la ricezione. "Certificare" 
queste due fasi significa che il mittente riceve dal proprio gestore di posta una ricevuta che 
costituisce prova legale dell‘avvenuta spedizione del messaggio e dell‘eventuale allegata 

documentazione. Allo stesso modo, quando il messaggio perviene al destinatario, il gestore 
invia al mittente la ricevuta di avvenuta (o mancata) consegna con associata l‘informazione 
temporale dell‘evento. 

 

L‘integrazione applicativa con i sistemi di posta certificata è abbastanza complessa sia per 
gestire la formattazione utilizzata per imbustare i messaggi che per il numero elevato di 
ricevute (per ogni messaggio inviato vi sono almeno due ricevute) da elaborare. Pertanto 

l‘architettura proposta prevede il suo utilizzo solo per lo scambio di flussi di dati esterni 

all‘Amministrazione.   

 

2.2.2.3.4 La firma digitale 
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Per la certificazione dei flussi di dati esterni all‘istituto si propone l‘adozione della firma 
elettronica qualificata in quanto essa soddisfa tutti i requisiti di sicurezza tecnologica e legale 

richiesti per la certificazione di questi dati. Infatti la firma qualificata garantisce l‘autenticazione 
e l‘integrità dei dati sottoscritti ed è riconosciuta dalla normativa come non ripudiabile se non 
mediante querela di falso (in altre parole, dal punto di vista legale, è più forte della firma 
autografa e quindi più vicina alla sottoscrizione apposta davanti al Notaio). 

La legislazione italiana definisce firma digitale il risultato di una procedura informatica basata 
su un sistema di chiavi asimmetriche a coppia, una da considerarsi pubblica e l‘altra privata, 
che consente al sottoscrittore tramite la chiave privata ed al destinatario tramite la chiave 

pubblica, rispettivamente, di rendere manifesta e di verificare la provenienza e l‘integrità di un 
documento informatico. 

Nell‘ambito di un tale processo, l‘operazione di firma consiste nella generazione, tramite 
un‘opportuna funzione matematica irreversibile (algoritmo di hash), di un‘impronta di un 

documento, e nella successiva cifratura di questa impronta con la chiave privata di firma. 

L‘impronta viene poi allegata al documento insieme al certificato della chiave, in modo che sia 
possibile per chiunque verificarne l‘autenticità. 

 

 
 

L’operazione di firma di un documento elettronico 

La fase di verifica della firma da parte del destinatario consiste invece nei seguenti controlli: 

- verifica che l‘autore dichiarato nel documento corrisponda a quello presente nel 
certificato; 

- verifica che il certificato sia valido: nessun certificato della catena che riconduce il 

certificato ad una CA riconosciuta (accreditata) deve essere revocato o scaduto al 
momento in cui il documento è stato firmato. 

- verifica che il certificato sia stato utilizzato per uno scopo consentito dalle politiche di 
rilascio dello stesso; 

- verifica che il documento non sia stato alterato dopo la firma, confrontando l‘impronta 

allegata al documento decifrata con la chiave pubblica contenuta nel certificato con 
l‘impronta generata applicando lo stesso algoritmo di hash sul documento. 

Se tutti questi controlli danno esito positivo, il documento è da considerarsi inconfutabilmente 
autentico ed integro. 
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Come detto, per poter apporre ad un documento la firma qualificata occorre avere un 
certificato digitale di firma  qualificata rilasciato da una Autorità di Certificazione (CA) 

accreditata. L‘elenco delle CA accreditate è mantenuto e pubblicato dal CNIPA attraverso il suo 
sito web. Tra le CA accreditate si utilizzerà RUPA che rilascia gratuitamente i certificati per la 
Pubblica Amministrazione Centrale. 

       

I certificati qualificati sono nominali e vengono rilasciati su una smart card protetta da PIN 
code. Questo significa che per il suo utilizzo, in aggiunta alla necessaria applicazione di firma, è 
richiesto un lettore di smart card collegato al PC da cui viene effettuata la funzione di firma. 

 

Il modulo di certificazione flussi proposto per l‘implementazione della firma qualificata  
realizzerà i seguenti  servizi: 

 Apposizione della firma qualificata dei dati immessi a sistema tramite browser  

 Verifica della validità della firma 

 

2.2.3. Dati e applicazioni preesistenti 

Il livello 3 è dedicato alla componente dati e alle applicazioni preesistenti. 

La componente dati presente in tale livello riguarda tutti i dati che verranno gestiti dall‘istituto, 
ed in particolare: 

- dati sistema istituzionale; 

- dati sistema di autogoverno; 

- dati del Datawarehouse; 

- dati di logging e provisioning 

- catalogo utenti 

- repository del portale 

 

Tutte le informazioni di logging saranno raccolte come detto in modo centralizzato e 

memorizzate in modo tale da poter essere accedute sia tramite accessi puntuali per ottenere 
riscontri su specifiche operazioni, sia tramite strumenti di Business Intelligence per 
elaborazioni di tipo conoscitivo e statistico sull‘utilizzo del sistema. I dati di logging 
confluiranno quindi nel sistema di Data Warehouse. 

 

Andrà definito nei diversi contesti se e come integrare le applicazioni preesistenti. 

 

2.3 L’ARCHITETTURA TECNOLOGICA 

2.3.1. Linee guida 

 

Le linee guida seguite per la progettazione di massima dell‘ambiente target, derivanti dai 

requisiti individuati, possono essere così riassunte: 

Riorganizzazione Sistemi Centrali 

 Riduzione delle tipologie di Piattaforme hardware, contenere la quantità di sistemi con 
riflessi positivi sugli aspetti gestionali e sulla occupazione di spazio, indirizzando la 
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scelta sulla piattaforma selezionata che dovrà, per questo, fornire caratteristiche di 
massima scalabilità, affidabilità e configurabilità 

 

 Utilizzo di piattaforme Multivendor: l‘ambiente target dovrà prevedere, nei limiti del 

possibile, l‘uso di un solo tipo di piattaforma di riferimento, al fine di superare le criticità 
derivanti dalla presenza di piattaforme eterogenee, capace di operare su sistemi 

multivendor 

 

 Razionalizzazione Ambiente Operativo, analogamente a quanto detto per i sistemi 

hardware ed in relazione ad esso, l‘obiettivo è quello di un ambiente target in cui sia 
presente un solo tipo di sistema operativo 

 

 Adozione di prodotti/piattaforme aperte e/o allo stato dell‘arte. Rientrano in questo 

ambito le seguenti piattaforme tecnologiche: 

o RDBMS 

o Application Server 

o Ambiente di sviluppo Web Services 

o Datawarehouse 

o Sistema di Sicurezza e Single Sign-On 

o Portale Content Management 

o System and Network Management e di Business Service Management 

In questo ambito, compatibilmente con i requisiti tecnologici fissati e finalizzata alla 
salvaguardia degli investimenti effettuati, è da considerare la possibilità di mantenere 
(eventualmente aggiornandoli) piattaforme software già in uso. 

 

Conformità a standard e normative. 

I beni e i servizi forniti dovranno rispondere ai standard in osservanza alle normative 

nazionali e comunitarie 

 

Centro Unico di Backup 

L'infrastruttura hardware e software dell'Istituto dovrà integrarsi in linea con quanto 

previsto dal Progetto Centro Unico di backup (CUB) degli Enti previdenziali. In particolare 
tale infrastruttura dovrà essere adeguata in modo da prevedere: 

 architettura SAN, contenente i dati oggetto di ripristino nel CUB; 

 acquisizione di tecnologie (hardware e software) specifiche per le operazioni di 

 mirroring; 

 upgrade di dispositivi hardware per supportare particolari connessioni (in fibra ad 

 esempio); 

 centralizzazione delle procedure di backup. 

Le soluzioni ipotizzate per il Progetto CUB non prevedono la presenza di dischi di boot 
all'interno dei sistemi che utilizzano esclusivamente la SAN. Rispetto a tale requisito è 

ragionevole pensare di dotare comunque le nuove apparecchiature di dischi interni per 

rispondere ad eventuali altre esigenze che potrebbero riguardare gli elaboratori acquistati, 
ritenendo che tale acquisizione non incida particolarmente sul costo complessivo 
dell'Infrastruttura. Come conseguenza tutti i sistemi che saranno attestati al CUB dovranno 

essere predisposti in conformità ai precedenti requisiti, con particolare attenzione agli 
aspetti relativi ai componenti richiesti per l‘utilizzo dell‘infrastruttura basata su SAN. 



S.I. INPDAP - Servizi e Progetti per l'Integrazione del Sistema A0-C03-0700-001 

DEFINIZIONE ARCHITETTURA DI RIFERIMENTO Pag. 28 di 58 

Versione 1.0  23 novembre 2004 

 

 __________________________________________________________________________________  
L’architettura di riferimento 

2.3.2. La soluzione 

 

La soluzione progettuale proposta per la realizzazione dell‘architettura tecniologica Inpdap si 
caratterizza per la elevata modularità,  scalabilità e affidabilità delle diverse componenti 
previste in configurazione. 

Tali caratteristiche risultano essenziali per supportare le fasi realizzative ed evolutive della 

soluzione in un quadro di riferimento omogeneo ed integrato. 

La piattaforma tecnologica individuata, basata su tecnologia WEB, aderente a standard di 
mercato maturi e di larga diffusione è di riferimento per tutto ciò che verrà sviluppato o 

adeguato. Consentirà inoltre la gestione, la manutenzione e l‘aggiornamento di tutte le 
applicazioni. Tale piattaforma consente inoltre la portabilità della soluzione sulle principali 
piattaforme elaborative presenti sul mercato. 

L‘architettura proposta garantisce un alto livello di operatività verso gli utenti. Ciò è ottenuto 

come vedremo nel seguito tramite la duplicazione di unità (logiche e/o fisiche), ciascuna delle 
quali assegnata allo svolgimento di specifiche funzioni ma con capacità generale di ridistribuire 
dinamicamente dette assegnazioni in caso di guasti, anche attraverso attraverso una adeguata 

ridondanza di specifiche componenti critiche (moduli di alimentazione, di raffreddamento, 
dischi, ecc.).  

In particolare l‘architettura di seguito descritta, adotta  il  modello dell‘Enterprise Grid 
Computing che, tramite il concetto della ―virtualizzazione‖ delle stesse, consente un uso 

ottimizzato delle risorse hardware e software, garantendo alta disponibilità e flessibilità nel 
gestire tali risorse 

Le piattaforme individuate hanno quindi  caratteristiche, non solo di elevata scalabilità, per 
gestire la crescita ed il rapido cambiamento dei sistemi IT, ma anche di elevata affidabilità, per 

gestire le cosiddette mission critical application. 

Emergono, quindi, due insiemi di caratteristiche che la piattaforma tecnologica soddisfa: 

 completezza, integrazione e aderenza agli standard delle componenti software; 

 affidabilità, scalabilità, flessibilità, l‘economicità e la facilità di gestione derivante dal 
modello di Grid Computing. 

 

I principali benefici derivanti dall‘Enterprise Grid Computing sono legati alla possibilità di 

ottenere un‘alta qualità del servizio ed un‘elevata flessibilità a costi ridotti. 

I benefici derivano prevalentemente da: 

 incremento dell‘utilizzo dell‘hardware, derivante da una completa condivisione delle 

risorse (non più sistemi dedicati e dimensionati per i picchi del singolo sistema) 

 capacità di scalare in maniera incrementale ed ―orizzontale‖ con componenti hardware 
di dimensioni ridotte; 

 semplificazione e riduzione delle attività di gestione e manutenzione dei singoli sistemi 

 

L‘obiettivo dell‘Enterprise Grid Computing è, quindi, quello di offrire un‘infrastruttura software 
costituita da un numero ampio, a piacere, di server interconnessi, combinando due concetti 
principali: 

 uso coordinato di server in cluster per creare un singola entità logica (come un 
database server o un application server). Distribuendo il carico di lavoro tra più 
partizioni/domini, si ottengono alta disponibilità, scalabilità ed elevate prestazioni, 

utilizzando componenti hardware a minor costo. Poichè una singola entità logica è, in 
realtà, implementata da più partizioni/domini, è possibile aggiungere o rimuovere 
capacità elaborativa semplicemente ed on-line. Questa caratteristica di aggiungere ad 

una particolare funzione applicativa di capacità ―on demand‖, che consente una 
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maggiore flessibilità nel gestire i picchi di lavoro, un migliore utilizzo dell‘hardware e 
una maggiore rapidità nel gestire nuove esigenze computazionali. 

 gestione unica e centralizzata di tutti i server. Il modello di Grid Computing consente di 
gestire ed amministrare gruppi di server, gruppi di database, gruppi di application 
server e le differenti applicazioni in maniera semplificata.   

 

La soluzione architettura proposta, prevede quindi una scalabilità verticale, con la fornitura di 
sistemi in grado di aumentare le singole prestazioni con aggiunta di componenti hardware 
(quali incremento di CPU, di RAM, memoria di massa, ecc.) ed una scalabilità orizzontale, 

intrinseca nel disegno architetturale proposto, affiancando più sistemi server per svolgere la 

medesime funzione (esempio per il livello Front-end). 

I sistemi server dedicati alle applicazioni ed al database, hanno una dotazione hardware e 
software di base tale da assicurare un elevato livello di affidabilità: le caratteristiche di high 

availability (HA) sono realizzate rispettivamente mediante configurazioni di bilanciamento di 
carico e clustering di sistemi.  

Il bilanciamento del carico viene realizzato tramite un componente hardware (Apparati di load 

balancing),  in configurazione HA,  che consente di ripartire il carico proveniente dagli utenti  
sui server ad esso collegati. 

Questo sistema di ―clustering‖ viene utilizzato per assicurare la continuità di servizio a 
componenti "Read/Exec Only" (es. programmi), che sono duplicati su tutti i server in 

bilanciamento. L'eventuale indisponibilità di uno dei server in "balancing" viene 
automaticamente rilevata dal software specifico presente sul Local director, che si preoccupa di 
togliere il dispositivo dal "pool" di server originario. In tal modo tutto il traffico di accesso ai 
server avverrà solamente sui dispositivi rimasti in "pool". 

Inoltre tramite tali strumenti, e con personalizzazioni degli apparati di rete è possibile 
realizzare un controllo di banda in grado di verificare e differenziare i diversi tipi di applicazione 
o di gruppi di utenti e di contenuti. 

La tecnologia di bilanciamento del carico tra più server, oltre che rappresentare uno strumento 
di affidabilità, rappresenta di fatto uno strumento di ottimizzazione nell'utilizzo delle risorse 
hardware. 

Il clustering dei sistemi (funzionalità nota come "alta affidabilità" e/o "cluster") viene proposto 

per realizzare la componente dati. Il concetto che sta alla base di tali architetture è sempre 
quello di eliminare il single point of failure. Nel momento in cui uno dei sistemi va in fault il/i 
package attivo/i sul sistema ―migrano‖, secondo regole stabilite in fase di configurazione, sul 

sistema funzionante e quindi possono di nuovo fornire il servizio relativo all‘utenza collegata. 

Ulteriore caratteristica della soluzione proposta è la scelta dello storage subsystem. Lo storage 
rappresenta il dispositivo che consolida la ―memoria disco‖ dell‘Istituto. Tale dispositivo è 

utilizzato all‘interno di una struttura di SAN (Storage Area Network). 

 

Oltre a fornire soluzioni hardware in grado di garantire il bilanciamento del carico nonché la 
continuità del servizio, la soluzione architetturale proposta prevede l‘adozione di soluzioni 

software quali quelle fornite dalla strategia di clustering messe a disposizione dai prodotti 

software utilizzati in configurazione (IBM WebSphere, SAP  e Oracle 10g). 

In tal modo nelle normali attività il carico elaborativo è sempre bilanciato sui due 
partizioni/domini proposti per realizzare ogni livello architetturale, mentre a fronte di 

malfunzionamenti di uno dei due nodi è possibile continuare ad erogare il servizio senza 
interruzioni per gli utenti. 

 

Di seguito è riportato lo schema architetturale proposto. 
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L‘architettura tecnica è organizzata per  diversi ambienti, tra loro separati: 

 ambiente di produzione 

 ambiente di supporto 

 ambiente di consolidamento dei sistemi Intel 

 

Gli utenti del sistema appartengono alle seguenti tipologie: 

Utenti Intranet (che accedono al sistema tramite sistemi FW) 

Utenti Internet (che accedono al sistemi posti nella DMZ protetta da sistemi FW) 

 

Il sistema fornito consentirà, inoltre le interazioni telematiche con altri sistemi informativi, 

esterni al Dominio dell‘istituto, tramite RUPA, attraverso l‘impiego della tecnologia dei WEB 
Services.  

 

Front_end 

Il livello di front-end è sicuramente il livello più esposto dal punto di vista della sicurezza e 
quello che per sua natura deve fornire agli utenti un servizio ottimale in termini di fruibilità ed 
affidabilità. Infatti molti utenti, soprattutto quelli Internet, valutano un sito dai tempi di 

risposta ottenuti navigando esclusivamente sulle prime pagine.  

 

Back-end 

Il livello di back-end, a differenza del precedente, deve essere raggiunto esclusivamente dai 

sistemi di front-end posti sulla DMZ e dalla rete Intranet. Per ottimizzare la gestione di questo 
livello, come accennato precedentemente si ipotizza di avere elaboratori partizionabili 
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dinamicamente, e di assegnare almeno 2 partizioni ad ogni servizio che deve essere erogato, 
in configurazione di bilanciamento di carico. 

 

 

2.3.3. L’ambiente di esercizio 

L‘ambiente di produzione si caratterizza per la presenza di configurazioni che devono 

rispondere anche ad esigenze di: 

 

 bilanciamento del carico 

 continuità del servizio 

 sicurezza ed integrità dei dati 

 

Nell‘architettura prevista, si possono evidenziare le seguenti componenti:  

 

 Web Server: che realizza la componente di front-end, sia verso il mondo Internet che 

verso la rete Intranet dell‘Istituto,  configurati in bilanciamento di carico; 

 Application Server: che realizza la componente dei servizi applicativi (istituzionali e di 
autogoverno) configurati in bilanciamento di carico e fault tolerance; 

 DB Server: che realizza la componente di accesso ai dati (configurato in cluster per 

garantire l‘alta affidabilità); 

 Load Balancer: che realizzano il bilanciamento hardware tra i sistemi 

 Storage Area Network (SAN), che prevede la completa ridondanza delle connessioni in 
fibra ottica per il collegamenti di tutti i server della presente fornitura e tra i componenti 

costituenti la SAN (sottosistema dischi, tape library, switch) 

 Tape library, per il salvataggio dei dati su nastro 

 

La SAN e la Tape library sono condivise tra i diversi ambienti. 

2.3.3.1 Web server 

Il livello di front-end è sicuramente il livello più esposto dal punto di vista della sicurezza e 
quello che per sua natura deve fornire agli utenti un servizio ottimale in termini di fruibilità ed 
affidabilità.  

La soluzione garantisce inoltre un ottimo livello di scalabilità orizzontale, grazie alla possibilità 
di aggiungere ulteriori server alla configurazione in modo da diminuire il carico sulle singole 

macchine. È inoltre in grado di assorbire bene eventuali malfunzionamenti. 

Sul tale livello sono presenti 2 Local directory. L‘apparato di load balancing consente di 
dividere il carico degli utenti provenienti dalla rete TCP in base ad uno o più dei seguenti 
criteri: 

• indirizzo IP del client; 

• tipologia del servizio richiesto; 

• disponibilità di uno degli elaboratori. 

 

I Local Directory distribuiscono il carico sui sistemi di front-end che sono contemporaneamente 

attivi e a fronte di malfunzionamenti di uno dei due elaboratori, l‘altro è in grado di prendere in 
carico l‘insieme delle attività, e garantire quindi la continuità del servizio. 

Ai Local Directory sono collegati i sistemi con funzioni di Web Server.  
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Sono presenti più server per svolgere la stessa funzione in modo che nel caso di caduta di uno 
dei due elaboratori le attività degli utenti vengono comunque sempre  garantite.  

 

2.3.3.2 Application server 

 

Tale livello elaborativo viene acceduto in modo bilanciato dai sistemi di front-end. 

L‘ Application server è dedicato a svolgere l‘erogazione di tutti i servizi WEB previsti ed in 
particolare: 

 Portale 

 Applicazioni J2EE, sottosistema istituzionale 

 Applicazioni SAP, sottosistema autogoverno 

 access management e Identity management 

 Cooperazione applicativa 

 Business Intelligence 

 

E‘ previsto di dedicare, per ogni servizio sempre almeno 2 partizioni/domini in modo da 

garantire sempre la continuità operativa, in modo trasparente agli utenti. 

A tale livello sono inoltre disponibili le funzioni di interconnessione telematica, basate sulla 
tecnologia dei WEB Services, per l‘accesso alle banche dati esterne. 

Si prevede l‘utilizzo di uno o più Server High Level partizionabili, di potenza scalabile, 

espandibili e riconfigurabili dinamicamente.  
 

Il sistema operativo previsto è UNIX/XPG4. 

 

2.3.3.3 Data server 

 

L‘ambiente Data server è dedicato a gestire l‘ambiente RDBMS Oracle, database di riferimento 

per l‘Istituto, utilizzato da tutti i servizi messi a disposizione (Portale, servizi applicativi, IDM, 
Business Intalligence, etc) 

Si prevede l‘utilizzo di uno o più Server High Level partizionabili, di potenza scalabile, 
espandibili e riconfigurabili dinamicamente: 

 interconnesso alla SAN con connessioni in fibra ottica ridondate (modalità fail over) 

 ridondante nei componenti e nelle connessioni di rete e intra-cluster in modo da 
garantirne la tolleranza ai guasti  

 

Le partizioni/domini debbono essere organizzati in cluster a due a due. Ciascun cluster è 
destinato a svolgere la funzione di database server per i diversi servizi. 

E‘ previsto l‘utilizzo di Oracle 10g con l‘opzione Real Application Cluster (RAC). 

 

Il sistema operativo previsto è UNIX/XPG4. 

2.3.3.4 SAN 

 

La Storage Area Network (SAN) rappresenta una struttura di rete dedicata alla memorizzazione 
ed al trattamento dei dati di tutti i server previsti in configurazione. 

La soluzione proposta offre numerosi benefici rispetto a soluzioni di tipo tradizionale: 
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 dispone di un sottosistema di Storage ad elevate prestazioni, privo di single point of 
failure, prodotto dalla società leader di mercato e dotato di numerose funzionalità SW 

aggiuntive. 

 è multipiattaforma e perciò capace di operare simultaneamente con diversi ambienti 
operativi. In tal modo l‘infrastruttura potrà essere estesa per ospitare nuovi servizi 
sfruttando gli elementi comuni dell‘infrastruttura (backup/restore a tempo zero, 

stazione di management, load balancing, ecc.)  

 prevede l‘installazione di una Storage Area Network. In questo modo tutto il traffico di 
I/O generato dal DBMS per il servizio avviene all‘interno della SAN senza impatto sulla 

rete aziendale come invece avverrebbe con l‘impiego di storage in rete (Network 
Attached Storage). 

 offre un punto di controllo centralizzato per l‘intera infrastruttura dati. E‘ possibile 
gestire l‘ambiente con facilità, sia per funzioni di reporting e monitoring che per funzioni 

di provisioning. 

 possiede una soluzione di Backup e Restore a tempo zero, integrata nel sottosistema, 
che opera senza alcun carico aggiuntivo sui server e sulla rete lan 

 garantisce un‘elevata sicurezza dati,  

 sulla parte propriamente di dati, grazie alla capacità di snap integrate che permette di 
realizzare copie di dati di produzione e quindi di ripartire in tempi rapidissimi in caso di 
necessità (come ad es. Una corruzione logica dei dati). 

 sulla parte di gestione, con la definizione di profili che garantiscono ad ogni utente il 
corretto livello di autorizzazione. 

 elevato livello d‘integrazione 

 

L‘architettura SAN dovrà prevedere la completa ridondanza delle connessioni in fibra ottica e 
degli switch in modo da garantire il funzionamento anche in caso di failure. 

 

2.3.3.5 Tape library 

La Tape Library, integrata nell‘architettura SAN, consentirà i salvataggi su nastro. La Tape 
Library garantirà alta affidabilità tramite la completa ridondanza dei componenti interni. 

 

2.3.4. L’ambiente di supporto 

L‘ambiente di supporto sarà dedicato a: 

 Sviluppo applicazioni sottosistema istituzionale e di autogoverno 

 Manutenzione differenziata per i diversi ambienti (correttiva, evolutiva) 

 Formazione, dedicata a funzioni per la formazione degli utenti ai nuovi applicativi 

 Collaudo, ricalca quella dell‘ambiente di produzione allo scopo di poter validare i rilasci 

in un ambiente analogo a quello di produzione. 

 

In generale, i sistemi per l‘ambiente di supporto devono appartenere alla stessa famiglia e 
tipologia dei sistemi utilizzati per l‘ambiente di produzione, ma di potenza elaborativa inferiore. 

 

L‘architettura prevista, come per l‘ambiente di produzione, è organizzata su più livelli: 

 Web Server 

 Application Server 

 DB Server 



S.I. INPDAP - Servizi e Progetti per l'Integrazione del Sistema A0-C03-0700-001 

DEFINIZIONE ARCHITETTURA DI RIFERIMENTO Pag. 34 di 58 

Versione 1.0  23 novembre 2004 

 

 __________________________________________________________________________________  
L’architettura di riferimento 

 

L‘ambiente di collaudo prevede inoltre gli apparati di load balancer, per il bilanciamento del 

carico tra i  Web server e verso gli Application server, in analogia con l‘ambiente di produzione. 

2.3.4.1 Web server 

 

Si prevedono Web server separati per le diverse funzioni:ambiente di Sviluppo, ambiente di 

Manutenzione, ambiente di Formazione e due, in load balancing, utilizzati per ospitare 
l‘ambiente di Collaudo.  

A livello di Web server si prevede l‘utilizzo di una configurazione open source: 

 Sistema operativo : Linux  

 Server http: Apache  

 

2.3.4.2 Application  server 

 

L‘ Application server dovrà ospitare i diversi ambienti (sviluppo, manutenzione, formazione) 
per le applicazioni/servizi previsti (Portale, sottosistema istituzionale, business Intelligence, 

etc) su partizioni/domini separate. 

 

E‘ previsto di dedicare, per il solo ambiente di collaudo , 2 partizioni/domini in analogia con 
l‘ambiente di produzione. 

Gli elaboratori previsti devono quindi essere partizionabili, di potenza scalabile, espandibili e 
riconfigurabili dinamicamente.  

 

Il sistema operativo previsto è UNIX/XPG4. 

2.3.4.3 Data server 

L‘ambiente Data server di supporto prevede la gestione di istanze diverse per i diversi ambienti 
elaborativi (sviluppo, manutenzione, formazione, collaudo) organizzati per i diversi 

servizi/applicazioni che dovranno essere erogati. 

Per gli ambienti di collaudo si prevede di replicare la configurazione (anche se minimale) 

dell‘ambiente di produzione. E quindi previsto l‘utilizzo dell‘Opzione Oracle Real Application 
Cluster. 

Gli elaboratori previsti devono quindi essere partizionabili, di potenza scalabile, espandibili e 
riconfigurabili dinamicamente. Il sistema operativo previsto è UNIX/XPG4. 

 

2.3.5. Strumenti 

2.3.5.1 Application server 

WebSphere Application Server V5 Network Deployment è la piattaforma software basata sulla 
tecnologia J2EE individuata per il livello Application server per i servizi Web del sottosistema 

istituzionale.  

WebSphere Application Server costituisce la base per lo sviluppo e la erogazione di servizi Web 
con funzionalità per applicazioni dinamiche e una maggiore facilità di gestione e con il supporto 

agli ultimi standard della piattaforma J2EE (Java 2 Enterprise Edition) e dei Web services. Nella 

versione 5 WebSphere Application Server consolida le sue comprovate caratteristiche di 
scalabilità e prestazioni con nuovi servizi automatizzati di tuning delle prestazioni e di 
bilanciamento dei carichi di lavoro. La Versione 5.0 è disponibile in diverse configurazioni su 
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svariate piattaforme per permettere di ottimizzare gli investimenti oggi e assicurare 
opportunità di crescita in futuro.  

WebSphere Application Server si integra con la piattaforma di sviluppo applicazioni, IBM 
WebSphere Studio, basata sul progetto open source Eclipse. Questo ambiente unificato per lo 
sviluppo e il rilascio delle applicazioni consente di accelerare il ―time to market‖ e di riutilizzare 
sia le risorse pre-esistenti che nuove per la PTI. 

Il prodotto consente tra l‘altro: 

 di disporre di una piattaforma build-to-integrate completa 

 di disporre di un ambiente di sviluppo e rilascio estremamente integrato 

 agilità di rilascio e facilità di gestione 

 un‘intelligente e completa ottimizzazione delle applicazioni 

 miglioramenti della gestione dei sistemi e delle applicazioni tramite amministrazione basata 
su browser, JMX (Java Management Extention), e configurazione XML;  

 supporto integrato per i principali standard aperti per i servizi Web; 

 piena compatibilità con J2EE V1.3  incluso JMS (Java Message Service) basato su tecnologia 
IBM WebSphere MQ. 

 

Nella figura seguente si riporta la collocazione del framework IBM WebSphere Application 

rispetto agli altri principali presenti sul mercato (Magic Quadrant for Enterprise Application 
Servers, 2Q04). 
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2.3.5.2 RDBMS 

Oracle 10g è il database relazionale  previsto per il livello Data server. 

Il RDBMS Oracle gestisce già da tempo i dati dell‘Istituto. 

Oracle nella sua nuova versione 10g evidenzia la possibilità di implementare la tecnologia RAC  
per creare un‘infrastruttura di shared computing  chiamata Oracle Grid Computing. In  un 

ambiente grid, per le applicazioni che ne necessitano, è possibile aggiungere ad un  sistema 

cluster risorse elaborative (hardware server) anche per un periodo limitato.  

L‘opzione Real  Application Cluster  permette un‘elevata disponibilità del database  verso le 
applicazioni, permette alle applicazioni di raggiungere il database condiviso su due o più nodi 
sfruttando le capacità elaborative del singolo nodo, superando sensibilmente i problemi derivati 

dal cold failover (tempi di attesa da parte delle transazioni per l‘attivazione dei processi  oracle 

sul restante  nodo attivo)        

Nella versione Oracle 10g vengono inoltre migliorati i programmi di amministrazione, di 
installazione e introdotte nuove funzionalità, quali 

 Automatic Storage Management (ASM) che prevede di lasciare al sistema  Oracle la 

gestione dei dischi o di gruppi di dischi 
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 Flash Back Database  che permette il  ―rollback‖ di una tabella, di un set di tabelle o di un 
intero database ad un precedente punto di consistenza; 

 Automatic SGA Management  che semplifica la gestione  dei parametri necessari 
all‘allocazione  della memoria (SGA e PGA); 

 Automatic Workload repository (AWR) che permette di collezionare le statistiche e le 
istruzioni SQL per l‘eventuale  successiva analisi da parte del Automatic Database 

Diagnostic Monitor (ADDM) che fornisce suggerimenti per il miglioramento delle 
performance di sistema e delle istruzioni SQL (SQL Tuning Advisor). 

  

2.3.5.3 Piattaforma di system & network management 

E‘ necessario prevedere una Piattaforma di system & network management in grado di 
supportare l‘Istituto per tutte le attività di gestione, controllo  e monitoraggio, di tutte le 

componenti HW e  SW, dell‘intera infrastruttura fornita.   

 

A titolo indicativo e non esaustivo la piattaforma dovrà comprendere le componenti necessarie 
a soddisfare le seguenti funzionalità: 

 system & storage manager (storage area network); 

 network management (router, switch, etc) 

 monitoraggio e controllo di sistemi distribuiti; 

 inventory management; 

 software distribution; 

 enterprise console; 

 controllo alert e performance infrastruttura Web; 

 Job scheduling 

 

La piattaforma consentirà inoltre di effettuare in modo automatico le operazioni di backup 
automatico su libreria nastro di tutti gli spazi disco presenti sulla SAN. 

La piattaforma deve altresì consentire la produzione automatica di report sull‘andamento 
dell‘intera infrastruttura gestita.  

2.3.5.4 LDAP/Access manager/Identity manager 

L‘autenticazione degli utenti e l‘autorizzazione per l'accesso alle funzioni, è realizzato con la 

funzionalità di Single Sign-On (SSO), che risiede su partizioni dedicate. 

Tale servizio è realizzato su un ambiente operativo separato e trasparente al front end delle 

funzioni WEB così da non gravare sul funzionamento delle attività del medesimo. Il sistema di 

accesso, attivato da una sessione di login, invierà le informazioni di accredito utente al servizio 
LDAP che restituirà le autorizzazioni per permettere di l‘accesso ai servizi. Il Servizio è 
dimensionato per consentire autenticazione e accesso per gli utenti interni. 

 

2.3.6. Consolidamento dell’ambiente preesistente 

Lo scopo di questo capitolo è quello di analizzare lo stato attuale dei sistemi basati su 
processore Intel del Sistema Informativo INPDAP e proporre una ipotesi di 
consolidamento/razionalizzazione. 

 

I sistemi Intel attualmente in uso, possono essere così classificati: 

 Web Server 
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 Network Server 

 Mail Server 

 Domain Controller 

 Server Applicativi 

 Altri Server 

 

L‘ambiente Intel è costituito da una serie di server con S.O. Windows NT 4.0 e da qualche 
Workstation Windows 2000. 

È distribuito sia in ambito centrale che nelle oltre 100 sedi locali. 

Questo ambiente è utilizzato per servizi di rete (DHCP, DNS, e-mail, Antivirus, Data base 
periferici, copia dei DB centralizzati), W3, CITRIX, distribuzione delle nuove release dei client. 

A questo proposito occorre sottolineare che la maggior parte delle applicazioni è disegnata su 2 
livelli dove sulla postazione di lavoro risiede la parte di presentazione e la logica applicativa 

mentre il server centralizzato svolge la funzione di data server. La rete utilizzata è la RUPA. 

I sistemi Intel saranno connessi in rete e attestati sulla SAN (Storage Area Network). 

In particolare alcuni saranno dedicati a servizi specializzati (es: Server di mail, Domain 

Controller, …) mentre altri saranno destinati ad ospitare Citrix Metaframe per remotizzare le 
interfacce utenti delle applicazioni esistenti  

È necessario approfondire l‘analisi dei domini in funzione di quanti sono gli utenti, dove sono 
distribuiti sul territorio e che tipo di connettività di rete è disponibile.  

Si prevede di:  

 aggiornare il S.O. da Windows NT 4.0 ad una versione più recente che può essere 
Windows 2000 Server oppure Windows 2003 Server in funzione della disponibilità di 
risorse hardware dei server 

 ridurre il numero dei domini 

 distribuire in modo appropriato i Domain Controller sul territorio nazionale in funzione di 
dove sono localizzati gli utenti, del loro numero e della connettività disponibile. In 

questo modo, il numero totale dei server di tipo Domain Controller dovrebbe diminuire 
rispetto alla attuale somma dei Primari e Backup Domain Controller, la loro gestione 
risulterà semplificata, e aumenteranno l‘affidabilità e le prestazioni; 

 utilizzo dell‘Active directory: che consente di condividere e gestire in maniera efficiente 

all‘interno di una organizzazione le informazioni relative alle risorse di rete e agli utenti. 
Inoltre l‘Active Directory costituisce l‘autorita‘ centrale per la sicurezza di rete, lasciando 
che il sistema operativo verifichi l‘identita‘ di un utente e controlli le sue credenziali per 

gli accessi alle risorse di rete. E‘ in grado inoltre di costituire un punto centrale di 
integrazione per tutti i sistemi, importante anche per consolidare la gestione e controllo 
dei sistemi stessi.  

 

Si consiglia di migrare da Exchange 5.5 a Exchange 2000 e di integrare tali server con l‘Active 
Directory del nuovo dominio INPDAP. 
Si potrebbe ipotizzare la possibilità di migrare il S.O. a Linux e di utilizzare Apache come Web 
Server. 

Probabilmente con questa riconfigurazione dovrebbe essere possibile ridurre il numero dei 
server fisici necessari ad ospitare i siti web mantenendo prestazioni ed affidabilità adeguate, e 
semplificando la gestione. 

 

Un primo intervento previsto riguarda il consolidamento ambiente CITRIX metaframe. 
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2.3.6.1 Ambiente CITRIX 

 

L‘ambiente Citrix - Metaframe Presentation Server, consente di remotizzare l‘interfaccia grafica 
delle applicazioni di tipo Client/Server quindi consente di effettuare una rapida migrazione da 
una architettura da 2 a 3 livelli senza, nella maggior parte dei casi, dover intervenire sulle 
applicazioni. 

Questo approccio favorisce il consolidamento dei server garantendone la riduzione ed 
aumentandone al contempo la scalabilità e l‘affidabilità e riducendo i costi di gestione. L‘uso di 
Metaframe Web Interface (protocollo http) potrebbe favorire inoltre la realizzazione di funzioni 

di portale. Il protocollo di comunicazione utilizzato è tale da minimizzare la banda di 
trasmissione richiesta. 
Tale ambiente include anche in modo integrato funzionalità di Network e Application Load 
Balancing introducendo pertanto dei vantaggi dal punto di vista della scalabilità.  

 
L‘utilizzo dell‘ambiente Citrix presuppone di acquisire nuovo hardware adeguato al carico di 

lavoro ed alla affidabilità richiesta. 

 
 
 

 

2.4 IL SISTEMA DI SICUREZZA 

2.4.1. Il Sistema di Sicurezza dell’INPDAP 

 
La sicurezza di un sistema informativo complesso come quello dell‘INPDAP deve essere vista 

come una caratteristica globale, in grado di fornire dinamicamente con l‘evolversi temporale 
delle necessità e delle tecnologie, il desiderato livello di confidenzialità, integrità e disponibilità 
(CIA) delle informazioni e dei servizi erogati. 

Un approccio globale impone pertanto di considerare gli aspetti tecnici (sicurezza fisica e 

logica), strategici (obiettivi e budget), organizzativi (definizione di ruoli, procedure, 
formazione), economici (analisi costi/benefici) e legali (leggi, norme, raccomandazioni). 
Risulta altresì chiaro come, per realizzare un sistema di sicurezza efficace ed efficiente, sia 

necessario improntare uno studio sulla Sicurezza che consenta di disegnare, pianificare, 
implementare e gestire le opportune contromisure sia logiche che fisiche oltre che 
organizzative. 

Nel presente documento, che rappresenta una versione preliminare del piano della sicurezza, 
sono riportate le valutazioni e le soluzioni per il contesto di Sicurezza dell‘INPDAP, sulla base 

del modello metodologico adottato, in particolare sono sviluppate le seguenti parti: 
 

• Il contesto normativo di riferimento; 
• L‘analisi del rischio; 
• La definizione delle Politiche di Sicurezza; 
• La definizione del piano operativo per la sicurezza; 

• La definizione delle Politiche di Auditing; 
• Il piano di formazione sulla sicurezza. 
• Organizzazione funzionale della gestione della sicurezza. 

 
L‘esecuzione delle attività suddette consente da un lato di realizzare il sistema di sicurezza e 
dall‘altro di avviare un processo di gestione del sistema stesso atto a controllare e a mantenere 
i livelli di sicurezza nel tempo.  
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2.4.2. Contesto normativo di riferimento 

 

Nel presente capitolo vengono riportate le principali leggi/direttive di riferimento in ambito di 
Information Security, sia a livello europeo che nazionale di cui si  è  tenuto conto nella stesura 

dei successivi capitoli  

 

2.4.2.1 Legislazione Nazionale 

 
Per quanto concerne la legislazione italiana in merito alla sicurezza informatica, si possono  

individuare le seguenti leggi e regolamenti fondamentali: 
 

 Decreto legislativo 30 giugno 2003, n. 196 – ―Codice in materia di protezione dei dati 

personali‖ - Vigenza 27 febbraio 2004 – Consolidato con la legge 26 febbraio 2004, n. 

45 di conversione con modifiche dell'art. 3 del d.l. 24 dicembre 2003, n. 354  
 D.Lgs del 29/12/92 n.158 che modifica la legge n.663/41 sul diritto d‘autore 

introducendo norme relative alla tutela giuridica dei programmi software; 

 L. del 23/12/93 n.547 che modifica il codice penale introducendo i ―computers crimes‖; 
 ―Proposte concernenti le strategie in materia di sicurezza informatica e delle 

telecomunicazioni per la pubblica amministrazione‖ – Ministero per l‘Innovazione e le 
Tecnologie, Ministero delle Comunicazioni (Marzo 2004) 

 Direttiva del Presidente del Consiglio dei Ministri ―Sicurezza Informatica e delle 
Telecomunicazioni nelle Pubbliche Amministrazioni Statali‖ (16 Gennaio 2002) 

 D.lgs. 518/92  ―Tutela del software‖ 
 D.lgs. 231/2001 ―Disciplina della responsabilità amministrativa delle persone giuridiche, 

delle società e delle associazioni anche prive di personalità giuridica, a norma dell‘art. 
11 della legge 29 settembre 2000, n. 300‖  

 DPR 513/97 ―Firma digitale‖  

 D.lgs. 185/99  ―Protezione dei consumatori nei contratti a distanza‖  
 D.lgs. 169/99  ―Tutela delle banche dati‖ 

 

2.4.2.2 Direttive Europee 

Anche a livello europeo sono state emanate alcune direttive e raccomandazioni più o meno 
recepite dai vari paesi, quali ad esempio: 
 

 Direttiva 91/250/CEE ―Tutela dei programmi per elaboratori‖ del 1991 
 Direttiva 95/46/CE  ―Tutela dei dati personali‖ del 1995 
 Direttiva 97/66/CE  ―Privacy delle telecomunicazioni ― del 1997 
 Raccomandazione n. 99 (5) del Consiglio d'Europa  ―Protezione della privacy su 

Internet‖ del 1999 

 Direttiva 2000/31/CE ―Commercio Elettronico‖ del 2000 
 ―Raccomandazione del Consiglio OCSE relativa alle linee guida per la sicurezza dei 

sistemi informativi e delle reti: verso una cultura della sicurezza‖ — Organizzazione per 

la cooperazione e lo sviluppo economico C(2002)131/FINAL 
 Direttiva 2002/58/CE del Parlamento europeo e del Consiglio del 12 luglio 2002 relativa 

al trattamento dei dati personali e alla tutela della vita privata nel settore delle 

comunicazioni elettroniche (Direttiva relativa alla vita privata e alle comunicazioni 
elettroniche) 

 

2.4.2.3 Standard Internazionali 

Per quanto concerne i criteri di valutazione della sicurezza nei suoi aspetti tecnologici: 
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 TCSEC (USA) 
 ITSEC (Europa) 

 ISO/IEC 15408 (noti come Common Criteria, sono l‘evoluzione e l‘integrazione dei due 
criteri prcedenti) 

 INSTITUTE FOR SECURITY AND OPEN METHODOLOGIES – ―Open-Source Security 
Testing Methodology Manual‖, Agosto 2003 

 
Mentre per quanto concerne la gestione della sicurezza: 
 

 International Organization for Standardization and  International Electrotechnical 
Commission, ISO/IEC 17799:2000(E) – ―Code of Practice for Information Security 
Management‖, 2000 

 British Standard Institute, BS 7799 – 2:2002 – ―Specification for Information Security 

Management Systems‖, Settembre 2002 
 ISO/IEC TR13335 (Part 1,2,3,4) 

 

Più in generale alcune linee guida per la realizzazione di un sito sicuro si trovano nella RFC 

2196 (Security Site Handbook del NWG). 
 

2.4.2.4 Standard nazionali per l‘audit 

Per quanto concerne le attività di auditing gli standard nazionali sono: 
 Ente Nazionale di Unificazione, UNI EN ISO 19011:2003 ―Linee guida per gli audit dei 

sistemi di gestione per la qualità e/o di gestione ambientale‖ 
 AIEA, Manuale tecnico CISA 2004 (traduzione italiana del testo ―2003 CISA Review 

Manual‖) 
 

2.4.2.5 Il Documento Programmatico della Sicurezza 

 
Il Decreto Legislativo n. 196 del 30 giugno 2003 ―Codice in materia di protezione dei dati 

personali‖ (di seguito D.Lgs 196/2003), entrato in vigore a febbraio 2004, impone l‘adozione di 
misure di sicurezza che riducano i rischi di distruzione o perdita, anche accidentale, dei dati, di 

accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della 
raccolta e, pertanto, consentano un efficace controllo sull‘utilizzo e la conservazione dei dati. 
 

In tale prospettiva si osserva che, il progresso tecnico, la natura dei dati e le specifiche 
caratteristiche del trattamento sono i parametri, prescritti dal D.Lgs 196/2003, per valutare il 
livello di sicurezza rispetto ai suddetti rischi. 

 

La relatività di tali parametri ha reso, però, necessaria la previsione di un livello ―minimo‖ di 
sicurezza, obbligatorio per tutti, che il legislatore ha individuato, innanzitutto, in una disciplina 
generale (artt. 33-36 del D.Lgs 196/2003), nonché in una disciplina di dettaglio, contenuta nel 
―Disciplinare Tecnico in materia di misure minime di sicurezza‖ di cui all‘Allegato B) del Decreto 

legislativo. 
 
Ai sensi dell‘art. 34, comma 1, lett. g del D.Lgs 196/2003, il trattamento di dati personali 

effettuato con strumenti elettronici è consentito solo se sono adottate, nei modi previsti dal 
citato Disciplinare Tecnico, determinate misure minime di sicurezza, tra cui la tenuta di un 
aggiornato Documento Programmatico sulla Sicurezza. 
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La regola 19 del Disciplinare Tecnico richiede, ai soggetti privati o pubblici che effettuano un 
trattamento di dati sensibili1 e giudiziari2 mediante strumenti elettronici, di predisporre ed 

aggiornare, entro il 31 marzo di ogni anno (solo per l'anno 2004 il termine è fissato per il 31 
dicembre), il DPS.  

 
Il DPS deve contenere idonee informazioni inerenti: 

 l‘elenco dei trattamenti effettuati 

 la distribuzione dei compiti e delle responsabilità nell‘ambito delle strutture preposte al 
trattamento dei dati 

 l‘analisi dei rischi che incombono sui dati 

 le misure di sicurezza adottate o da adottare per garantire l‘integrità e la disponibilità 
dei dati e la protezione delle aree e dei locali in cui i dati sono custoditi 

 gli interventi da effettuare per il ripristino dell‘accesso ai dati, in caso di 
danneggiamento degli stessi o degli strumenti elettronici 

 la previsione di interventi formativi per gli Incaricati del trattamento. 
 
Tutto ciò premesso, l‘INPDAP servendosi della assistenza e consulenza di Finsiel ha già redatto, 

a cura del Delegato del Titolare e con il concorso dei Responsabili del trattamento dei dati, il 
Documento Programmatico sulla Sicurezza per l‘anno 2004. 

2.4.3. L’analisi del rischio 

All‘interno della citata direttiva del gennaio 2002 si fa riferimento all‘analisi del rischio come 

elemento essenziale ai fini di qualsiasi attività di pianificazione, realizzazione e gestione di un 
sistema di sicurezza ICT (Sistema per la Gestione della Sicurezza delle Informazioni – SGSI – 
traduzione italiana dell‘ISMS britannico). Non  è  infatti possibile definire un sistema di 
sicurezza se non attraverso una valutazione costante del patrimonio informativo presente 

nell‘Amministrazione, delle minacce attuali/potenziali, delle vulnerabilità e dei potenziali 
impatti. 
La sicurezza delle informazioni  è  ottenuta implementando un insieme appropriato di controlli 

che possono essere delle politiche, pratiche o procedure, delle strutture organizzative e delle 

funzioni software. Questi controlli debbono essere stabiliti per assicurare gli obiettivi specifici di 
sicurezza che l‘organizzazione si  è  prefissata di raggiungere. 
Il processo di analisi del rischio  è  inoltre un elemento fondamentale sul quale si basa 

l‘individuazione e la gestione delle misure minime di sicurezza secondo quanto definito dal 
Decreto del Presidente della Repubblica 318/99 e della Legge sulla Privacy 675/96.  
 

Al termine dell‘analisi viene fornito un quadro preciso del rischio a cui il sistema informativo 
INPDAP  è  potenzialmente soggetto, in base alle minacce globali, le vulnerabilità intrinseche in 
ambiente logico, fisico ed organizzativo e ai potenziali impatti ed evidenziando i piani di 

intervento possibili. 

 
Nella fase di acquisizione delle informazioni vengono censite informazioni quali: 
 

 data asset, ossia dati cartacei o in formato elettronico; 

 processi, servizi e procedure; 

                                         
1
 Per dati sensibili si intendono "i dati personali idonei a rivelare l'origini razziale ed etnica, le convinzioni 

religiose, filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni od 
organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare 
lo stato di salute e la vita sessuale". 

2
 Per dati giudiziari si intendono i dati personali idonei rivelare i provvedimenti di cui all'art. 3, comma 1, lettere 

da a) a o) e da  r) a  u), del DPR 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe 
delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualità di imputato o di 
indagato ai sensi degli artt. 60 e 61 del c.p.p." 
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 physical asset o hardware; 
 software; 

 locazioni; 
 risorse professionali; 
 attori della comunicazione. 

 

Gli attori coinvolti nelle attività per cui l‘amministrazione è preposta interagiscono secondo 
modalità diverse e non sempre ben definite e, ad ogni interazione, vengono scambiate 
informazioni. Al fine di ottenere una valutazione del rischio quanto più conforme alle esigenze 

del sistema informativo INPDAP e per determinare i potenziali impatti,  è  opportuno analizzare 
i flussi di dati tra i vari attori coinvolti tenendo ben presente che gli obiettivi da raggiungere 
sono sempre la confidenzialità, l‘integrità e la disponibilità dei dati stessi. 
 

Poiché si tratta di una metodologia data-centrica, si valutano gli impatti sui dati qualora questi 
risultino soggetti a quattro possibili circostanze: 
 

 indisponibilità 

 distruzione totale o parziale 
 accesso non autorizzato finalizzato alla divulgazione 
 modifica 

 
La valutazione degli asset di tipo hardware e software sarà quindi direttamente dipendente da 
quella dei dati. 
 

Le tipologie di impatti che verranno valutate sono: 

 
 problemi legali 

 continuità operativa 
 perdita di immagine   
 perdite finanziarie 

 

Gli asset dell‘Amministrazione sono sottoposti a minacce, ossia eventi potenzialmente dannosi 
che per manifestarsi sfruttano le vulnerabilità degli stessi. 
 

Le minacce che verranno trattate sono:  
 

 Minacce fisiche: si riferiscono agli asset di tipo hardware ed alle locazioni, ma gli 
impatti, tenendo conto delle dipendenze rilevate tra hardware, locazioni e dati saranno 

valutati sempre su questi ultimi. Es. Sono il furto, i disatri naturali, l‘allagamento, 
l‘incendio, l‘interruzione dell‘alimentazione, l‘interruzione del sistema di 
condizionamento, etc.. 

 Minacce tecnologiche: si riferiscono agli asset di tipo hardware, software e datii. Es. 

Codice dannoso, DoS, guasti alle apparecchiature, intercettazione traffico di rete, etc.. 
 Minacce organizzative e procedurali: sono quelle che sfruttano le vulnerabilità 

rappresentate dal mancato senso di appartenenza, responsabilità e professionalità da 

parte del personale, o le debolezze insite nelle procedure. Es. frode, errore umano. 
 
L‘indisponibilità, la distruzione parziale o totale, l‘accesso non autorizzato finalizzato alla 
divulgazione e la modifica dei dati possono essere causati dalle minacce esposte in precedenza. 

In generale: 
 

 le minacce fisiche incidono maggiormente sull‘integrità e sulla disponibilità dei dati; 

 le minacce di tipo tecnologico possono incidere su tutti e tre i parametri di sicurezza 
(confidenzialità, integrità, disponibilità); 
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 le minacce di tipo procedurale e organizzativo incidono maggiormente sulla riservatezza 
e sulla disponibilità dei dati. 

 
La valutazione delle minacce tiene conto delle vulnerabilità insite a livello fisico, tecnologico ed 
organizzativo, non prescindendo da un‘analisi statistica accurata della probabilità di 
accadimento dell‘evento e dall‘intenzionalità che muove l‘attore dello stesso.  

Alla fine del processo viene identificato il profilo di rischio, con le relative contromisure e 
vengono definiti in modo puntuale dei piani di intervento mirati. 
 

Oltre quanto appena esposto, l’analisi del rischio che sarà effettuata nell’ambito della 
redazione del piano della sicurezza di INPDAP per il sistema normalizzato dovrà 
tenere conto di quanto specificamente indicato nell’Allegato 1 al Documento 
Programmatico della Sicurezza di INPDAP 2004 “Metodologia per l’analisi del 

rischio”. 
 

2.4.4. La definizione delle Politiche di Sicurezza 

Partendo dall‘analisi del rischio, ed in particolare dai risultati ottenuti e dalle conseguenti 
priorità di intervento, è possibile individuare delle opportune politiche di sicurezza in base al 
principio che tutte le risorse informatiche (dati, risorse Hardware, risorse Software, ecc.) 
rappresentano per l‘Amministrazione un patrimonio che va protetto dal momento in cui viene 

creato/installato fino a quando non verrà distrutto.   
 
L‘attività di definizione delle politiche sarà assolutamente ciclica in modo tale da riflettere 
possibili cambiamenti/adeguamenti normativi apportati in materia di sicurezza ed eventuali 

cambiamenti all‘infrastruttura tecnologica.  
 
La natura stessa delle politiche, che rappresentano l‘intenzione che ogni struttura organizzativa 

ha in termini di volontà ad implementare e supportare un sistema di sicurezza, comporta che 
sarà il personale dell‘Istituto stesso, con il supporto di consulenti esterni, a definire ed a 

redarre le politiche più adeguate. 
 

Le politiche di alto livello, da non confondere con quelle di più basso livello e maggiormente 
legate alla tecnologia utilizzata, verranno strutturate ciascuna con un formato ben preciso ed in 
particolare: 

 
 la dichiarazione ufficiale dell‘Amministrazione (lo ‗statement‘)  
 lo scopo della politica 

 l‘ambito di applicazione 

 l‘aderenza alla politica da parte delle entità presenti (impiegati dell‘Amministrazione, 
consulenti esterni, visitatori, ecc.) 

 le eventuali conseguenze per coloro che non rispetteranno la politica (es. sanzioni 
previste)  

 
In ogni caso è fondamentale, oltre ai possibili miglioramenti a quanto già implementato in 
termini di protezione, prevedere della formazione adeguata (vedi capitolo specifico) per tutto il 

personale coinvolto in modo tale che tutti possano avere la giusta consapevolezza 
sull‘importanza della sicurezza e del contributo necessario da parte di ciascuno.  
 
Le politiche che verranno redatte copriranno i seguenti aspetti: 

 
 la classificazione delle informazioni: in qualsiasi forma esse siano (posta elettronica, 

archivi informatici, programmi, ecc.), debbono essere protette con delle normative e 
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delle contromisure tecnologiche adeguate rispetto all‘importanza che hanno all‘interno 
dell‘Amministrazione in termini di riservatezza, criticità, etc.. Deve essere quindi 

implementato uno schema di classificazione che definisce le procedure per la gestione di 
ogni classe di informazione. In particolare: 

 
o la sensitività delle informazioni serve per aiutare tutti i soggetti interessati a 

determinare quali informazioni possono essere condivise, ad esempio con coloro 
i quali non sono degli impiegati, o quelle informazioni che non debbono essere 
fornite all‘esterno dell‘Amministrazione senza un‘adeguata autorizzazione. 

Questa  politica deve coprire le informazioni memorizzate o condivise in qualsiasi 
formato e tutti gli interessati debbono familiarizzare con il concetto di 
etichettatura e di gestione delle informazioni. Verranno formalizzate alcune 
categorie quali ―pubbliche‖, ―confidenziali‖, ―riservate‖, etc. definendo 

esattamente quali informazioni appartengono ad una categoria piuttosto che ad 
un‘altra e come proteggerle ai vari livelli di sensitività. Per ogni livello dovranno 
essere definite le linee guida in termini di: 

 

 chi può accedere alle informazioni; 
 come possono essere condivise internamente  (mezzi utilizzati quali file 

transfer, posta elettronica, ecc.); 

 come possono essere condivise esternamente;   
 distribuzione elettronica; 
 memorizzazione;  
 distruzione;  

 eventuale penalizzazione per chi le divulga in modo deliberato o per errore. 
 

 la protezione fisica delle risorse: attraverso l‘identificazione di tutte quelle misure di 
sicurezza la cui applicazione e manutenzione consenta di avere un ambiente di lavoro 

protetto che impedisca la perdita delle informazioni, di ridurre i rischi legati alle 

interruzioni dei servizi, etc.. Per realizzare tutto ciò è necessario pensare a componenti 
e comportamenti quali: 

 

o la classificazione dei vari settori presenti nell‘Amministrazione (es. aree 
riservate, aree interne, aree pubbliche, etc.)  

o l‘accesso fisico controllato per le aree che contengono informazioni sensitive 
o la presenza di personale addetto che consenta o meno l‘accesso alle aree 

sensitive 
o la chiusura degli uffici laddove non in uso 
o l‘installazione di computer o sistemi di comunicazione in stanze chiuse per 

prevenirne l‘uso non autorizzato e/o la manomissione 

o l‘uso ben visibile del badge di riconoscimento e di un badge sostitutivo laddove 
c‘è stata una dimenticanza 

o il rapporto immediato al dipartimento di riferimento in caso di smarrimento del 

badge o dei token di accesso 

o la sensibilizzazione per i non autorizzati a desistere nei tentativi di accesso 
illegali 

o evitare la presenza di persone sole laddove ci sono informazioni sensitive  

o accesso in aree ristrette solo durante il normale orario di lavoro 
o tutte le informazioni sensitive presenti sui media (CDROM, floppy, ecc.) debbono 

essere protette fisicamente 

o mantenere traccia delle persone presenti al momento ed in precedenza negli 
edifici: tale traccia va mantenuta per un periodo di tempo predeterminato 

o disattivare tutti i codici di accesso fisico ed i permessi per le aree ristrette dei 

lavoratori che cessano il rapporto  
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o le stazioni di lavoro debbono avere una protezione fisica   
o la tempestiva rilevazione di eventuali incidenti di sicurezza 

 
 la protezione logica delle informazioni: sulla base di quanto evidenziato in merito alla 

classificazione delle informazioni, è necessario prevedere delle misure adeguate che 
prevedano: 

 
o il controllo degli accessi alle informazioni 
o il mantenimento dell‘integrità e della riservatezza delle informazioni 

o la sicurezza della trasmissione e delle comunicazioni delle informazioni sia 
all‘interno dell‘Amministrazione che verso l‘esterno (comuni, IPZS, ecc.) 

o la sicurezza delle postazioni di lavoro e dei PC 
o la sicurezza durante lo sviluppo delle applicazioni informatiche 

o la sicurezza nella gestione operativa delle installazioni informatiche 
o la tempestiva rilevazione di eventuali incidenti di sicurezza 

 

 le politiche organizzative che prevedono i seguenti aspetti principali: 

o direttive al personale di servizio riguardo i requisiti di sicurezza da garantire 
nell'ambito della attività lavorativa, in conformità a quanto previsto dalla 
legislazione vigente in materia di trattamento dei dati personali; 

o la designazione formale del personale di servizio abilitato alla custodia ed alla 
gestione delle informazioni di sicurezza associate ad ogni singolo utente del 
sistema (userid, password, etc.); 

o il trattamento dei supporti floppy e CD-Rom al fine di prevenire attacchi da parte 

di 'virus' informatici; 

o le modalità di accesso ai servizi erogati; 
o le funzionalità e le modalità di aggiornamento dei programmi antivirus;  

o le modalità di conservazione e validità temporale delle password; in merito alla 
problematiche relative alla gestione delle password dovranno essere definite 
specifiche norme comportamentali, allo scopo di impedirne la loro sottrazione. 

 

 la gestione degli incidenti:  la possibilità che possa avvenire un incidente informatico 
(un‘infezione da virus, intrusioni deliberate, uso improprio delle informazioni, ecc.) 
rende necessaria la definizione di un programma ben preciso il cui utilizzo consentirà 

all‘Amministrazione ed al personale di gestione di evitare tali incidenti e di 
adattare/migliorare continuamente la propria infrastruttura di protezione. La definizione 
di processi, tecnologie e meccanismi di feedback serve non solo a salvaguardare le 
informazioni ma anche a dimostrare diligenza ed aderenza agli standard.  

 
Per fare ciò, oltre al programma suddetto, dovrà essere definito nell‘ambito del sistema 
di sicurezza un presidio specifico costituito da personale dotato di conoscenze sulla 
tecnologia applicata e su tutte le altre prerogative organizzative (lavorare in team, 

disponibilità, ecc.). 
 
Il programma di gestione garantirà la capacità di reagire in modo tempestivo ed 

efficace ad ogni evento negativo e di recuperare l‘operatività interrotta nel rispetto dei 
requisiti di qualità e dei livelli di servizio richiesti. è importante poter evitare qualsiasi 
danno: da quelli con priorità più elevata e legati alle persone fino ai danni alle risorse 
tecnologiche. 

 
Saper rispondere ad un incidente informatico significa attuare correttamente tutte le 

fasi previste e che sono il contenimento, l‘eliminazione, il ripristino e le azioni ‗post 

mortem‘. Sarà opportuno per l‘Amministrazione definire e formalizzare le procedure e 
divulgare queste ultime a tutti gli interessati, inoltre è fondamentale definire chi ha 
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l‘autorità ed il potere decisionale sulle azioni, quando e se coinvolgere le autorità 
competenti, se fermare l‘intrusione subito o se attendere per registrare le attività da 

usare successivamente come prova per l‘accusa, etc.. 
 

 ll piano di ripristino dei dati e dell‘installazione: è strettamente correlato con la gestione 
degli incidenti in quanto, una volta registrato un attacco o un danneggiamento a causa 

di un evento naturale o simili, è necessario essere pronti per reagire allo specifico 
problema. Pertanto si sottolinea l‘importanza del piano di back-up preventivo per il 
recupero dagli incidenti. In particolare esistono due tipologie di operazioni distinte: 

 
o quella che riguarda i backup effettuati prima dell‘evidenziarsi dell‘intrusione 
o quella che riguarda i backup da effettuarsi dopo la rilevazione dell‘intrusione 

 
I backup preventivi, possono essere inseriti nel contesto delle procedure operative 

pianificate dall‘Amministrazione (es. backup full settimanale ed incrementali giornalieri). 
I dati da salvare riguardano le email piuttosto che i log file riferiti ad alcune date 
specifiche e che possiamo considerare dati sensibili oltrechè estramamente utili. Di 

conseguenza risulta fondamentale definire delle politiche di backup il cui contenuto 
relativo deve comprendere le seguenti informazioni: 
 

o tipologia di file da salvare 

o frequenza di backup 
o strumenti hw/sw usati 
o modalità utilizzata (fisico, logico, incrementale, ecc.) 
o responsabilità per la realizzazione del backup 

o luogo ove vengono custoditi i supporti, modalità di trasferimento e regole di 
custodia 

o modalità di verifica dell‘integrità e della coerenza dei dati archiviati 

soprattutto nell‘ottica della conformità rispetto all‘originale 
o eventi per i quali è previsto il restore ed i soggetti che possono autorizzare 

tali operazioni: occorre sostanzialmente una procedura di emergenza per 
accedere al backup in tempi brevissimi 

 
L‘utilità di questi backup preventivi è riferibile sostanzialmente a due fattori: 
 

o nel periodo precedente ad una intrusione possono essere rimaste sui sistemi 

delle tracce che possono essere utili in fase di indagine per risalire agli autori 
o una volta che  è  stato isolato il sistema compromesso e che sono state 

svolte le attività di indagine per l‘acquisizione dell‘evidenza di quanto 

avvenuto, si possono ripristinare le normali attività del sistema e dei dati 
utilizzando (a seconda dello stato del sistema stesso) le informazioni più 
recenti che si hanno a disposizione (ultimi backup effettuati). 

 

Nel ripristino dei sistemi, prima di ricollegarli in rete, sarà effettuata una verifica sugli 
aggiornamenti sw (tipicamente le patch) da installare immediatamente al fine di evitare 

il ripetersi di incidenti di natura analoga.  

 
I backup di indagine saranno realizzati subito dopo un incidente in modo tale che si 
possano raccogliere le fonti di prova da dare alle autorità competenti e per evitare che 
tali prove possano essere contaminate.   

 
 Il piano per la gestione e la formalizzazione per la raccolta e l‘analisi delle transazioni: 

le caratteristiche delle informazioni da salvaguardare ed in particolare la confidenzialità, 
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l‘integrità e la disponibilità hanno sempre una ricaduta certa in campo giuridico visto 
che non rendere disponibile un servizio può costituire un illecito contrattuale, un illecito 

civile anche non contrattuale o addirittura un illecito penale (nel caso in cui, per 
esempio, dei dati siano alterati e/o modificati). In materia sono intervenute leggi quali 
la n.547 del 1993 sul ―Computer Crime‖ , la più nota Legge sulla Privacy 675/96 per la 
protezione dei dati personali con i vari provvedimenti quali il Decreto del Presidente 

della Repubblica 318/99 sulle misure minime di sicurezza. Diviene quindi fondamentale 
per l‘Amministrazione avere politiche ben precise per: 

 

o tracciare le attività attraverso l‘abilitazione del logging su tutte le applicazioni ed 
i sistemi presenti 

o rendere i file di log non visibili a persone non autorizzate 
o prevenire le manomissioni dei logfile con l‘applicazione della firma digitale e 

numeri sequenziali 
o prevenire la sovrascrittura dei log di sistema o l‘espansione di questi attraverso 

la rotazione dei file ed un processo di archiviazione  

o consentire la ricostruzione, partendo dai logfile, di tutte le attività degli utenti al 

fine di scoprirne eventuali comportamenti illeciti 
le transazioni che utilizzano informazioni sensitive, critiche, ecc. debbono essere iniziate solo 
da sorgenti documentate nel quale l‘originatore è chiaramente identificato. Ogni transazione 

che coinvolge informazioni importanti deve essere registrata. 

2.4.5. La definizione del piano operativo per la sicurezza 

Nel paragrafo vengono descritte le contromisure di sicurezza che si ritiene possano essere 
adottate nell'ambito del sistema informativo INPDAP in modo da assicurare il raggiungimento 

degli obiettivi di sicurezza. 
Nei paragrafi seguenti le contromisure sono descritte in relazione al loro ambito di 
applicazione (sicurezza fisica, logica ed organizzativa) mentre i tempi di sviluppo ed i piani di 

gestione necessitano di un successivo affinamento e condivisione con l‘Amministrazione. 
 

1.3.1.2.4.5.1 Sinergie fra i diversi interventi 

Tutte le componenti del piano operativo di sicurezza descritte nel presente paragrafo, ed in 

particolare la sicurezza fisica/logica ed organizzativa, dovranno essere attivate in maniera sinergica 

tra di loro, e a seconda del caso potranno interessare simultaneamente tutti i controlli o parte di 

essi;  inoltre, in alcuni casi, dovrà essere possibile innescare attività di auditing straordinarie. 

1.3.2.2.4.5.2 Piano di Attuazione 

Individuati i controlli per il sistema di sicurezza, di natura logica, fisica ed organizzativa, sarà 
opportuno stabilire il piano di attuazione di ciascun controllo, conformemente a quanto 
emergerà dal piano di trattamento del rischio. 

 

1.3.3.2.4.5.3 La sicurezza fisica 

 
Impianti ed infrastrutture ambientali 

Le misure di sicurezza ambientale sono orientate a limitare principalmente i danni provocati 
da furti o danneggiamenti a carico delle risorse del sistema informativo, dalla divulgazione o 
cancellazione non autorizzata delle informazioni, dalle interruzioni del servizio. 

Tutti i locali debbono essere attrezzati, nel pieno rispetto della normativa relativa alla 

sicurezza sul posto di lavoro ed antinfortunistica, adottando le opportune misure di 
protezione: 
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 rilevatori di fumo, impianto antincendio; 
 estintori ed idranti conformi alla normativa vigente; 

 impianto elettrico conforme alla normativa vigente; 
 layout adeguati per l‘ubicazione di impianti e dotazioni ausiliarie. 

 
Tutti gli impianti ed i mezzi tecnici debbono essere sottoposti a regolari e periodiche 

manutenzioni effettuate da ditte specializzate. 
 

Inoltre dovrà essere prevista la messa in opera presso il CED dell’istituto di appositi 

locali blindati, antiincendio ed opportunamente attrezzati per la custodia sicura dei 
supporti di memorizzazione (bunker). 
 
 

Dispositivi per il controllo degli accessi 
Dovranno essere valutate e verificate le seguenti misure:  
 

 dispositivi di autenticazione utente (smart card, badge, etc.); 

 lettori dei dispositivi di autenticazione, serrature, rilevatori di apertura porte o finestre; 
 sistema centralizzato per la gestione dei lettori dei dispositivi, per la registrazione dei 

log e degli allarmi;  

 consolle di controllo utilizzata anche per la definizione dei profili di accesso; 
 telecamere per il controllo del perimetro 

 

1.3.4.2.4.5.4 La sicurezza logica 

Considerata l'intrinseca complessità e l'estrema varietà delle contromisure previste 
nell'ambito della sicurezza logica, di seguito si indica a titolo esemplificativo un insieme di 
contromisure che sarà possibile adottare nell‘ambito del sistema di gestione della sicurezza 

dell‘Istituto : 
 

 Controllo accessi: l'insieme dei processi di identificazione, autenticazione ed 
autorizzazione utente che presiedono all'accesso ai beni del sistema informativo 

sottoposti a regime di protezione e che garantiscono che tale accesso avvenga secondo 
regole prestabilite. 

 

Le principali contromisure di sicurezza coinvolgono i seguenti ambiti: 

 
 I meccanismi di identificazione, autenticazione e autorizzazione utente:  in particolare 

gli utenti sono suddivisi in gruppi e ad ogni utente è assegnato un profilo di accesso. In 

tale ambito l‘amministrazione degli utenti fornisce le funzioni di base per l‘accesso 
controllato al sistema, la disconnessione dal sistema, la creazione e modifica degli 
utenti e relativi diritti d‘accesso, la gestione delle basi di dati e dell‘ambiente di 
configurazione. Riguardo questo specifico aspetto l’Istituto intende dare 

particolare risalto ed importanza al sistema di Identity and Access 
Management System e Single Sign On (IAMS) per l’accesso ai servizi ed alle 

funzioni del portale del nuovo sistema normalizzato. Tale sistema dovrebbe 

realizzare di fatto l’unico punto di accesso centralizzato e controllato al 
sistema ed ai dati. L’implementazione dell’unico IAMS centralizzato, in 
concomitanza con la definizione e l’adozione delle contromisure organizzative 
correlate (definizione delle regole, degli standard, dei ruoli e delle 

autorizzazioni degli utenti, delle utenze e degli accessi al sistema) ad oggi 
rappresenta quindi uno dei proncipali obiettivi nell’ambito del sistema per la 
gestione della sicurezza dell’Istituto. Per questo si terrà conto dei risultati dei 

lavori realizzati in precedenza dall’Isitituto su questi argomenti (studio di 
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fattibilità per l’introduzione in INPDAP di un sistema di Identity and Access 
Management e realizzazione di un prototipo) 

 
 Le funzionalità di base offerte dai sistemi operativi: Le piattaforme software Unix, 

Windows installate sui sistemi di elaborazione forniscono un insieme di servizi di 
sicurezza conformi ai requisiti del livello C2 definiti dai Trusted Computer System 

Evaluation Criteria del Dipartimento della Difesa degli USA, corrispondente al livello F-
C2/C3 della Commissione ITSEC (UK Information Technology Security Evaluation and 
Certification. Il funzionamento dei meccanismi di protezione dai sistemi operativi sopra 

indicati è basato sul concetto che solo l‘utente in possesso della combinazione 
Userid/Password valida può essere abilitato ad accedere al sistema e che ad ogni utente 
sono associati specifici livelli di autorizzazione  e diritti sulle risorse del sistema. 
Riguardo questo specifico aspetto occorre sottolineare che l’architettura 

tecnologica della infarstruttura del sistema nromalizzato previsto dall’Istituto 
è basata sulla adozione di sistemi Centrali con Sistema Operativo Unix.  

 L‘utilizzo di sistemi per il controllo e filtraggio del traffico di rete al fine di proteggere 

reti a livello di sicurezza più elevato da reti a livello di sicurezza più basso. Tale attività 

si traduce nell‘associare un livello di sicurezza alle reti dell‘Istituto e nell‘utilizzare 
sistemi Firewall per filtrare il traffico tra le reti in questione sulla base delle politiche 
aziendali. 

 L‘utilizzo di sistemi per il rilevamento di attività sospette a livello di rete, trasporto ed 
applicazione nell‘ambito rispettivamente di uno specifico segmento di rete (Network-
Based Intrusion Detection Systems - NIDS) e di uno specifico sistema da proteggere 
(Host-based Intrusion Detection Systems - HIDS o l‘evoluzione Host-based Intrusion 

Prevention Systems - HIPS). I NIDS sono sostanzialmente dei sensori che analizzano il 

traffico che transita attraverso un segmento di rete in modalità promiscua e lo 
confrontano con le tipologie di attacco (attack signatures) a loro conosciute per poi 

generare degli allarmi. Gli HIDS sono invece software che analizzano il traffico relativo 
ad un ben preciso sistema, con controlli specifici orientati al sistema stesso e che vanno 
dalle chiamate a livello applicativo effettuate dal sistema operativo o da una singola 
applicazione fino alle verifiche sul file system o sulle connessioni di rete attive, 

generando anch‘essi degli allarmi. Gli HIPS sono invece potenzialmente in grado tramite 
la possibilità di collaborare con i sistemi Firewall non soltanto di generare un allarme ma 
anche di reagire all‘attacco individuato. 

 L'utilizzo di log e report sulle attività degli utenti: i vari tipi di log utilizzati sono da 
considerarsi contromisure di sicurezza passive di tipo anti-intrusivo, in quanto preposti 
esclusivamente alla registrazione degli eventi riguardanti l'accesso ai sistemi e l'utilizzo 
delle risorse protette. I Log assumono un ruolo importante in quanto permettono di 

effettuare analisi a posteriori e ricostruire le attività degli utenti del sistema. 
 
Ai precedenti aspetti si aggiungono quelli legati alla sicurezza organizzativa ed al 
monitoraggio del sistema di sicurezza; tali aspetti vengono trattati in specifici successivi 

paragrafi. 
 

 Integrità e Riservatezza (Confidenzialità): l'informazione può essere creata, modificata, 

cancellata e fruita solo dalle persone autorizzate a svolgere tali operazioni. Tale aspetto 
è realizzato attraverso le contromisure di sicurezza trattate nell'ambito dei servizi di 
controllo accessi e di riservatezza, per cui si rimanda al relativo paragrafo per la 
descrizione delle contromisure previste. Per garantire la riservatezza, nonché l‘integrità 

dei dati, un ruolo fondamentale è occupato dall'utilizzo della crittografia.  
 

 Utilizzo della firma digitale e Marcatura temporale: potranno essere implementate 

soluzioni che assicurano l‘integrità e la non modificabilità dei dati, se proposte o 
consigliate dai risultati della attività di analisi del rischio, basate sulla marcatura 
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temporale e la firma digitale, come, ad esempio, nel caso della protezione dei log, potrà 
essere valutato l‘inserimento periodico di mark contenenti un hash delle modifiche 

effettuate. Questa tipologia di contromisure sarà particolrmente importante nell‘abito 
dei flussi certificati del nuovo sistema normalizzato. I flussi certificati rappresentano il 
servizio applicativo trasversale che offre i servizi di coreografia dei flussi delle 
informazioni tra tutte le funzioni applicative del nuovo sistema.   

 
 Disponibilità: l'informazione deve essere a disposizione degli utenti del sistema 

compatibilmente con i livelli di servizio. I meccanismi di sicurezza suggeriti in tale 

ambito hanno lo scopo di assicurare alti livelli di disponibilità di tutti gli elementi 
(applicazioni, dati, sistemi di elaborazione ed apparati di telecomunicazione) che 
compongono il sistema informativo. 

 

 
I meccanismi possibili nell'ambito del sistema di sicurezza fanno riferimento a: 
 

 le tecnologie Fault tolerance: in questo ambito le tecnologie previste sono basate su 

sistemi cluster, sistemi multiprocessore, sistemi interni di alimentazione duplicati, 
sottosistemi di dischi hotswap, sottosistemi di dischi Raid, ecc.; 

 il sistema di backup: in questo ambito sono previsti salvataggi periodico (backup) delle 

basi informative applicative e di sistema su supporti di memorizzazione al fine di 
ripristinarne il loro contenuto ad un determinato momento a fronte di qualsiasi causa.  

 i prodotti antivirus: in questo ambito viene valutato l‘utilizzo di una soluzione basata su 
un prodotto di mercato. 

 le modalità di gestione degli ambienti operativi: allo scopo di assicurare alti livelli di 

disponibilità delle risorse del sistema informativo, si considera fondamentale definire 
precise modalità di gestione degli ambienti operativi, atte a garantire il corretto 

funzionamento dei sistemi di elaborazione e ad impedire, nello stesso tempo, che le 
operazioni eseguite dal personale di servizio possano comprometterlo ed influire 
negativamente sulla continuità del servizio. Pertanto vengono proposte contromisure 
come la separazione degli ambienti operativi di sviluppo/manutenzione, la gestione 

della configurazione Hardware e Software, etc.. 
Relativamente a questo specifico aspetto occorre sottolineare che l’Istituto ha 
aderito al protocollo di intesa per la costituzione e l’utilizzo del Centro Unico di 

Backup delle Amministrazioni Previdenziali. Questo ha comportato una 
revisione della architettura dei sistemi hardware del CED (ad es. adozione per 
tutti i sistemi di una SAN) e la necessità di realizzare una specifica attività 
progettuale e realizzativa. 

 
 I servizi anti-intrusione: processi che tracciano e/o rilevano gli accessi non desiderati al 

sistema o a sue componenti, impedendone l'effettuazione. Le principali funzionalità 
offerte da tali prodotti sono: 

 
o verifica della vulnerabilità (punti di debolezza) dei dispositivi e dei sistemi connessi 

in rete; 

o la produzione di report; 
o la produzione di indicazioni riguardo le eventuali azioni correttive da intraprendere. 

 
L‘utilizzo di tale soluzione consentirà di registrare informazioni in appositi log per poi 
essere utilizzate in un ampio campo di applicazione: 

 
o la verifica degli accessi al sistema/sottosistema/servizio; 
o il controllo riguardo l'utilizzo delle risorse; 
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o la ricostruzione del contenuto delle basi informative a partire da una certa data, a 
seguito di inconvenienti individuati; 

o la ricostruzione dei percorsi e delle attività eseguite dall'utente. 

 
In aggiunta ai meccanismi esposti in precedenza se ne suggeriscono degli altri relativamente 
alla custodia, alla conservazione ed al trasferimento dei supporti magnetici di memorizzazione 
(o di backup) . 

1.3.5.2.4.5.5 La sicurezza organizzativa 

Le contromisure di sicurezza organizzativa praticabili nell'ambito del sistema di sicurezza 
riguardano due aspetti principali: 

 
 la definizione di ruoli, compiti e responsabilità per la gestione delle attività previste nel 

piano di Sicurezza: per questo aspetto si rimanda al paragrafo ―Organizzazione 
funzionale della gestione della sicurezza‖; 

 l'adozione di specifiche norme e procedure aventi il compito di completare e rafforzare 

le contromisure di natura tecnica già utilizzate, secondo quanto definito nel paragrafo 
―Politiche di sicurezza‖. 

 

Anche in relazione a quanto si è descritto in precedenza sull‘unico punto di accesso ai servizi 
del Portale tramite il sottosistema di IAMS, gli aspetti connessi alla sicurezza organizzativa 
prendono particolare rilievo : la piena condivisione e la conseguente presa in carico degli 
aspetti organizzativi della gestione del sistema di sicurezza in accordo a quanto descritto nel 

DPS e relativi allegati costituiscono uno dei vincoli principali e degli aspetti di maggiore criticità 
per la realizzazione del progetto di sicurezza dell‘Istituto. 

2.4.6. La definizione delle politiche di auditing 

Un  elemento cardine all‘interno del Piano di Sicurezza è rappresentato dalla definizione di 

Politiche di Auditing finalizzate alla verifica dell‘adeguatezza e dell‘efficacia nel tempo delle 

misure di sicurezza adottate, rispetto agli obiettivi prefissati ed al continuo evolversi di nuove 
tipologie di minacce. 

 
In particolare, le politiche di auditing si sviluppano nello svolgimento di due attività distinte 
quali: 
 

 Audit di Sicurezza: è un‘attività di verifica di norma effettuata da una struttura esterna 
rispetto a quella che ha implementato le misure di sicurezza; potrà avvenire sia in 
modo preliminarmente pianificato che fuori programmazione. 

 
 Monitoraggio: è l‘attività di continua verifica dell‘efficacia delle misure di sicurezza 

implementate ed è effettuata, in fase di esercizio delle misure stesse, sotto la 
responsabilità della struttura di gestione che sovrintende all‘operatività 

dell‘infrastruttura di sicurezza.  
 
Sulla base di ciò, nell‘ambito di redazione del Piano di Sicurezza, l‘attività di Definizione delle 
Politiche di Auditing si propone di definire le attività di Audit di Sicurezza e Monitoraggio come 

qui di seguito indicato. 
 

1.4.1.2.4.6.1 Definizione dell‘attività di Audit di Sicurezza 

L‘Audit di Sicurezza si compone delle seguenti tre attività: 
 

 Predisposizione del Programma di Audit 
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 Definizione del Vulnerability Assessment 
 Definizione del Compliance Check 

 
Riveste particolare rilievo la prima attività, in quanto oltre ad essere propedeutica per le 
restanti, rappresenta lo strumento di gestione nel tempo di tutte le attività coinvolte 
nell‘auditing, in grado di permettere di analizzare, tenere sotto controllo e verificare l‘efficace 

attuazione delle politiche e dell‘infrastruttura di sicurezza implementata. 
 

1.4.1.1.2.4.6.2 Predisposizione del Programma di Audit 

Un Programma di Audit comprende tutte le attività necessarie per pianificare, organizzare e 

coordinare tutte le tipologie e le quantità di controlli da effettuare, nonché fornire le risorse 
(umane ed economiche) necessarie per svolgerli efficacemente entro i limiti di tempo stabiliti 
nel programma stesso. 

 
La preparazione del Programma di Audit segue il modello ciclico (in linea con le indicazioni 
presenti nella norma BS 7799 parte 2) detto ―Plan-Do-Check-Act‖ che definisce il processo di 

gestione degli Audit come indicato in figura. 
 
 

 
 

 

 
Definizione del Programma di Audit: 
 
La definizione del programma di audit si sviluppa nei seguenti punti: 
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 Attività Preliminari: prevedono l‘analisi preliminare del sistema oggetto dell‘audit, 

definendo ambito, obiettivi, priorità e problematiche delle verifiche, sulla base delle 
scelte iniziali operate in fase di predisposizione del piano per la sicurezza quali l‘analisi 
dei rischi e l‘adozione delle contromisure.  

 Preparazione: Sulla base dell‘analisi preliminare, le attività di preparazione si 

propongono di connotare tecnicamente l‘audit che si intende effettuare e di organizzare 
lo svolgimento delle operazioni. Vengono definiti una serie di parametri quali il tipo di 
audit e gli strumenti tecnologici da utilizzare; si procede quindi alla pianificazione dei 

test e delle risorse necessarie in modo da non compromettere l‘integrità dei sistemi e 
creare il minimo disturbo possibile alle attività operative. Inoltre dovranno essere 
richieste tutte le autorizzazioni necessarie allo svolgimento degli audit.  

 

Esecuzione dell‘Audit: 
 
L‘attuazione dell‘audit consiste nell‘effettiva esecuzione delle verifiche sui sistemi oggetto di 

audit. Vengono utilizzati i vari strumenti tecnologici definiti nella fase precedente e si procede 

inoltre con le interviste al personale per verificare la conoscenza ed il rispetto delle regole 
comportamentali previste. Si provvede inoltre anche alla verifica della documentazione 
esistente (inventario, schemi topologici, procedure di emergenza, file di log). 

 
 
Analisi dei Risultati dell‘Audit: 
 

 Reporting: l‘attività consiste nella preparazione della documentazione di quanto 

riscontrato. È una fase fondamentale in quanto l‘obiettivo primario dell‘audit è quello di 
documentare più accuratamente possibile le criticità riscontrate; dai dati raccolti 

vengono estratti solo quelli maggiormente significativi e si preparano i vari report, con 
diversi livelli di dettaglio e di formulazione a seconda dei destinatari. 

 Definizione Azioni Correttive: sono fornite le indicazioni in merito alle azioni necessarie 
per risolvere gli eventuali problemi di sicurezza riscontrati.  

 
Miglioramento del Programma di Audit: 
 

Sulla base delle fasi operative e dei risultati degli audit, si procede ad una rivisitazione dello 
stesso programma di audit finalizzata all‘identificazione delle azioni correttive/migliorative che 
lo rendano costantemente adeguato sia agli obiettivi di sicurezza e sia all‘evoluzione del 
contesto tecnologico. 

 

1.4.1.2.2.4.6.3 Definizione dell‘attività di Vulnerability Assessment 

Il Vulnerability Assessment è un'attività sistematica di analisi finalizzata all‘individuazione delle 
vulnerabilità dei sistemi, dato un determinato profilo di minacce, e coinvolge i dispositivi di 

rete, i sistemi di sicurezza infrastrutturale e le applicazioni informatiche. 
 

L'analisi permette di ricavare una fotografia dello stato delle risorse e può servire 

principalmente a due scopi: 
 

 Verificare la debolezza delle risorse ed eventualmente organizzare le opportune 
contromisure (pianificazione di interventi correttivi in termini di applicazione di patch, 

rettifiche alle configurazioni, etc.). 
 Disporre di un riferimento (baseline) per successive analisi differenziali, che consente, 

ripetendo i test periodicamente, di verificare quale sia stata l'evoluzione delle condizioni 
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del livello di sicurezza rispetto ad una situazione ritenuta "ottimale". 
 

Le fasi operative del Vulnerability Assessment sono: 
 

 Vulnerability Scanning: è un‘attività poco invasiva in quanto ha come obiettivo 
l‘individuazione delle vulnerabilità dei sistemi target; tale attività è condotta con tool 

automatici dotati di un database di vulnerabilità note e continuamente aggiornate. Le 
vulnerabilità generalmente sono dovute alla mancata applicazione di patches, hot-fix 
e/o service pack oppure ad una erronea o debole configurazione dei sistemi operativi 

e/o degli applicativi. 
 Penetration Test: Il Penetration Test emula il modo di operare di un cracker, cioè di un 

intruso con elevato skill tecnico che tenti di introdursi illecitamente nel sistema 
informativo. Il Penetration Test prevede anche l‘esecuzione di attacchi di tipo Denial of 

Service; tali tipologie di test hanno l‘obiettivo di simulare l‘interruzione dei servizi 
target. Si possono utilizzare anche tecniche di social engineering per tentare di ottenere 
informazioni confidenziali da parte del personale. In tal modo, si può, anche, testare il 

reale livello di consapevolezza e di training del personale coinvolto. 

 
Infine, il Vulnerability Assessment può essere eseguito in due modalità: 
 

 Interna: dall‘interno della rete, simulando il comportamento di personale interno;  
 Esterna: dall‘esterno della rete, simulando il comportamento di un ―cracker‖. 

 
Sulla base dell‘approccio descritto, in quest‘attività dovranno essere definite per il sistema di 

sicurezza le procedure operative per lo svolgimento del vulnerability assessment secondo 

quanto previsto nel modello definito in fase di Predisposizione del Programma di Audit. 
 

1.4.1.3.2.4.6.4 Definizione dell‘attività di Compliance Check. 

L‘attività di Compliance Check è finalizzata a rilevare se le misure di sicurezza logica, fisica ed 
organizzativa, adottate dall‘Amministrazione, sono conformi rispetto a: 
 

 Controlli di sicurezza specificati dalla BS7799; 
 Common Basic Rules (Best Practices). 

 

Controlli di sicurezza BS7799 – Compliance Check 

Questa attività consiste nel verificare la conformità dei controlli logici, fisici ed organizzativi 
implementati presso l‘organizzazione con i requisiti minimi di sicurezza fissati, nel rispetto dello 
standard BS 7799, della Legge sulla Privacy 675/96 e del Decreto del Presidente della 

Repubblica 318/99.  
 
In particolare, si procede ad un‘analisi strutturata nelle tre seguenti macro categorie: 
 

 Sicurezza logica; 
 Sicurezza fisica; 

 Sicurezza organizzativa. 

 
Per quanto riguarda la sicurezza logica inerente agli elaboratori, le misure minime di sicurezza 
di riferimento sono suddivise in base alle classi di criticità del valore dell‘informazione. La 
criticità del valore dell‘informazione trattata da ciascun applicativo/servizio è ottenuto 

dall‘output della precedente attività di Analisi del Rischio. La criticità dei sistemi sarà, quindi, 
pari alla criticità massima delle informazioni gestite dalle applicazioni in esecuzione sugli stessi. 
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Relativamente alle misure di sicurezza di tipo fisico la verifica propone una differenziazione dei 
controlli in base alle caratteristiche dei locali nelle quali sono adottate le misure di sicurezza.  

 
Infine, relativamente alla parte di sicurezza organizzativa, si propongono quesiti che accertino 
la presenza di procedure scritte ed osservate per la gestione della sicurezza da parte del 
personale dell‘Amministrazione e specialmente del personale che opera nell‘ambito del sistema 

di sicurezza.  
 
Sulla base di quanto indicato, in questa attività si propone la definizione di procedure di 

attuazione del Compliance Check (BS 7799) mediante la predisposizione di questionari per 
l‘esecuzione delle verifiche ispettive. 
 
 

2.4.6.5 Common Basic Rules (Best Practices) – Compliance Check 

L‘attività di Common Basic Rules (Best Practices) - Compliance Check ha l‘obiettivo di rilevare 
un‘adeguata configurazione dei principali sistemi hardware e software critici, in osservanza 

delle più comuni raccomandazioni di sicurezza fornite dai principali organismi internazionali 
preposti  (ad esempio CIS – Center for Internet Security, etc.).  
 

A tal proposito, l‘attività prevede la definizione di procedure di attuazione del Compliance 

Check mediante la predisposizione di questionari per l‘esecuzione delle verifiche che 
ricopriranno i principali sistemi operativi UNIX/Windows, piattaforme software, database, 
apparati di rete e sistemi di sicurezza. 
 

1.4.2.2.4.6.6 Definizione del Monitoraggio  

Il Monitoraggio all‘interno del Programma di Sicurezza consiste nel controllo continuo delle 
misure di sicurezza adottate; esso si basa sostanzialmente su un insieme di attività di 

osservazione e registrazione dello stato di salute dell‘infrastruttura di sicurezza finalizzate ad 
identificare ed attivare gli interventi necessari nei seguenti casi: 

 
 Rilevazione di incidenti  

 Accadimento di eventi di sistema non previsti durante la definizione delle 
contromisure  

 Rilevazione di errori presenti nell‘infrastruttura o commessi in fase di installazione  

 
Attraverso l‘attuazione del processo di Monitoraggio si va a costituire un framework in grado di 
fornire, oltre ad una tempestiva operatività di fronte a potenziali incidenti non previsti, anche il 

collezionamento di una serie di informazioni utili all‘ottimizzazione delle performance dei servizi 

di Sicurezza adottati.  
 
Più in dettaglio, nell‘ambito della sicurezza il monitoraggio rappresenta uno strumento che 
consente il raggiungimento tangibile di benefici quali: 

 
 Tempestiva individuazione dei reali e potenziali problemi; 
 Risoluzione dei reali e potenziali problemi attraverso azioni correttive; 

 Minimizzazione dell‘impatto sui processi dei reali e potenziali incidenti; 
 Disponibilità di dati aggiornati sulle performance dell‘infrastruttura di sicurezza; 
 Continua evoluzione dell‘infrastruttura di sicurezza e delle attività di monitoraggio 

stesse per rispondere ai cambiamenti tecnologici e di processo. 
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Il metodo principale per effettuare il monitoraggio è costituito dalla raccolta ed analisi dei file 
di log relativi a software di sicurezza, sistemi operativi e applicazioni che implementano 

l‘infrastruttura di sicurezza. 
 
A tal proposito, l‘attività di Definizione del Monitoraggio si propone di definire le politiche di 
collecting dei dati di log generati dall‘infrastruttura di sicurezza definendo, inoltre, dei modelli 

di reportistica d‘interesse finalizzati allo svolgimento dell‘analisi delle informazioni raccolte. 
 
 

In particolare, poiché l‘attuazione di un processo di Monitoraggio va applicato a più livelli 
dell‘infrastruttura di sicurezza, tale attività prevederà un‘analisi orientata ai seguenti livelli:  
 

 Livello applicativo o software di sicurezza. 

 Sistema operativo e hardware.  
 
Data la natura del processo di Monitoraggio, le attività ad esso correlate vanno inquadrate 

all‘interno delle funzioni di gestione operativa ordinaria dei Sistemi di Sicurezza. 

1.5.2.4.7. Il piano di formazione sulla sicurezza 

 
La corretta attuazione di quanto definito all‘interno del Piano per la Sicurezza verrà assicurato 

da un‘attività pianificata di sensibilizzazione, corresponsabilizzazione e formazione sul sistema 
di sicurezza implementato. 
 
Tale attività prevede la diffusione della ―cultura della sicurezza‖ a tutti i livelli aziendali 

coinvolti, direttamente ed indirettamente, nel processo di erogazione del servizio oggetto della 
presente fornitura. 
 

Il coinvolgimento e la sensibilizzazione del personale interessato dal sistema di protezione ha 
inizio con la definizione congiunta dei principi di base contenuti nel Piano per la Sicurezza e 

nelle procedure redatte per assicurare l‘applicazione operativa delle politiche definite nel piano 
stesso. 

 
Successivamente a questa fase iniziale di corresponsabilizzazione, ed alla definizione dei 
documenti citati, sono previsti una serie di incontri informativi finalizzati alla presentazione del 

Sistema di protezione nel suo complesso. Qualora, nel processo di gestione della piattaforma di 
erogazione siano interessati enti esterni (fornitori, partner, etc.), questi saranno coinvolti negli 
incontri in questione. 

 

L‘attivazione del sistema di protezione/sicurezza, oltre ad essere accompagnato da una fase di 
presentazione generale sarà sostenuta da un‘attività formativa pianificata opportunamente. Il 
processo di formazione coinvolgerà sia le funzioni di management, sia il personale operativo 
direttamente coinvolto nelle attività di gestione. 

 
In funzione delle diverse responsabilità e compiti è prevista la progettazione di percorsi 
formativi con finalità e contenuti diversi. 

 
I corsi indirizzati alle funzioni di management dovranno prevedere: 
 

 cenni sulla normativa vigente ed applicabile; 

 descrizione delle Policy di sicurezza; 
 descrizione del Piano Operativo; 
 descrizione delle Policy di Audit; 
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 descrizione dei risultati dell‘analisi del rischio; 
 

I corsi per il personale operativo hanno il preciso scopo di fornire informazioni di dettaglio circa 
i comportamenti e le procedure alle quali attenersi nell‘esercizio delle attività quotidiane, e 
dovranno prevedere: 
 

 descrizione puntuale delle procedure operative definite; 
 descrizione puntuale delle istruzioni operative definite; 
 definizione delle responsabilità; 

 elenco delle vulnerabilità individuate in modo da generare la giusta consapevolezza 
circa l‘esposizione del sistema ad eventi anomali; 

 gestione degli accessi; 
 attività di audit; 

 possibili rischi ai quali il sistema è soggetto. 
 

1.6.2.4.8. Organizzazione funzionale della gestione della sicurezza 

 
La governance della sicurezza in tutti i suoi aspetti costituisce un processo complesso ed 
articolato all‘interno dell‘organizzazione. Infatti, come messo in luce nei precedenti capitoli, 
tale processo è il frutto dell‘esecuzione di attività differenti non solo per campo di applicazione 

ma anche per obiettivi da raggiungere, il che comporta il coinvolgimento di risorse con 
differente grado di responsabilità e competenza.  
 
Pertanto, considerata la vastità e rilevanza del problema sicurezza, risulta di fondamentale 

importanza la definizione ed adozione di un framework organizzativo di sicurezza che si occupi 
in modo verticale e dedicato della gestione completa del processo in tutti i suoi aspetti che 
vanno dalla gestione di più alto livello delle politiche, alla scelta, realizzazione e verifica delle 

contromisure.  
 

Tale framework dovrà quindi comprendere differenti figure professionali di tipo 
tecnico/organizzativo, che abbiano maturato specifiche competenze ed esperienze e che 

possiedano una specifica sensibilità e professionalità rispetto alle problematiche di sicurezza.  
 
In relazione a tali considerazioni, all‘interno del Piano della Sicurezza, dovrà essere preevista la 

definizione di una struttura organizzativa per la gestione del processo di sicurezza, prevedendo 
ruoli, compiti e responsabilità delle figure che svolgono attività inerenti alla tematica in modo 
che non ci siano sovrapposizioni di ruoli e in modo che siano chiaramente definite le sinergie 

tra di esse. 

 
In particolare dovrà essere previsto un responsabile per ciascuna delle  seguenti aree in cui si 
possono suddividere le attività relative alla sicurezza, e cioè: 
 

 implementazione delle misure di sicurezza fisiche e logiche, con particolare riferimento 
alle  misure di sicurezza dell‘infrastruttura informatica; 

 gestione operativa del sistema di sicurezza; 

 auditing e controllo periodico sulle misure di sicurezza. 
 
Saranno quindi definite in corrispondenza le seguenti figure di riferimento: 
 

 Un Responsabile dell‘implementazione delle misure di sicurezza. Provvede a pianificare, 
avviare, coordinare e controllare le attività di delivery e di aggiornamento delle misure 
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di sicurezza, assumendone la responsabilità in termini di rispetto degli obiettivi di 
tempo, risorse e qualità. 

 
 Un Responsabile della Gestione delle misure di sicurezza per la supervisione ed il 

coordinamento di tutte le attività operative legate all‘esercizio delle misure 
implementate. Inoltre, si fa carico di supervisionare le attività di monitoraggio delle 

performance di sicurezza delle misure adottate, riportando ove necessario eventuali 
problematiche e indicazioni risolutive nel rispetto dei requisiti predefiniti. 

 

 Un Responsabile di Auditing delle misure di sicurezza che supporti gli auditor esterni 
eventualmente incaricati dall‘Amministrazione di effettuare le attività di verifica 
periodica delle misure di sicurezza applicate. Tale figura si assicura inoltre che venga 
rispettata la periodicità degli interventi schedulati e rilevi gli eventuali disallineamenti 

riscontrati dagli auditor stessi rispetto agli obiettivi di sicurezza prefissati. Inoltre, sulla 
base delle eventuali segnalazioni di carenze riscontrate, questa figura si farà carico di 
proporre agli altri Responsabili della Sicurezza le eventuali modifiche alle misure di 

sicurezza sulla base dei rilievi risultanti dall‘auditing. 


