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1. INTRODUZIONE

L'INPDAP ha avviato un vasto ed articolato “Programma di normalizzazione” del proprio
sistema informatico in base all’esigenza di riorganizzare, integrare e modernizzare non solo il
proprio sistema informatico ma anche i processi amministrativi e i servizi istituzionali offerti. Il
programma, fortemente innovativo, & caratterizzato da implicazioni organizzative, giuridiche e
tecnologiche che richiedono il coinvolgimento di ampi settori dell’'organizzazione e di tutti i
livelli manageriali dell’Istituto. Esso prevede, inoltre, la presenza contestuale di diversi fornitori
di servizi di Information Technology e, quindi, la necessita di una funzione di governo e
integrazione di tutti gli interventi. In relazione al suddetto programma di normalizzazione, il
progetto “Certificazione dei flussi” si colloca nell’'ambito dei “Servizi e Progetti per
I'Integrazione del Sistema”.

Lo svolgimento delle attivita istituzionali e la conseguente erogazione delle prestazioni, da
parte dell'Istituto, si basa essenzialmente sulla fornitura di informazioni da parte dei circa
30.000 datori di lavoro dai quali dipendono i circa 3.300.000 iscritti all'INPDAP.

La tempestivita, la continuita di alimentazione, la strutturazione e, soprattutto, la certezza e
I'attendibilita sono requisiti imprescindibili in base ai quali le suddette informazioni devono
affluire. Fino ad oggi cid non si & verificato, per motivi diversi, con grave pregiudizio
sull’operativita dell’Istituto. Le informazioni sono pervenute in modo frammentario, mediante
documenti cartacei o flussi di dati destrutturati. Cio ha comportato la necessita di frequenti
interventi manuali per la verifica, correzione, integrazione e approvazione dei dati acquisiti.

E un passaggio necessario, ma non sufficiente. La peculiarita del ruolo istituzionale dell’INPDAP
e la delicatezza delle prestazioni erogate, infatti, richiedono necessariamente che i processi e i
dati, sulla base dei quali I'Istituto eroga le prestazioni, siano anche “certificati”.

Ogni processo da reingegnerizzare ed informatizzare, quindi, dovra prevedere ed integrare al
suo interno una serie di strumenti di certificazione. Non €& pensabile, peraltro, che
Iimplementazione di ogni “applicazione gestionale” disegni e realizzi in modo autonomo e
“customizzato” gli strumenti di certificazione da utilizzare. Questo porterebbe alla
proliferazione di progettazioni e realizzazioni diverse per lo sviluppo di strumenti di
certificazione concettualmente identici, con un impatto totalmente negativo in termini di
sprechi e disomogeneita, in totale contrasto con la volonta dell’Istituto di realizzare un sistema
informatico basato su un’architettura di riferimento unica.

1.1 PREMESSA

Il progetto “Certificazione dei flussi” & finalizzato a supportare le attivita di sviluppo delle
applicazioni gestionali, legate all’erogazione delle prestazioni istituzionali da parte dell’Istituto,
mettendo a disposizione componenti software generalizzati da integrare nelle applicazioni.

Si tratta, in questo senso, di un progetto “cross” su tutto il sistema normalizzato. Nel seguito
sono descritti i componenti in cui si articola l|'attuazione del progetto, che attengono,
sinteticamente, alla certificazione dei “dati/documenti informatici critici” o particolarmente
rilevanti sotto i profii amministrativi/legali/operativi e dei “processi amministrativi
informatizzati”.

Per dati/documenti si intendono sia quelli contenuti nei flussi operativi con soggetti esterni, sia
quelli creati all'interno dell’Istituto nello svolgimento delle proprie attivita istituzionali; per
certificazione dei processi, invece, si intende [|'adozione di adeguati strumenti
tecnico/organizzativi che garantiscano la corretta esecuzione (in termini di fasi e di soggetti
operanti) dei processi amministrativi mediante I'uso degli applicativi gestionali.
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1.2 ScoPO DEL DOCUMENTO

Il presente documento ha lo scopo di fornire le informazioni e i criteri generali sull’utilizzo degli
strumenti prodotti nell'ambito del progetto “Certificazione flussi informatici”.

1.3 AREA DI APPLICAZIONE

Il presente documento € messo a disposizione di tutti i fornitori di servizi informatici, presenti
in Istituto, che sono coinvolti nel programma di normalizzazione del sistema informatico
dell’INPDAP.

1.4 ABBREVIAZIONI

Contiene eventuali abbreviazioni con relativa denominazione per esteso utilizzate nel
documento.

Esempio:

INPDAP = Istituto Nazionale di Previdenza per i Dipendenti dell’/Amministrazione Pubblica
S.I. INPDAP = Sistema Informativo INPDAP

1.5 DOCUMENTI CORRELATI

La documentazione di interesse sul progetto pud essere reperita nel “Sistema di Controllo e
Governo” gestito dalla struttura di "Program Management” del programma di normalizzazione
del sistema informatico dell’Istituto.

INTRODUZIONE
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2. ARTICOLAZIONE DEL PROGETTO

I componenti in cui si articola il progetto di “Certificazione dei flussi informativi” sono i seguenti
(tra parentesi € indicato il codice WBS dei sottoprogetti):
e (A0.14.02, A0.14.28) Gestione centralizzata flussi informativi;
e (A0.14.03, A0.14.25) Interfaccia con sistema di protocollo informatico ASP del CNIPA -
modulo Repro (nucleo minimo);

e (A0.14.04) Interfaccia posta elettronica certificata (finalizzata in particolare alla
elaborazione delle ricevute per il tracciamento di operazioni critiche o che prevedono
date perentorie);

e (A0.14.06, A0.14.27) Tracking transazioni applicative on-line (tracciatura operazioni
applicative con accesso della base informativa: chi lo ha fatto, cosa ha aggiornato,
quando);

e (A0.14.07, A0.14.19, A0.14.23) Interfaccia e verifica firma digitale qualificata (rilasciata
da certification authority approvate dal CNIPA) e avanzata;

e (A0.14.08) Password dispositiva (gestione PIN Code per operazioni critiche);
e (A0.14.11, AO0.14.26) Interfaccia applicazioni sistema Istituzionale/sistema di

Autogoverno (integrazione tra sistema amministrativo/istituzionale e sistema di
Autogoverno-SAP);

e (A0.14.15, A0.14.22, AO0.14.24) Interfaccia Postel (gestione applicativa invio
comunicazioni semplici/raccom./bollettini c.c. in formato @Postel o PDF e monitoraggio
esiti).

Nel presente documento si riporta, in sintesi, per ciascuno di questi componenti:

e |a descrizione,

i criteri su quando utilizzarlo mediante la sua integrazione negli applicativi,
gli aspetti organizzativi,

lo stato di realizzazione del componente,

il riferimento alla documentazione tecnica per integrarlo negli applicativi.

2.1 COMPONENTI NON DIRETTAMENTE UTILIZZABILI DALLE PROCEDURE APPLICATIVE

A decorrere dal 1/1/2008 l'architettura funzionale del sistema prevede che il componente
A0.14.03 - A0.14.25 Interfaccia con sistema di protocollo sia esclusivamente utilizzato
all'interno dei processi Gestione Documenti in Entrata e Gestione Documenti in Uscita
alla cui documentazione si rimanda per la descrizione dei servizi previsti e delle modalita di
utilizzo.

A decorrere dal 1/1/2008 I'architettura funzionale del sistema prevede che per le funzionalita
inerenti all’invio il componente A0.14.15 - A0.14.22 - A0.14.24 Interfaccia Postel sia
esclusivamente utilizzato all'interno del processo Gestione Documenti in Uscita alla cui
documentazione si rimanda per la descrizione dei servizi previsti e delle modalita di utilizzo.

Il componente potra essere ancora utilizzato direttamente dalle applicazioni verticali per
quanto attiene ai servizi di inquiry relativi ai seguenti servizi:

e Cancellazione delle Comunicazioni;

articolazione del progetto
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¢ Immagine Comunicazione nel formato PDF;
e Recupero stato della Comunicazione;
e Recupero Ricevute Di Ritorno delle raccomandate;

e Recupero Versamenti dei Bollettini Premarcati.

Si sottolinea inoltre come sia fin da ora previsto che, a decorrere da una data attualmente
ancora da definire, anche I'utilizzo del componente A0.14.04 - Interfaccia posta elettronica
certificata sara esclusivamente gestito tramite le procedure del progetto Gestione
Documenti in Uscita alla cui documentazione si rimanda per la descrizione dei servizi previsti
e delle modalita di utilizzo.

articolazione del progetto
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2.2 A0.14.02-A0.14.28 GESTIONE CENTRALIZZATA FLUSSI INFORMATIVI

2.2.1. Descrizione

Le informazioni necessarie all’'Istituto per erogare le prestazioni provengono da soggetti esterni
(es.: Datori di lavoro) e sono trasmessi all'INPDAP con modalita operative molto diversificate
ed in assenza di qualsiasi forma di certificazione.

Con modalita analoghe ai flussi in entrata, sono operativi presso I'Istituto flussi di dati in uscita
verso soggetti istituzionali esterni. Alla natura estremamente eterogenea dei flussi informativi
esistenti, in entrata e in uscita dall’Istituto, si deve aggiungere anche un alto fattore di
complessita derivante dalla numerosita dei flussi (circa 60 tipologie), dalla molteplicita dei
soggetti coinvolti, dal volume di dati trattati, dalla varieta degli strumenti di scambio dei dati,
dalle modalita di elaborazione effettuate.

Per quanto detto, appare evidente la necessita di razionalizzare e trasformare le attuali
modalita di gestione dei flussi operativi tra |'Istituto e gli altri soggetti coinvolti.

Mediante la definizione e l'applicazione ai flussi di uno “standard INPDAP”, coerente con i
requisiti tecnologici attualmente piu diffusi, I'Istituto potra ricevere/inviare i dati con strumenti
che garantiscano la sicurezza del canale di colloquio e la certificazione digitale dei dati oggetto
di flusso. Il processo descritto deve essere applicato con priorita piu alta ai flussi che hanno un
maggiore impatto, in termini di criticita e di valenza strategica, sui processi amministrativi
dell'Istituto.

La formalizzazione e realizzazione di tale processo di gestione dei flussi nasce dall’esigenza da
parte dell’Istituto di svincolare il piu possibile le aree applicative dalle attivita proprie di
gestione operativa, di standardizzare le modalita di trasmissione e archiviazione, nonché di
tracciare ogni operazione di invio e ricezione dei flussi.

Le attivita effettuate nell’ambito del progetto sono sintetizzabili come segue:

e realizzare un’infrastruttura tecnologico/applicativa di gestione centralizzata dei flussi in
input/output (basata sulla piattaforma di smistamento dati Axway) secondo quanto
descritto in precedenza, utilizzabile dai progetti di sviluppo delle aree applicative;

e mettere a disposizione le informazioni sullo stato dei singoli flussi mediante funzioni di
interrogazione.

2.2.2. Criteri di utilizzo

Tutti gli applicativi che scambiano flussi informativi con soggetti che interagiscono con
I'Istituto.

2.2.3. Aspetti organizzativi
I vari fornitori/gestori dei flussi dovranno effettuare attivita sintetizzabili come segue:

e Individuare, concordandole con i mittenti/destinatari dei flussi, per ogni tipo flusso le
modalita di certificazione e trattamento che devono essere utilizzate svincolando le
procedure applicative dalle operazioni tipiche di gestione operativa. Ad esempio
compressione o decompressione dei file, cifratura o decifratura dei file, firma ecc. In tal
modo le procedure applicative si preoccuperanno solo di trattare i dati lasciando al
modulo centralizzato la responsabilita di provvedere alla ricezione/invio del flusso e suo
trattamento;

e Redigere “protocolli standard” , coinvolgendo la funzione INPDAP “SPATS- Struttura di
Progetto Ambiente Tecnologico e Sicurezza”, con i requisiti tecnico/applicativi da
applicare negli accordi di servizio, tra I'Istituto e gli Enti esterni, per ridefinire le nuove
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modalita operative di scambio di dati, tecnologicamente piu evolute e sicure, in
coerenza con lo standard INPDAP citato sopra.

2.2.4. Stato di realizzazione

Collaudato e disponibile.

2.2.5. Manuale utente
A0-409-1402-001 ver.2.0.
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2.3 AO0.14.03 - A0.14.25 INTERFACCIA CON SISTEMA DI PROTOCOLLO INFORMATICO ASP DEL
CNIPA: MODULO REPRO (NUCLEO MINIMO)

2.3.1. Descrizione

Si & voluto realizzare una soluzione informatica che consenta di protocollare documenti sia in
entrata che in uscita direttamente dalle funzioni applicative, aggiornando contestualmente il
sistema di protocollo ASP fornito dal CNIPA (nucleo minimo di protocollo *modulo REPRO").

La soluzione architetturale prevede l'invocazione dei “web service” forniti da CNIPA (certificati
da CNIPA per la nuova versione 3.5. del sistema di protocollo ASP) secondo le specifiche di
interoperabilita standard, tramite I’'uso della “Porta di Dominio” INPDAP.

E’ stata quindi prevista la realizzazione di un modulo generalizzato, da mettere a disposizione
delle applicazioni gestionali del Sistema Informativo Normalizzato, che consenta anche la
tracciatura delle utenze INPDAP responsabili delle singole operazioni di protocollazione e dei
controlli preventivi sui parametri di invocazione dei servizi.

Allo stato attuale sono disponibili i servizi forniti da CNIPA che prevedono:

protocollazione in entrata e in uscita
modifica dei dati di protocollazione
annullamento di una protocollazione

ricerca dati/documenti sia in base agli estremi di protocollo che per data di
protocollazione

Si precisa che, ad oggi, il web service di protocollazione fornito non permette la protocollazione
a norma di documenti o record di dati elettronici in quanto non prevede la gestione dell’hash
del documento che, in caso di documenti elettronici, deve essere aggiunta nella segnatura.

Si precisa inoltre che sono state richieste a CNIPA le specifiche corrette per l'utilizzo del
metodo di ricerca che & stato da loro modificato rispetto alla versione con la quale & stato
realizzato il nostro software.

Infine si sta valutando l‘opportunita di rendere disponibile la rettifica dei dati dei
mittenti/destinatari e dell’oggettario indicati in una protocollazione per uniformare Il
comportamento dei Web Services alla versione ASP on Line.

2.3.2. Ciriteri di utilizzo

I servizi, come evidenziato precedentemente, a decorrere dal 1/1/2008 saranno
esclusivamente utilizzati all'interno dei processi Gestione Documenti in Entrata e Gestione
Documenti in Uscita per il trattamento di documenti ricevuti/spediti dalle/alle singole Aree
Organizzative Omogenee (AA.0OQ.).

Tali aree corrispondono nel mondo INPDAP alle 109 Sedi territoriali, alle Direzioni Centrali
(Direzioni Generali e Strutture di Progetto) e Compartimentali.

Per individuare i documenti che possono esclusi dalla protocollazione il criterio & fissato
nell’art. 53 del DPR 28 dicembre 2000 n. 445 laddove recita “Sono oggetto di registrazione
obbligatoria i documenti ricevuti e spediti dall’'amministrazione e tutti i documenti informatici.
Ne sono esclusi le gazzette ufficiali, i bollettini ufficiali e i notiziari della pubblica
amministrazione, le note di ricezione delle circolari e altre disposizioni, i materiali statistici, gli
atti preparatori interni, i giornali, le riviste, i libri, i materiali pubblicitari, gli inviti a
manifestazioni e tutti i documenti gia soggetti a registrazione particolare dell'amministrazione”.
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2.3.3. Stato di realizzazione

La versione collaudata in data 19/11/2007 consente l'integrazione con una versione incompleta
dei web-service del sistema ASP, per quanto evidenziato nel paragrafo descrizione, puo
comunque essere utilizzata in esercizio, a meno della Rettifica e interrogazione dei dati
presenti su base dati CNIPA.

A fronte del rilascio della versione completa dei web-service, saranno effettuate le necessarie
modifiche.

Per I'architettura funzionale cfr. quanto esposto al paragrafo 2.1..

2.3.4. Specifiche di integrazione
A0-409-1425-001 ver. 1.1.

2.4 A0.14.04 INTERFACCIA POSTA ELETTRONICA CERTIFICATA

2.4.1. Descrizione

Questo sottoprogetto ha realizzato un componente generalizzato di interfaccia con le caselle di
posta elettronica certificata (PEC) dell’lstituto, per rendere disponibili alle applicazioni
gestionali (e archiviare all’interno della pratica in lavorazione) le informazioni gestite dal
sistema di PEC (messaggi e ricevute).

In questo ambito il sottoprogetto prevede un componente generalizzato che si configura come
integratore tra le applicazioni che necessitano di inviare e/o ricevere messaggi in posta
elettronica certificata.

Il componente prevede anche l'interfacciamento con la rubrica degli indirizzi di PEC interna
INPDAP e con quella esterna dell'IPA (Indice della Pubblica Amministrazione).

2.4.2. Criteri di utilizzo

I servizi, come evidenziato precedentemente, a decorrere da una data ancora da definirsi
saranno esclusivamente gestiti tramite le procedure del progetto Documenti in Uscita alla cui
documentazione si rimanda per la descrizione dei servizi previsti e delle modalita di utilizzo.

L'applicazione dei servizi descritti riguarda i processi amministrativi informatizzati che hanno
necessita di utilizzare, per lo scambio di documenti/dati, le caselle di PEC in dotazione
all'Istituto per certificare l'invio e la consegna del messaggio stesso con i suoi eventuali
allegati.

Poiché la valenza amministrativo/legale di un messaggio di PEC equivale a quello della
raccomandata con ricevuta di ritorno, I'utilizzo della PEC & particolarmente indicato nei casi in
cui ci sia I'esigenza di tracciamento di operazioni particolarmente critiche o che prevedano date
perentorie (es. decorrenza interessi, etc.) anche a fini amministrativo/legali.

La modularita di implementazione di questo componente rende possibile l'integrazione della

soluzione con le altre componenti dell’Istituto (ad esempio quelle di firma digitale) senza avere
impatto sull’infrastruttura tecnologica esistente.
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2.4.3. Aspetti organizzativi

Impattano sull’assegnazione/gestione delle caselle di posta elettronica certificata alle
applicazioni informatiche.

Tali aspetti, che devono essere ancora precisati in dettaglio, dipendono dalle politiche
organizzative che I'Istituto vorra mettere in atto relativamente all’utilizzo ed alla gestione delle
caselle di posta certificata.

2.4.4. Stato di realizzazione

Collaudato e disponibile.
Per I'architettura funzionale cfr. quanto esposto al paragrafo 2.1.

2.4.5. Specifiche di integrazione
A0-409-1404-001 ver.1.0.
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2.5 A0.14.06 -A0.14.27 TRACKING TRANSAZIONI APPLICATIVE ON-LINE

2.5.1. Descrizione

Si tratta di un servizio generalizzato integrabile in tutte le nuove applicazioni gestionali
sviluppate nell'ambito del Sistema Informativo Normalizzato, che permette di sottoporre a
tracciamento le operazioni di aggiornamento della base informativa.

Il sistema di tracking consente in qualsiasi momento, a seguito di necessita di indagine
amministrativa interna o di eventuali contenziosi attivati dai soggetti interessati, la
ricostruzione della sequenza di operazioni, degli utenti e dei dati che hanno concorso, ad
esempio, alla definizione di una prestazione dell’Istituto. Sono, quindi, registrate tutte le
informazioni necessarie a tale ricostruzione in termini di:

e chi ha effettuato I'aggiornamento

e cosa e come e stato aggiornato

e in quale momento ¢ stato effettuato I'aggiornamento.

Le registrazioni, per garantire che le informazioni di log non siano manomesse, sono
memorizzate su una base informativa dedicata inserita in un contesto di sicurezza.

Il servizio generalizzato di tracking prevede le seguenti funzionalita:
e scrittura dei record di log con requisiti di integrita dei file di log prodotti (i log, cifrati

digitalmente in automatico, sono preventivamente inseriti in una coda JMS e poi
scaricati sulla base dati dedicata);

consultazione dei log;

archiviazione e conservazione dei file di log, secondo criteri “temporali” decisi in
funzione dello stato di occupazione della base dati on-line e impostabili con file di
configurazione;

e recupero, su richiesta, dei file di log archiviati.
2.5.2. Criteri di utilizzo
Tutte le applicazioni che contengono funzioni in linea di aggiornamento, a diversi livelli di
criticita, della base informativa.
2.5.3. Aspetti organizzativi

Ogni responsabile di area applicativa dovra concordare con ['Istituto I'insieme delle
informazioni relative alle funzioni interessate dal tracking che si vuole inserire nel record di
log; le modalita di comunicazione di tali informazioni sono descritte nella specifica di
integrazione sotto citata.

Eventualmente potrebbe prevedersi I|'attivazione del modulo di tracking anche per alcune
funzioni di inquiry indicate dall’Istituto.

Per consentire |'utilizzo delle funzioni on-line che permettono di interrogare i record di log,
occorre che I'amministrazione provveda ad individuare il sottoinsieme di dipendenti, il cui
profilo, li autorizzi a consultare i dati di Tracking.

2.5.4. Stato di realizzazione

Collaudato e disponibile.
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2.5.5. Specifiche di integrazione
A0-409-1406-001. ver 1.1.

2.5.6. Manuale utente
A0-402-1406-001 ver.2.0.
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2.6 A0.14.07 - A0.14.19 - A0.14.23 INTERFACCIA FIRMA DIGITALE E VERIFICA QUALIFICATA
(RILASCIATA DA CERTIFICATION AUTHORITY REGISTRATE DAL CNIPA) E NON STANDARD (ES.:
CERTIFICATI ENTRATEL)

2.6.1. Descrizione

Si tratta di un componente generalizzato per I'apposizione e la verifica della firma digitale da
integrare nelle nuove applicazioni gestionali che informatizzano processi amministrativi che
prevedano la necessita dell’'uso di tale strumento.

Per la certificazione di documenti/dati ufficiali, scambiati dall’Istituto con altri Enti o per il
passaggio di documenti/dati interni di particolare rilevanza amministrativa, si prevede I'utilizzo
della firma elettronica qualificata in quanto essa soddisfa pienamente i requisiti di sicurezza
tecnologica e legale di certificazione dei dati.

La firma qualificata, infatti, garantisce |'autenticazione e l'integrita dei dati sottoscritti, inoltre &
riconosciuta dalla normativa come non ripudiabile (in altre parole, dal punto di vista legale, e
equivalente alla firma autografa)

Inoltre il modulo di firma realizzato supporta anche certificati digitali di tipo “non standard”
quali ad esempio quelli rilasciati dall’Agenzia delle Entrate ed attualmente in uso presso
I'Istituto e i soggetti che interagiscono con esso.

In particolare la firma digitale qualificata si caratterizza per I'utilizzo di un supporto sicuro
(smart card) per la memorizzazione della chiave privata di firma. Il software realizzato,
consente quindi di interfacciare tale supporto mediante una componente locale (applet)
utilizzata all’interno delle applicazioni. La firma non standard generalmente utilizza certificati
memorizzati su file.

2.6.2. Criteri di utilizzo

Tutte le applicazioni che devono soddisfare i requisiti di autenticita ed integrita di
dati/documenti (ivi inclusi flussi anche quantitativamente rilevanti) informatici scambiati con
soggetti interni o esterni all’Istituto. In particolare occorre sottolineare che solo |'utilizzo della
firma elettronica qualificata permette la sostituzione di documenti cartacei sottoscritti con
documenti informatici.

In relazione ai documenti interni, in particolare, la sua applicazione riguarda i documenti
firmati da dirigenti o da personale analogo con potere di firma.

2.6.3. Aspetti organizzativi

Occorre predisporre una struttura organizzativa INPDAP che si occupi degli aspetti gestionali
legati ai certificati di firma digitale: acquisizione, assegnazione, rinnovo, revoca,
interfacciamento con il fornitore/gestore dei certificati di firma digitale, etc.

Per poter apporre la firma qualificata ad un set di dati (documento), infatti, occorre essere in
possesso di un certificato digitale rilasciato da una Autorita di Certificazione (C.A.) accreditata
presso il CNIPA. L'elenco delle CA accreditate &€ mantenuto e pubblicato dal CNIPA attraverso il
suo sito web.

Il personale INPDAP a cui sara riconosciuto il potere di firma sara dotato di un dispositivo di
firma con certificato qualificato rilasciato dalla CA CNIPA scelta dall'Istituto per la fornitura dei

articolazione del progetto
DOCUMENTO ED INFORMAZIONI PER CIRCOLAZIONE ED USO ESCLUSIVAMENTE INTERNI



S.I. INPDAP - Implementazione di Progetti per I'Integrazione del Sistema A0-A04-1400-002

LINEE GUIDA SULL'UTILIZZO DEI COMPONENTI DEL PROGETTO A0.14 Pag. 13 di 16
"CERTIFICAZIONE FLUSSI INFORMATICI"
Versione 2.0 18 dicembre 2007

certificati di firma.

I certificati qualificati sono nominali e vengono rilasciati su una smart card protetta da PIN
code.

E’ stata predisposta inoltre una applicazione On-line disponibile per i due profili di
Amministratore e Utente che consente di installare il software necessario all’utilizzo del lettore
di smart card e all’utilizzo della smart card, disponibile per il solo Amministratore, e consente
di firmare e cifrare file residenti su PC, disponibile per entrambe le figure.

Riguardo alla firma non standard, si fa riferimento, ad esempio, ai flussi relativi a Denunce
Mensili, Modelli 770, Patrimonio Immobiliare e Flusso procedurale dell’assistenza contributiva
(730/4), con certificati emessi dall’Agenzia delle Entrate su supporto non sicuro e non rilasciati
da una Autorita di Certificazione (C.A.) accreditata presso il CNIPA.

2.6.4. Stato di realizzazione

Collaudato e disponibile.

2.6.5. Specifiche di integrazione

A0-409-1407-001 ver. 1.0 (Firma digitale qualificata).
A0-409-1419-001 ver. 1.0 (Firma digitale non standard).

2.6.6. Manuale utente
A0-402-1423-001 ver.1.1.
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2.7 AO0.14.08 PASSWORD DISPOSITIVA

2.7.1. Descrizione

Si tratta di un componente generalizzato di apposizione della “password dispositiva” da
integrare nelle nuove applicazioni gestionali che informatizzano processi amministrativi che
prevedano la necessita dell’'uso di tale strumento.

Il componente & richiamabile secondo le modalita standard previste dal modello architetturale
individuato per lo sviluppo del nuovo sistema normalizzato.

L'inserimento di tale password conferma che I'operazione in corso di esecuzione & voluta ed e
messa in atto solo da chi & legittimato all'azione.

2.7.2. Ciriteri di utilizzo

Il ricorso alla “password dispositiva” serve a introdurre un ulteriore livello di sicurezza
all'interno delle applicazioni gestionali in tutte le operazioni che richiedono un'azione
dispositiva da parte dell'utente.

L'utilizzo della “password dispositiva” &, quindi, indicato nell’ambito di flussi di documenti/dati
scambiati nei processi amministrativi interni all’Istituto sia per funzionalita di particolare
rilevanza o criticita sia dove é prevista la sigla di un atto amministrativo precedentemente alla
sua firma digitale.

2.7.3. Aspetti organizzativi

Poiché la password dispositiva & creata e assegnata dall'Istituto, € necessario che INPDAP
disponga di una struttura organizzativa che si occupi degli aspetti gestionali legati a:
creazione, assegnazione, revoca, scadenze, etc.

2.7.4. Stato di realizzazione

Collaudato e disponibile.

2.7.5. Specifiche di integrazione
A0-409-1408-001 ver. 1.0.

articolazione del progetto
DOCUMENTO ED INFORMAZIONI PER CIRCOLAZIONE ED USO ESCLUSIVAMENTE INTERNI



S.I. INPDAP - Implementazione di Progetti per I'Integrazione del Sistema A0-A04-1400-002

LINEE GUIDA SULL'UTILIZZO DEI COMPONENTI DEL PROGETTO A0.14 Pag. 15di 16
"CERTIFICAZIONE FLUSSI INFORMATICI"
Versione 2.0 18 dicembre 2007

2.8 A0.14.11 - A0.14.26 INTERFACCIA APPLICAZIONI SISTEMA ISTITUZIONALE/SISTEMA DI
AUTOGOVERNO

2.8.1. Descrizione
Il sottoprogetto ha realizzato un’infrastruttura generalizzata finalizzata a far colloquiare le
applicazioni del sistema Istituzionale con quelle del sistema di Autogoverno (SAP R/3).

Il colloquio tra i due sistemi & basato sull’utilizzo di servizi standard: cido consente ai due
sistemi di interagire applicativamente permettendo, eventualmente, anche al workflow di
estendere la visibilita dei processi istituzionali anche sul versante di autogoverno.

In particolare il valore aggiunto sara determinato dalla immediatezza della comunicazione tra
gli uffici e dall’eliminazione del passaggio di documenti cartacei per le applicazioni che
utilizzeranno questa modalita per lo scambio di informazioni.

2.8.2. Criteri di utilizzo

Tutte le applicazioni delle aree “Istituzionali” e di “Autogoverno” che informatizzano processi di
interazione reciproca.

2.8.3. Aspetti organizzativi

Dovranno essere di volta in volta concordati con I'Istituto i processi che devono avvalersi
dell'integrazione valutando i vantaggi connessi alla:

semplificazione dell’attuale iter documentale cartaceo;

autenticita delle fonti dati (delibere di liquidazione, allegati e distinte di pagamento,
ecc...) fra le aree Istituzionali e dell’Autogoverno

e certificazione e riservatezza dei documenti/dati scambiati mediante I'apposizione della
firma digitale.

2.8.4. Stato di realizzazione

Collaudato e disponibile.

2.8.5. Specifiche di integrazione

A0-409-1411-001 ver. 2.0.
A0-409-1426-001 ver. 1.1.
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2.9 A0.14.15 - A0.14.22 - A0.14.24 INTERFACCIA POSTEL

2.9.1. Descrizione

I componente fornisce servizi applicativi da utilizzare per l'invio di comunicazioni
semplici/raccom./bollettini c.c. in formato @Postel o PDF, gestione e monitoraggio esiti delle
comunicazioni.

L'Istituto ha deciso di utilizzare per l'invio dei documenti il Servizio di corrispondenza a lotti
offerto da Postel e per la rendicontazione dei bollettini incassati il servizio BancoPosta. II primo
consente l'invio di documenti che, generati all’origine in forma elettronica, vengono stampati,
imbustati nel centro della Rete piu vicino al destinatario e ad esso consegnati tramite i servizi
di recapito di Poste Italiane. Il secondo, invece, consente la ricezione telematica del flusso di
rendicontazione delle operazioni di versamento ottenute da Poste.

Si inserisce in questo ambito il sottoprogetto “Modulo interfaccia Postel” che ha lo scopo di
fornire servizi di interfaccia per l'invio di comunicazioni (sia in formato proprietario @Postel che
in formato PDF) e di gestione degli esiti.

Il sottoprogetto e’ realizzato nell’'ambito del sistema informativo SIN, ma pud essere utilizzato
anche dalle applicazioni che operano nel sistema informativo NSI (con opportune differenze).

L'integrazione dei servizi nelle applicazioni verticali, consente ai processi informatizzati di
avvalersi, in modo trasparente, delle funzionalita native di Postel, semplificando le operazioni
di invio puntuali o massive.

La soluzione prevede apposite funzionalita che, operando su di una base dati dedicata, la Base
Dati Postel-BancoPosta, consentono di:

e Gestire i modelli di comunicazione;

e Gestire le comunicazioni;

e Preparare i lotti per I'invio di comunicazioni;

o Verificare I'esito d’invio e gestire gli eventuali errori;
o Gestire il codeline dei bollettini;

e Acquisire i flussi provenienti da BancoPosta contenenti le rendicontazioni dei bollettini
incassati;

e Recuperare i bollettini di versamento (premarcati e bianchi) ricevuti da BancoPosta per
Prestazioni;

e Acquisire le date delle cartoline relative alle raccomandate con ricevuta di ritorno;
e Acquisire il flusso di immagini relativo ai bollettini di pagamento (di tipo bianco);
e Storicizzare la base dati Postel-BancoPosta.

2.9.2. Ciriteri di utilizzo

Tutte le applicazioni che prevedono l'invio di comunicazioni, con o senza allegati (es.: bollettini
di versamento), agli iscritti (es.: estratto conto contributivo, etc.) o ad altri soggetti.
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2.9.3. Aspetti organizzativi

Si € reso necessario, per garantire un utilizzo efficiente dei servizi di interfaccia Postel,
predisporre una struttura organizzativa INPDAP opportunamente skillata che, in funzione delle
esigenze delle aree amministrative dell'Istituto e delle sedi, si occupi della predisposizione dei
modelli di comunicazione (template, parti grafiche, immagini di firme, inserti tipografici etc.),
delle relazioni con il gestore del servizio Postel (es.: deposito grafici, firme etc.) e POSTE
ITALIANE (per certificazione bollettini in formato PDF che deve avvenire direttamente tra

INPDAP e POSTE ITALIANE) e della gestione operativa del servizio a regime.

Si riporta di seguito uno schema organizzativo/procedurale delle attivita relative, condiviso con

i responsabili dell’Ufficio “Funzioni e strutture” dell’Area Organizzazione dell’Istituto.

Referente Area Gruppo INPDAP Gruppo INPDAP POSTEL
Amministrativo Applicativa |sviluppo modelli Postel | gestione operativa
Definisce

Esigenza nuova
comunicazione

struttura e dati

Valida struttura

e dati

Formalizza
struttura e dati

Realizza template
(@Postel o PDF)

v

Effettuano test con Postel

v

Deposita firme, grafici,
etc. presso Postel

Inserisce template,
firme, grafici, etc. nella
B.l. dedicata Postel

)

Registra firme,

|

Realizza
integrazione
nell’applicativo

le——

Comunica integrabilita
della nuova
comunicazione
nell’applicativo

Interviene per
risoluzione problemi
applicativi

A
Comunica problemi

di tipo applicativo

grafici, etc.
|
Gestisce operativita o ':gmz in
procedure (FTP,  <—1—> pcarico a
esiti anomali, etc.) Postel

2.9.4.

Stato di realizzazione

Collaudato e disponibile.
Per I'architettura funzionale cfr. quanto esposto al paragrafo 2.1.

2.9.5. Specifiche di integrazione
A0-409-1415-001 ver. 5.0.
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3. RIEPILOGO

Componente Descrizione Sintesi Linee Guida Utilizzo Stato

Realizzazione

A0.14.02 Gestione Centralizzata Flussi Informativi [Tutte le applicazioni che scambiano flussi informativi con soggetti [Collaudato e disponibile

A0.14.28 che interagiscono con I'Istituto.

A0.14.03 Interfaccia Protocollo Informatico ASP IApplicazioni che ricevono o inviano documenti; dal 2008 non & Collaudato e disponibile

A0.14.25 (nucleo minimo: REPRO) utilizzabile direttamente bensi tramite le applicazioni Gestione

Documenti in entrata / Gestione Documenti in uscita.
A0.14.04 Interfaccia Posta Elettronica Certificata Processi amministrativi informatizzati che hanno necessita di Collaudato e disponibile

utilizzare, per lo scambio di documenti/dati, le caselle di PEC in
dotazione all’Istituto per certificare l'invio e la consegna del
messaggio stesso con i suoi eventuali allegati; in prospettiva

il modulo non sara utilizzabile direttamente bensi tramite
I'applicazione Gestione Documenti in uscita.

A0.14.06 Tracking Transazioni on-line IApplicazioni che contengono funzioni in linea di aggiornamento, a [Collaudato e disponibile
A0.14.27 diversi livelli di criticita, della base informativa.
A0.14.07 Firma digitale qualificata e firme digitali non [Tutte le applicazioni che prevedono la garanzia di autenticita e Collaudato e disponibile
A0.14.19 standard integrita di dati/documenti (ivi inclusi flussi anche
A0.14.23 quantitativamente rilevanti) informatici scambiati con soggetti

interni o esterni all'Istituto.
A0.14.08 Password dispositiva Processi amministrativi informatizzati interni all’Istituto sia per Collaudato e disponibile

funzionalita di particolare rilevanza o criticita sia dove & prevista
la sigla di un atto amministrativo precedentemente alla sua firma

digitale.
A0.14.11 Interfaccia applicazioni istituzionali / [Tutte le applicazioni delle aree “Istituzionali” e di “Autogoverno” [Collaudato e disponibile
A0.14.26 autogoverno che informatizzano processi di interazione.
A0.14.15 Interfaccia Postel [Tutte le applicazioni che prevedono l'invio di comunicazioni, con [Collaudato e disponibile
A0.14.22 0 senza allegati (es.: bollettini di versamento), agli iscritti (es.:
A0.14.24 estratto conto contributivo, etc.) o ad altri soggetti.; dal 2008

per le funzionalita inerenti all’invio, il modulo non & utilizzabile
direttamente bensi tramite I'applicazione Gestione Documenti in
Gestione Documenti in uscita.

riepilogo
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