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1. INTRODUZIONE
1.1 PREMESSA

Tra le principali misure di sicurezza necessarie per il raggiungimento degli obiettivi di sicurezza
logica prefissati nell'ambito del nuovo sistema informativo di INPDAP, si trova il controllo degli
accessi logici centralizzato in un unico punto di ingresso al Sistema Informativo. Tale controllo
viene effettuato mediante la adozione di un adeguato sottosistema tecnico ed organizzativo di
gestione degli utenti e degli accessi (Identity and Access Management Subsystem - IdM).

I principali requisiti tecnici di tale sottosistema sono connessi alla identificazione,
autenticazione, autorizzazione e tracciatura degli utenti e degli accessi. In particolare devono
poter essere resi disponibili meccanismi del tipo identificazione forte a piu fattori, adozione
della firma digitale con infrastruttura a chiave pubblica, sistemi di crittografia, Single Sign-On.

Dal punto di vista tecnologico il sottosistema IdM viene implementato attraverso una apposita
infrastruttura informatica che comprende i dispositivi hardware ed i prodotti software per lo
svolgimento delle attivita di controllo degli accessi nel rispetto dei requisiti sopra menzionati.

Per la determinazione dei prodotti software & stata effettuata una analisi ed una valutazione
dei prodotti di mercato allo stato dell’arte della tecnologia. Tale analisi ha tenuto conto oltre
della architettura tecnologica di riferimento del nuovo sistema normalizzato, anche dell’attuale
contesto tecnico ed applicativo del sistema informativo dell’Istituto, nonché dei risultati di uno
studio di fattibilita condotto dall’Istituto su questo argomento nel corso dell’anno passato.

Ad oggi la scelta che meglio risponde alle esigenze di creazione di un sistema di IdM sicuro ed
efficiente nel nostro specifico contesto € quella denominata best-of-breed, cioé mediante un
insieme di prodotti di elevata qualita, anche appartenenti a marchi diversi, che hanno
dimostrato tra loro un ampio e consolidato grado di integrazione in contesti realizzativi di
complessita e dimensione tecnologica ed organizzativa comparabile al progetto di
normalizzazione del Sistema Informativo di INPDAP.

In base alle caratteristiche della architettura e dell'ambiente tecnologico, alle esigenze emerse
durante I'analisi dei requisiti, in un’ottica di flessibilita e facilita di implementazione, e per far
fronte a successive esigenze, sono stati individuati i sequenti prodotti :

Sun Java System Identity Manager (IDM) per la componente di gestione utenti e User
Provisioning del sottosistema di IdM

Netegrity SiteMinder (Web SSO) per la componente di Access Management e
Web Single Sign-On del sottosistema di IdM
Transaction Minder (Web services SSO) per la componente di Access Management e

Single Sign-On per i Web services

1.2 ScoPO DEL DOCUMENTO

In questo documento sono descritti i principali requisiti di integrazione che le applicazioni, in
via di sviluppo oppure gia esistenti, devono soddisfare per essere integrate con il sottosistema
di Identity and Access Management.

E’ necessario sottolineare che il presente documento fornisce indicazioni della
architettura di riferimento del sottosistema IdM corredandole con linee guida per lo
sviluppo (non da considerare come specifiche tecniche di dettaglio) per coloro che
sviluppano o manutengono le applicazioni Web e che devono utilizzare i servizi
offerti dal sottosistema IdM. In questo senso sara necessario, volta per volta, calare nello
specifico contesto applicativo le presenti linee guida per adattarle al caso concreto di specie.
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E’ altresi opportuno segnalare che le presenti linee guida si riferiscono ad applicazioni che
vengono eseguite tramite http server e application server non ancora integrate in contesto di
prodotto di portale.

Pertanto quando verra realizzata la progettazione di dettaglio della integrazione
delle applicazioni nel portale sara necessario approfondire nel nuovo contesto i
meccanismi di dettaglio di autenticazione ed autorizzazione da implementare per una
eventuale necessaria revisione degli stessi.

1.3 AREA DI APPLICAZIONE
Il presente documento €& relativo ad applicazioni Web nuove o preesistenti del sistema
informativo INDPAP con queste caratteristiche:

e Applicazioni generiche.

e Applicazioni realizzate secondo gli standard J2EE che si basano su qualsiasi Application
Server (WebSphere, Oracle Portal, BEA, ecc.).

e Applicazioni realizzate secondo gli standard J2EE che si basano su WebSphere
Application Server che utilizzano come framework di sicurezza lo standard JAAS.

In appendice al documento vengono trattati anche i seguenti argomenti applicabili a tutte le
applicazioni Web riportate sopra:

e Integrazione delle applicazioni Web con il prodotto di workflow Ultimus BPM.

e Studio di un’architettura per il controllo e la gestione della Password Dispositiva (PIN-
CODE).

e Sccenni sul concetto di multi-utenza.
1.4 ABBREVIAZIONI

Contiene eventuali abbreviazioni con relativa denominazione per esteso utilizzate nel
documento.

INPDAP = Istituto Nazionale di Previdenza per i Dipendenti dell’Amministrazione Pubblica
S.I. INPDAP = Sistema Informativo INPDAP

IdM = Identity and Access Management

AM = Access Manager

SM = Site Minder, il prodotto di Access Management

™ = Transaction Minder, la componente di SM per la protezione dei Web Services
WA = Web Agent

WS = IBM WebSphere Application Server

OID = Oracle Internet Directory LDAP

RDBMS = Relational Data Base Management System

SSO = Signle Sign On

RBAC = Role-Based Access Control

ASA = Application Server Agent

AA = Affiliate Agent

EAA = Enterprise Application Agent

SPS = Secure Proxy Server

(O = Operating System

CA = Custom Agent
DN = Distinguished Name
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CN = Common Name

LDAP = Lightweight Directory Access Protocol

WSC = Web Security Collaborator

AS = Application Server

JAAS = Java Authentication and Authorization Service

1.5 DOCUMENTI CORRELATI

¢ EUSO003 - “"EUS-003 - Ultimus BPM Webservice.doc”. Descrizione della struttura dei
WebServices del prodotto di Workflow Ultimus.

e EUSO001 - “EUS-001 - INPDAP Linee Guida di Integrazione Ultimus IDM.docc”. Linee
guida per l'integrazione Ultimus-Access Management.

e SMO001 - “Netegrity SiteMinder 6.0 Platform Support Matrix”.
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2. COMPONENTI DELL'IDM

L'introduzione di un sistema di Identita ed Access Management ha impatto su vari componenti
delle applicazioni. Dover gestire un sistema di controllo accessi centralizzato implica Ila
creazioni di una serie di strumenti e servizi necessari per ricondurre tutte le applicazioni ad una
sola struttura identificativa.

Nei successivi paragrafi vengono descritti i componenti, strumenti e servizi che compongono
tale sistema.

2.1 USER STORE

Lo User Store & un “contenitore di utenti” centralizzato ed informazioni ad essi connesse. Sara
I'unico repository su cui verranno eseguite le autenticazioni, autorizzazioni ed eventuali
profilazioni degli utenti sulle varie applicazioni.

Lo User Store pud contenere:
= Utenti (con le relative informazioni anagrafiche).
= Utenze (in caso di gestione multi-utenza).
» Profili (ruoli, risorse, ecc.) ed altre informazioni (Sede di competenza).

Per I'implementazione dello User Store, a valle di una prima analisi delle applicazioni INPDAP
preesistenti ed in via di sviluppo, & stato scelto un contenitore logico comune strutturato in due
repository fisici separati basati su piattaforma ORACLE.

Questa divisione & stata ideata per ottimizzare la risposta del sistema in fase di autenticazione,
tramite I'accesso LDAP, e migliorare la gestione amministrativa, tramite una struttura flessibile
e versatile quale un DataBase relazionale.

La struttura dello User Store quindi & la seguente:

1. OID: Oracle Internet directory. = Database LDAP contenente le credenzali di accesso,
e responsabile della autenticazione ai sistemi.

2. ORACLE: RDBMS. = Database contenente tutta la struttura di profilatura degli utenti a
disposizione delle applicazioni target integrate (ruoli, sedi, risorse, ecc...).

In Figura 1 & visibile uno schema logico dello User Store.

Figura 1 - Schema logico del repository
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2.1.1. OID

L'OID contiene tutte le informazioni anagrafiche relative all’'utente e alla sua autenticazione. Un
elenco parziale di tali informazioni é:

Userld
Password
Matricola
Nome
Cognome
PIN-CODE
Revocato

Eventuali alti parametri possono essere inseriti in qualsiasi momento in base alle nuove
esigenze progettuali.
Ognuno di tali parametri pud essere messo a disposizione dell’applicazione che li richieda.

2.1.2. Le entita del DataBase

Uno schema delle entita discusse nel paragrafo precedente € visibile in Figura 2. (Sono
evidenziate le relazioni che legano le tabelle).

e |}
. odicel kerte

sasWerd
cogrnamellisnts
romalllentes
matricalalnpdap
codiceEnt=
cilterte
HataCreazione
HataSostitizione
Ragattive

Sede
odiceSede
decorizioneSeds
SgALiva

Puala
—-ndicefpplicazione
odiceRudo

descr ziomeRuolo

—cdicedpicazions
codicePaging

codiceRisorsa
descrizioneRisorsa
LpcRisorsa

Figura 2 - Entita del DataBase

Le informazioni presenti in tale repository possono essere utilizzate tutte o in parte in funzione
del tipo di integrazione che si vuole realizzare. Un esempio tipico sono le applicazioni che
utilizzano un proprio repository per profilare gli utenti che quindi possono aver bisogno solo di
un sottoinsieme di parametri (Userld e sede ad esempio).
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Il disegno quindi ha il solo scopo di dare una visione di insieme di tutte le entita ad oggi
analizzate e necessarie per descrivere un profilo completo di un utente che deve usufruire delle
applicazioni INPDAP.

2.2 AM - SITEMINDER

La soluzione SiteMinder si basa sulla definizione di una architettura e di componenti di
sicurezza che realizzano una logica di autorizzazione orientata all’'uso del Single Sign-On e
predisposta all’integrazione di strumenti di strong anthentication come ad esempio i certificati
digitali.

SiteMinder di Netegrity rappresenta una soluzione completa per la sicurezza dell'accesso alle
applicazioni sulle Intranet aziendali, sulle Extranet e su Internet.

Questo prodotto permette di rendere sicuro l'accesso a queste applicazioni dalle reti pubbliche
e la sua scalabilita gli permette di supportare fino a diversi milioni di utenti Internet.

SiteMinder consente di effettuare operazioni di autorizzazione sulla base di definizione di
gruppi ed utenti per fornire un controllo dell'accesso di tipo granulare per le risorse e le
applicazioni Web e Legacy.
Le funzionalita principali di cui & possibile usufruire con questa soluzione sono:

= Policy di accesso alle risorse differenziabili per ruolo (RBAC);

= possibilita di gestire le Utenze con logica di Single Sign-on;

= gestioni delle autorizzazioni delle utenze;

= pannello di amministrazione Web-Based;

= cambio password centralizzato;

* |oad Balancing ed alta affidabilita applicative di tutte le componenti;

= identificazione ed autenticazione mediante certificati;

= supporto per autenticazione tramite smart card;

* interoperabilita con le principali PKI di mercato.

Inoltre la soluzione proposta consente di sviluppare portali piu facilmente, garantendo le
seguenti funzionalita:

1. Gestione dei privilegi dell’'utente: consente all'amministratore del sistema di gestire
facilmente privilegi e diritti per un largo numero di utenti, attraverso tutte le
applicazioni e piattaforme aziendali.

2. Gestione dell’autenticazione con singola registrazione SSO: possibilita di disporre di una
larga gamma di metodi di autenticazione, e con una singola
registrazione/identificazione (single sign-on) guidare l'utente attraverso piattaforme ed
applicazioni siano anch’esse su differenti domini Internet.

3. Delega del servizio d'amministrazione: consente al responsabile dell’amministrazione
del sistema di delegare in modo semplice a business unit, partners o altri
amministratori la responsabilita di stabilire gruppi di utenti o politiche di sicurezza.

In sintesi, I'architettura logica di base del prodotto Siteminder € rappresentata in Figura 3. Si
introducono solo alcuni elementi principali del prodotto e per un eventuale approfondimento si
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rimanda a documentazione tecnica disponibile al seguente indirizzo:

http://www.netegrity.com.

& < > =
X =

Protected
Resources

Accounting
Al — Logs

‘

User
Directories

Autharization
Authentication
Administration

Acoounting

Policy Server

Palicy
Store

Figura 3 - Schema base del prodotto Siteminder

I componenti che la costituiscono sono:

¢ Web Agent: costituiscono l'interfaccia verso i Web Server e, intercettando le richieste
di accesso da parte dei client, si interfacciano con i Policy Server per verificare le
politiche di accesso e gestire l'autenticazione dell’'utente. Sono tipicamente installati
sulle macchine dei Web Server ed il loro numero & quindi legato a quello dei Web
Server stessi.

¢ Policy Server: costituiscono il motore dell’intera architettura, svolgendo le funzioni di
autorizzazione ed autenticazione, su richiesta degli agenti, ricavando le informazioni dai
Policy Store e dagli User Store.

e Policy Store: costituiscono il repository delle politiche di autenticazione ed
autorizzazione e vengono interrogati dai Policy Server.

e User Store (In figura User Directory): costituisce il repository degli utenti e vengono
interrogati dai Policy Server. Da essi & possibile reperire tutte le credenziali degli utenti
e gli account applicativi.

Il funzionamento tipico del prodotto Netegrity SiteMinder pud essere sintetizzato nei seguenti
passi:

1. il Web browser indirizza una richiesta al Web Server dell’applicazione;

2. il Web Agent intercetta la richiesta e richiede al Policy Server se la risorsa & protetta;
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3. il Policy Server controlla sul Policy Store se la risorsa richiesta & protetta. In caso

contrario il Web Agent permette il libero accesso al Web Server;

4. se la risorsa & protetta e se le credenziali non sono disponibili, il Web Agent invia la
richiesta delle credenziali opportune al web browser;

5. se le credenziali sono disponibili, il Web Agent passa le stesse al Policy Server che
verifica, tramite lo User Store se sono corrette;

6. se l'autenticazione non ha successo, il Policy Server comunica I'evento al Web Agent, il
quale invia la pagina di accesso negato al web browser tramite il Web Server e
memorizza il tentativo effettuato sul User Directory (Auth NOT OK = Autenticazione
Fallita);

7. se l'autenticazione ha successo, il Web Agent apre una connessione verso il Policy
Server che memorizza il tentativo effettuato sullo User Directory e controlla nel Policy
Store l'autorizzazione per l'utente precedentemente autenticato (Auth OK =
Autenticazione Corretta);

2.3 IDM — SUN JAVA SYSTEM IDENTITY MANAGER: SJS.IDM

SJS.IDM € uno strumento di gestione utenti, intesi come persone fisiche, in base al loro ruolo
aziendale; tutte le informazioni relative alla loro amministrazione sono memorizzate in un
repository centrale, mentre i dati specifici relativi agli account delle singole risorse ed ai loro
privilegi sono registrati sui repository delle risorse stesse; in tale approccio l'utente & visto
come Virtual Identity: insieme del Real User (persona fisica), e di tutti gli account ad esso
collegati.

Ogni aggiornamento sul repository IdM attiva immediatamente i processi di aggiornamento sui
vari sistemi target, dove gli utenti sono definiti come account; vale anche l'opposto: ogni
modifica fatta sui sistemi target (utente, password, autorizzazioni, risorse etc.) puo essere
intercettata e trasferita centralmente al repository IdM.

SJS.IdM utilizza, per comunicare con le varie piattaforme, i protocolli di accesso remoto e le
interfacce disponibili fornite dai vari sistemi ed applicazioni; quindi, nei casi in cui non ci siano
limitazioni nelle funzionalita di accesso offerte da tali sistemi, prevede l'installazione e la
configurazione di adattatori centralizzati (detti Resource Adapter), senza aggiungere o
installare componenti sui sistemi e sulle applicazioni che dovranno essere gestiti.

Per le situazioni in cui non & possibile accedere da remoto al sistema o all’applicativo, il
Sistema IdM fornisce funzionalita per lo sviluppo di adapter specifici da installare centralmente
0 in locale sulle varie piattaforme.

Alcune situazioni (quali Microsoft Active Directory Server, Lotus Notes/Domino, etc.) possono
richiedere I'implementazione di un livello di software intermedio (middleware da installare sul
Dominio di rete, detto Gateway Server), in grado di svolgere le funzionalita di gestore della
connessione verso la risorsa (trascodifica dei dati).

Le principali caratteristiche del prodotto sono:

) Architettura Agent-less: I|'attivazione di agenti sui sistemi target implica un maggiore
costo complessivo; gli agenti devono essere installati,
mantenuti e aggiornati su tutti i sistemi target, anche a
seguito dell’evoluzione degli ultimi (e.g. upgrade, patch fix,
etc.); SJS.IdM sfrutta i protocolli di accesso remoto esistenti
per i sistemi target per creare delle connessioni intelligenti e
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) Virtual Identity Manager:

o Role management:
) Dynamic Workflow:
) Rule Engine:

) Active Sync Adapter:

. Auto Discovery Engine:

) Open-ness:

) Sicurezza della soluzione: la soluzione proposta integra tutti i protocolli e i meccanismi

o Logging and Reporting:

non invasive, riducendo di fatto i costi del ciclo di
manutenzione della piattaforma.

e la soluzione brevettata da SUN (Waveset) per la gestione
delle sorgenti dei dati delle Identita Aziendali; Virtual Identity
Manager permette di creare una vista unificata delle fonti di
dati Aziendali di riferimento per la gestione delle utenze,
senza comportare lo sforzo di creazione, mantenimento e
sincronizzazione di ulteriori repository di dati delle utenze.

SJS.IdM gestisce le autorizzazioni degli utenti in base al loro
ruolo aziendale; tali ruoli possono essere collegati alla
struttura organizzativa aziendale, attivando automatismi che
permettono di assegnare i vari profili utente semplicemente
in base all’lUO di appartenenza (banca, filiale, ufficio, etc.)

SJS.IdM implementa in modo nativo un Workflow Engine che
permette la definizione delle azioni che devono essere
compiute durante lo svolgimento dei processi automatici di
provisioning, relativamente ai vari processi organizzativi e
funzionali (visibile in Figura 4)

quando viene eseguito un workflow relativo ai processi di
provisioning, il Rule Engine applica le regole definite per il
controllo del processo al fine di implementare politiche di
sicurezza o standard Aziendali in maniera uniforme su tutte
le piattaforme gestite.

e il modulo che permette di decidere quali sono le fonti dati
di riferimento (p.e. repository del personale, Active Directory,
applicazioni) al fine di mantenere le risorse sincronizzate a
livello Aziendale; Active Sync verifica lo stato dei sistemi di
riferimento per rilevare eventuali cambiamenti che devono
essere propagati attraverso le risorse gestite dalla
piattaforma EUA; tale funzionalita realizza la sincronizzazione
bi-direzionale fra le risorse gestite dal sistema IdM

€ la soluzione brevettata da SUN (Waveset) per rilevare,
razionalizzare e collezionare i dati relativi agli account degli
utenti su ambienti complessi e eterogenei, sempre nell’ottica
della non invasivita del prodotto.

la soluzione & implementabile su ogni piattaforma, database
e application server, per favorire I'ottimizzazione delle
infrastrutture IT esistenti (e.g..: interfaccia XML-based TC-
1023 WfMC, SOAP, SMTP, etc.).

di sicurezza attualmente disponibili per la creazione di un
ambiente protetto, sia nelle comunicazioni fra piattaforma
IdM e sistemi gestiti, sia nelle comunicazioni fra
amministratori (o utenti self-service) e piattaforma IdM.

le funzionalita di audit e di reporting integrate in SJS.IdM
permettono agli amministratori di essere sempre
costantemente aggiornati circa i privilegi di accesso degli
utenti e dei loro cambiamenti. Inoltre consentono anche di
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tenere traccia degli accessi utente sui singoli sistemi target
amministrati.

In Figura 4 viene presentato I'IDM e tutti i suoi componenti.
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Figura 4 - IDM con tutti i suoi componenti

2.4 TRANSACTION MINDER

I web Services sono ormai utilizzati dalle aziende per esporre alle applicazioni delle funzionalita
di business attraverso il canale Web. Come tutti i componenti software esposti verso I'esterno,
anche i Web services hanno bisogno di essere calati allinterno di una infrastruttura di
sicurezza che ne permette un uso conforme alle policy aziendali e ne inibisca I'uso illecito.

Per soddisfare alle esigenza di sicurezza per questo nuovo campo €& stato creato un prodotto
che utilizza come architettura di deployment il Policy Server di Siteminder: Transaction Minder.

Tale prodotto permette di lavorare come un Web Agent ma attraverso il canale XML/SOAP.

TM permette di utilizzare la struttura di autenticazione/autorizzazione e profilazione, in ambito
Sigle-Sign On, che SiteMinder mette a disposizione anche per questi nuovi componenti.

Le principali caratteristiche del prodotto sono:
e Controllo accessi centralizzato
e Creazione di un ambiente omogeneo di controllo accessi anche per strutture eterogenee

e Supporto di autenticazione SAML, XML D-Sig, XKMS, etc.
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¢ Gestione utenti centralizzato
e Integrazione con l'attuale infrastruttura di Policy di SiteMinder
e Single Sign-on fra strutture diversi

e Facilita di integrazione con architetture preesistenti

Nelle Figura 5 e Figura 6 sono visibili gli schemi architetturali delle soluzioni Transaction
Minder/XML Agent per applicazioni che utilizzano solo un WebServer o un application server
per il deployment dei moduli aplicativi

Web Server
- Request
- >
- I
Web Service Web Server E'
Consumer " E
"ﬂ" e Web
" L Services

Policy Server

TransactionMinder
Option Pack

Figura 5 - Integrazione TM - Web Server
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Figura 6 - Integrazione TM - Application Server
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3. SERVIZI DELL'IDM

Il sistema IdM come piattaforma centralizzata di Access Management (AM) mette a
disposizione di tutte le applicazioni integrate una serie di servizi di Single Sign-On, descritti di
seguito.

3.1 AUTENTICAZIONE E AUTORIZZAZIONE
Definiamo nell’'ambito SSO questi concetti:

= Autenticazione: processo che permette il riconoscimento e l'identificazione dell’'utente
in base ad una serie di parametri (usr/pwd, Token, Biometric, ecc.); a seguito di una
corretta autenticazione viene valutata la sua autorizzazione.

= Autorizzazione: dopo il riconoscimento dell’utente viene valutata la sua autorizzazione
a procedere alla visualizzazione delle pagine richieste; in caso affermativo vengono
prelevati i parametri necessari per proseguire (che serviranno alla sua profilatura di
primo livello).

3.2 LA SCELTA DELLA SEDE

Un sottoinsieme degli utenti dell’istituto possiede delle autorizzazioni a lavorare su piu di una
sola sede. Su ogni sede tali utenti possiedono “autorizzazioni/ruoli” differenti dalle altre. Cio
implica l'introduzione della funzionalita di “scelta sede”, in fase inziale di navigazione, al fine di
recuperare il profilo corretto per tale sede. Un esempio tipico € la possibilita di eseguire
particolare operazioni di scrittura sulla sede selezionata e di sola lettura sulle altre.

La “scelta sede” puo essere effettuata sia dall’applicativo che dal FrameWork di Autenticazione
SSO: SiteMinder. In questa fase, analizzando l'attuale contesto della progettazione dei servizi
applicativi, & stato concordato che il parametro “sede” venga gestito e proposto all’applicazione
da AM: il concetto di “sede” sembra cioé essere slegato dalla specifica realta applicativa; esso
rappresenta invece una scelta dell’utente che influenza tutte le applicazioni cui vuole accedere.
Pertanto tale parametro dovrebbe essere “portato fuori” dallo strato applicativo e diventare
uno degli attributi con cui I'utente si “Accredita” sul sistema. L'idea & di permettere all’'utente di
scegliere la sede immediatamente dopo la sua autenticazione e di mantenere in sessione tale
informazioni per utilizzare anche quando viene cambiata applicazione.

Cio puo essere realizzato solo se tale gestione non viene eseguita sui singoli Application Server
o Web Server, bensi direttamente da AM, l'unico in grado di “trattenere” in sessione SSO
informazioni di questo tipo.

Se il controllo della sede venisse lasciato alle applicazioni l'utente si troverebbe a dover
riselezionare la sede ogni qualvolta ha necessita spostarsi da una applicazioni all’altra
introducendo una ridondanza dell'informazione contraria alla filosofia del SSO.

Nasce quindi un concetto che si aggiunge alla semplice autenticazione, ma che non riguarda
ancora la fase autorizzativa, non essendo un vero e proprio profilo ma solo la sua “sfera di
appartenenza”.

In definitiva dobbiamo quindi considerare I'autenticazione come l'insieme dei tre parametri:

= UserID
= Password
= Sede

3.3 PROFILAZIONE
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La profilazione & tutto l'insieme dei parametri applicativi che permettono ['utilizzo di
funzionalita pit complesse nell’applicazione (ruolo, risorsa, ecc.). Le informazioni sui profili
sono contenute nella parte relazione (RDBMS) dello User Store.

In generale, l'insieme di parametri applicativi della profilatura € dipendente dalle peculiarita
delle applicazioni che si analizzano e verranno analizzate caso per caso.

3.4 IL LOGIN

La pagina di Login rappresenta il primo punto di connessione fra |'applicazione e il sistema si
AM. Una volta integrato il Server applicativo nel sistema di AM, tutto il sito sara protetto dalla
pagina di Login SSO di cui si vede un esempio in Figura 7. La protezione & realizzata
controllando tutte le URL che vengono richieste al Web Server; cido garantisce che tutti gli
accessi all’applicativo sono intercettati e dirottati sulla Login SSO, che fungera da unico punto
di accesso alle applicazioni della piattaforma.

=} SiteMinder, Password Services - Microsoft Internet Explorer fornito da Libero - @]E|
File  Modifica Wisualizzea  Preferiti Strumenti 7 ;','
- — n 3
1 1 ~ ) L= iti imedi <) -
- <’ |£| |EL| | Cerca ¢ Preferiti @ rMultirnediz €{ =
Indirizzo @ Ci\Documents and SettingshF. FioraniDesktophlogin, hkm e . Wai Collegamenti **

Username:

Passworid:

;El Operazione completata j Risorse del computer

Figura 7 - Pagina di Login SSO

Nel caso di multi-utenza (Par. 7.3) l'utente si autentichera non con la Userld applicativa, bensi
con la sua UserID e con la sua pwd centralizzata presente sullo User Store. Il sistema SSO si
preoccupera di recuperare da tale repository la corretta mappatura fra la UserID e |'utenza (e
relativa pwd nei casi in cui non fosse possibile eliminarne la gestione non-centralizzata)
dell’applicazione cui si sta accedendo. Tale mappatura potra non essere necessaria per le
applicazioni in via di sviluppo, in quanto non possiedono un repository proprio, ma sara
prevista per la successiva integrazione di applicazioni esistenti.

Questa pagina risiedera sul Web Server e potra graficamente essere modificata per adeguarsi
agli standard grafici di INPDAP o dell’applicazione che mira a proteggere.

Le modalita di dialogo fra la piattaforma AM dopo l'avvenuta autenticazione e |’applicazione
viene descritta nel capitolo 4.

Nota:
Da quanto spiegato, nessuna applicazione dovra avere l'accesso diretto allo User Store, al fine
di garantirne l|'assoluta sicurezza ed il suo allineamento con I'IDM. Se le applicazioni
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necessiteranno di prelevare delle informazioni da quest' ultimo, verranno messe a disposizione
una o piu repliche in sola lettura.

3.5 IL LOGOFF

L'integrazione all’interno di una infrastruttura di SSO inibisce la funzionalita nativa di Logoff
delle applicazioni, in quanto la sessione utente non viene pit mantenuta dai cookie applicativi
bensi dal cookie SSO. Eseguire un Logoff dall’applicazione non comporterebbe la chiusura della
sessione SSO e quindi la necessita di re-autenticarsi.

Per eseguire un vero Logoff dal sistema viene messa a disposizione una pagina apposita (es.
logoff_sso.htm), completamente personalizzabile, che consentira l'effettiva chiusura della
sessione SSO.

Il raccordo fra la pagina originale di Logoff e la pagina di Logoff-SSO segue queste indicazioni:

e L’applicazione necessita di un Logoff per poter correttamente terminare i
processi applicativi: la pagina originale di Logoff applicativa eseguira le sue
operazione ed invochera, solo alla fine, la pagina di Logoff-SSO.

e L’applicazione non necessita di un Logoff proprio: non esiste un link di logoff e la
sessione viene distrutta solo alla chiusura del browser, oppure si introduce un link di
logoff che punta direttamente al Logoff-SSO

e L’applicazione necessita di un Logoff, ma vuole gestire la chiusura della
sessione applicativa indipendentemente della sessione SSO: in questo caso, per
le applicazioni in via di sviluppo, si & delineata una situazione in cui l'utente puo
eseguire un logoff applicativo allo scopo di modificare la SEDE con cui accedere.
L'applicazine quindi inserisce un link di chiusura sessione che non esegue il logoff-sso.
Terminata tale sessione |'utente deve essere dirottato sulla pagina di cambio sede

3.6 L’‘IDLE TIMEOUT

Per “Idle-Timeout” si intende il TimeOut di inattivita sulla sessione dell’'utente; tale timeout
ha l'obiettivo di interrompere la navigazione evitando accessi illeciti, a seguito di una inattivita
prolungata; ogni applicazione, in genere, possiede un proprio timeout di sessione, che puo
essere gestito applicativamente, dal Web-Server o direttamente dall’Application Server.

Poiché, allinterno della piattaforma SSO, |'utente pud viaggiare da un’applicazione all’altra
senza ri-autenticarsi, e quindi senza chiudere le applicazioni, non ha piu senso parlare di
Timeout singolo, ma si introduce il concetto di Timeout SSO. Questo Timeout garantisce che,
a seguito di inattivita, I'utente non possa accedere a nessuna delle applicazioni protette.

La soluzione consigliata & di innalzare tutti i TimeOut applicativi al valore massimo possibile
(“Infinito” se possibile), e configurare il TimeOut dell’AM ad un valore fisso per tutti (es. 15
minuti), oppure al minimo dei timeout applicativi.

Per gestire situazioni particolari, il timeout pud anche essere configurato per “adattarsi” alla
applicazione che l'utente sta utilizzando in quel momento.

Rendere i timeout applicativi piu bassi del timeout SSO potrebbe generare delle situazioni
anomale. Eventuali situazione di questo genere andranno approfondite ed affrontate nella
fase di integrazione onde evitare inconvenienti in fase di esercizio.

Esempio: ¢ il caso di un utente che ha aperto due applicazioni (appA e appB) diverse in
finestre (browser) diverse ma nella stessa sessione SSO. Dopo aver lavorato su l'appA per un
tempo maggiore del timeout dell’appB torna a lavorare su appB. Al primo click effettuato
I'utente si trovera I'applicazione B scaduta senza capirne il motivo e sara costretto ad eseguire
il logoff per tornare ad utilizzarla.
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3.7 LE PASSWORD

La password di autenticazione dell’utente verra gestita interamente sul repository SSO. Quindi
nessuna applicazione avra un proprio database di password.

3.8 IL PIN-CODE O PASSWORD DISPOSITIVA

Fare riferimento al Capitolo “La password Dispositiva: il PINCODE” in Appendice per la
trattazione di questo specifico servizio.

3.9 PAGINE DI "CORTESIA”
Per pagine di cortesia si intendono le pagine che segnalano:
= Utente Errato;
= Password Errata;
= Autorizzazione Negata;
= Timeout;
= Cambio Password;
» Logoff.

Tutte queste pagine verranno gestite dal sistema di AM. Verra quindi concordata con ogni
singola applicazione la modalita di esecuzione di queste pagine, in base al linguaggio con cui
sono sviluppate; la norma di base € comunque di eliminare qualsiasi pagina intermedia, e
dirottare la navigazione sulle apposite pagine dell’'SSO (es. accesso_negato.htm)

Nel caso delle prime tre pagine, €& consigliabile unificarle per evitare che I'utente
malintenzionato possa avere informazioni supplementari sul tipo di errore occorso; si creera
quindi una sola pagina generica di accesso errato, a cui punteranno tutte e tre.

3.10 PROTEZIONE DALL’ACCESSO TRASVERSALE
Ogni applicazione, in genere, possiede strumenti di protezione per evitare accessi trasversali.

Con queste diciture si intendono tutti gli accessi alle pagine interne dell’applicazione. Una
situazione tipica € la seguente:

“un utente ha aggiunto nei preferiti I'URL di una pagina interna dell’applicazione e tenta di
accedervi bypassando l'autenticazione”.

Questa situazione € evitata, di norma, introducendo all’interno di ogni pagina web un controllo
sulla sessione (si verifica, ad ogni accesso, che sia stata gia eseguita una Login, e che |'utente
sia gia autorizzato; in caso contrario, viene dirottato su di una pagina di “cortesia” o
direttamente sulla pagina di Login).

Questa protezione non va eliminata, anche se ora €& il sistema di AM a proteggere I'URL, poiché
dopo l'autenticazione l'utente potrebbe comunque accedere ad una pagina interna, essendo
ora autenticato e autorizzato, saltando le pagine precedenti, che spesso contengono parametri
necessari all’esecuzione di questa ultima (es. se l'utente tenta di accedere ad una pagina di
report generata da una query saltando la pagina di interrogazione puo incorrere in un errore
applicativo). E bene quindi sempre dirottarlo sulla prima pagina di Login, per gestirne
correttamente la navigazione.

L'unica modifica necessaria € quindi la seguente: dirottare la navigazione verso la pagina di
accesso applicativa. In questo modo |'utente viene Autenticato e Autorizzato da SiteMinder e
poi riprende la navigazione dal punto di entrata principale dell’applicazione.
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4. LINEE GUIDA GENERALI DI INTEGRAZIONE PER APPLICAZIONI WEB

La soluzione di SiteMinder per le applicazioni Web-based generiche si basa, sostanzialmente,
sull‘utilizzo di diverse tipologie di agent che si distinguono a seconda del componente
architetturale sul quale I'agent stesso agisce.

Esiste una vera e propria distinzione, fatta prendendo in esame la tipologia di agent che viene
utilizzata per la soluzione. Si distinguono:

e Web Agent (WA): & la forma piu semplice di agent offerta dal sistema SiteMinder.
Viene installato esclusivamente sui web server ed ha il compito di intercettare le
richieste degli utenti verso le applicazioni e le risorse protette. Sono richiesti solo
interventi di integrazione di tipo WA (su web server);

e Application Server Agent (ASA): viene installato per garantire uno strato maggiore
di securizzazione sugli Application Server della piattaforma target. Vengono utilizzati
per sostituire e migliorare la logica e le funzionalita di sicurezza offerte nativamente
dagli Application Server. Sono necessari interventi di integrazione di tipo ASA (su
application server) e sono, nella maggior parte dei casi, necessari ulteriori interventi di
integrazione di tipo WA;

e Enterprise Application Agent (EAA): rappresentano la soluzione agent per
applicativi di livello Enterprise come, ad esempio, Siebel 2000, Siebel 7, SAP,
PeopleSoft, WebSphere (J2EE-JAAS-TAI). L'integrazione di tipo EAA prevede
I'installazione e la configurazione dello specifico agent per I'applicativo. Potrebbero pero
essere necessari ulteriori interventi di integrazione di tipo WA e/o ASA;

e Secure Proxy Server (SPS): la soluzione Secure Proxy Server di SiteMinder puo
essere presa in considerazione nel caso in cui non siano disponibili Web-agent o
Application Server Agent per uno o piu componenti dell’ architettura. Questo puo
dipendere dalla presenza di un Web-server, Application Server o un sistema operativo
non pienamente supportato. Inoltre tale soluzione pud essere utilizzata per rendere
accessibili le applicazioni Web da reti untrusted come Internet ;

o Affiliate Agent (AA): permette ad un sito web affiliato (tipicamente un portale web) di
ricevere informazioni sul profilo, con relative autorizzazioni, degli utenti di una
applicazione integrata in SiteMinder;

¢ Custom Agent (CA): mentre i WA, gli ASA e gli AA lavorano con tutte le
caratteristiche standard di SiteMinder, con i CA é& possibile creare un’agente
“personalizzato” che aggiunge particolari funzionalita, usando le Agent API e la “User
Interface” del Policy Server.

4.1 PROCEDURA DI INTEGRAZIONE

Per effettuare l'integrazione delle applicazioni col sistema di AM occorre intervenire sulle
componenti server delle varie applicazioni. Di seguito si riporta la descrizione e le specifiche
delle soluzioni di integrazione individuate.

Le soluzioni individuate in ogni caso garantiscono le funzonalita di SSO alle applicazioni. Di
conseguenza l'utente finale non dovra preoccuparsi della gestione delle singole password, che
saranno amministrate dalla piattaforma di AM, ma avra un'unica userID e Password (o altre
credenziali utente, quali OTP o il Certificato Digitale rilasciato da una PKI) attraverso cui si
potra accreditare al sistema e collegarsi ai diversi servizi applicativi in accordo ai permessi di
autorizzazione associati al proprio profilo.

INDICE
DOCUMENTO ED INFORMAZIONI PER CIRCOLAZIONE ED USO ESCLUSIVAMENTE INTERNI



S.I. INPDAP - Servizi e Progetti per I'Integrazione del Sistema A0-A04-1700-002

LINEE GUIDA ALL'UTILIZZO DEL SOTTOSISTEMA DI IDENTITY ED ACCESS Pag. 19
MANAGEMENT PER L’INTEGRAZIONE DELLE APPLICAZIONI WEB-BASED
Versione 1.0 10 marzo 2005

4.2 SOLUZIONI DI INTEGRAZIONE

Le possibili integrazioni in un sistema di SSO operante su un’architettura applicativa Web-
based, possono essere di diverse tipologie ma, fondamentalmente, si suddividono in due
principali gruppi, a seconda del tipo di applicazione che si rende necessario integrare nella
piattaforma di AM. All'interno di questi gruppi sono evidenziate le tipologie di agent della
soluzione SiteMinder:

e Layer 1, questo gruppo include integrazioni realizzate sul solo strato di front-end (web
server) . In questo gruppo sono comprese le tipologie :

Web Agent (WA);

Secure Proxy Server (SPS);
Custom Agent (CA);
Affiliate Agent (AA).

o O O O

e Layer 2, questo gruppo include integrazioni che agiscono sia sullo strato di front-end
che sullo strato di application server. In questo gruppo sono comprese le tipologie :

o Application Server Agent (ASA);
o Enterprise Application Agents (EAA);
o Custom Agent (CA).

La differenza sostanziale tra le tipologie di integrazione di cui sopra, € relativa alla necessita di
dover agire solamente sul Web Server di front-end dell’applicazione (Layer 1) o se invece
dovranno essere installate delle ulteriori componenti sull’Application Server (Layer 2).

4.2.1. Layer1

Questa e il gruppo di tipologie piu diffuso di integrazione ed & quella ottenibile con il minor
sforzo ed ovviamente con i minori impatti sulle applicazioni.

Questo tipo di integrazione rende centralizzate le operazioni di autenticazione, autorizzazione
ed eventualmente la profilazione, snellendo il lavoro di chi sviluppa le applicazioni. Inoltre,
tutte le informazioni rimangono disponibili in maniera omogenea tra applicazione ed
applicazione rendendo anche piu semplice l'interoperabilita delle stesse.

L'approccio tipico & riassumibile in diversi passi:

e in base all'applicazione da proteggere occorre individuare I'Agent SiteMinder opportuno
che consente l'integrazione della piattaforma applicativa di riferimento (Rif. SM001);
qualora non si avesse la possibilita di installare un WA sul Web Server (perché non &
supportato il sistema operativo o il web server stesso) si utilizza un’integrazione della
tipologia Secure Proxy Server;

e occorre quindi rimuovere dall'applicazione |'eventuale sistema di autenticazione locale
qualora ne fosse attivo uno (a cura del personale incaricato dello sviluppo delle
applicazioni);

e a questo punto dovra essere effettuata la installazione dell'’Agent SiteMinder sul Web
Server applicativo (a cura del personale incaricato della manutenzione del IdM);

e |'Agent dovra essere quindi configurato e dovranno essere impostate le Policy di
Sicurezza dell'applicazione su SiteMinder (a cura del personale incaricato della
manutenzione del IdM);
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e |'applicazione dovra essere sviluppata/modificata in maniera da poter ricevere le
informazioni di dettaglio relative all'autorizzazione utente (userID ed eventuale profilo)
da un Header HTTP Custom, da un Cookie, Query String o altro (a cura del personale
incaricato dello sviluppo delle applicazioni, con supporto del personale incaricato della
manutenzione del IdM).

Con riferimento all'ultimo punto, pud essere utile notare che questo gruppo di tipologie di
integrazione consente la ricezione delle informazioni del profilo utente da parte
dell’applicazione direttamente dal Web Server di front-end: dunque le possibili tecnologie per
lo sviluppo software del codice di integrazione (pagine di profilo, pagine di controllo, pagine di
cortesia, tec.) sono quelle generalmente utilizzate per la creazione di pagine dinamiche
(ovvero JSP, ASP, CGI, PERL, PHP, ecc.).

4.2.2. Layer?2

L'integrazione di questo gruppo di tipologie prevede l'installazione di un Agent, denominato
Application Server Agent (ASA), anche sull’Application Server dell‘infrastruttura, oltre che sul
Web Server.

In dipendenza della tipologia di Application Server, dovra essere comunque verificata
I'esistenza di un apposito Agent (Rif. SM001), oppure dovra essere concordato con il personale
incaricato della manutenzione del IdM come ottenerlo (tipologia Custom Agent). Ove non fosse
disponibile un Agent per un particolare Application Server potrebbe essere necessario ricorrere
ad una soluzione di integrazione basata sul gruppo Layer 1 (vedi paragrafo precedente).

Comunque la tipologia ASA pu0 essere integrata in quasi tutte le piattaforme Application
Server J2EE compliant.

L'integrazione EAA prevede l'installazione di Agent su applicativi di tipo Enterprise, ma non &
detto che all’ interno di tale integrazione siano inclusi interventi di integrazione di tipo WA e
ASA. L'EAA ¢ sviluppato per uno specifico prodotto di mercato (es. Siebel, MySAP, ecc).

In conclusione la tipologia di integrazione da utilizzare nello specifico caso (WA, AA, ASA, EAA,
CA) verra individuata a seguito di una analisi delle diverse componenti architetturali (nome e
versione del Web Server, nome e versione del Application Server, hardware e software di base
e di sistema) e requisiti non funzionali (semplicita di integrazione, flessibilita di utilizzo,
convenienza di gestione).

4.2.3. Stato delle applicazioni

Sia per il gruppo di tipologie di integrazione Layer 1 che Layer 2, precedentemente descritti, €
sempre utile fare una distinzione fra le applicazioni esistenti e le applicazioni da sviluppare.

4.2.3.1 Applicazioni esistenti

L'applicazione esistente ha un suo repository di userID e password ed una propria gestione
della autorizzazione eprofilazione. Per tali applicazioni la piattaforma AM potra passare alla
applicazione la sola userID dell’'utente, mentre I'applicazione dovra continuare ad eseguire una
connessione interna al suo DB per verificare il profilo applicativo associato all’'utente.

Si potra passare, ad esempio, ad un’altra tiologia di connessione, quale quella descritta di
seguito, se I'analisi di impatto costi/benefici sull'applicazione esistente consente I'eliminazione
anche dei meccanismi di profilatura interna.

Eventuali modifiche apportate all’‘applicazione riguarderanno fondamentalmente Ia
valorizzazione o la modifica dei parametri di integrazione lato SiteMinder (variabili, attributi di
response,...), operazioni da eseguire tramite l'interfaccia di amministrazione del Policy Server.
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4.2.3.2 Applicazioni da sviluppare ed integrare

Per tali applicazioni, in generale, la piattaforma di sicurezza passera al Web Server la userID
ed il profilo dell’'utente. In questo modo, la nuova applicazione sara svincolata dallo “stack” di
sicurezza interno, demandando le necessarie verifiche alla piattaforma di AM.

In alcuni casi cio non & possibile: ad esempio un applicazione potrebbe richiede che le
informazioni inerenti gli utenti siano contenute in un database interno all’applicazione per
garantire una propria profilazione applicativa.

Nella modifica dell’applicazione Web da integrare si potranno utilizzare i pit comuni linguaggi
per generare pagine dinamiche. Ogni informazione statica, dinamica o di profilo (disponibile
nello User Store centralizzato) definita nel Policy Server, € inseribile in una response del Web
Agent che pud essere costituita da un cookie (standard RFC 2109, 2616, 2965), da un custom
header (RFC 2616), Query String o altro. Tutti i linguaggi di scripting utilizzati per generare
pagine dinamiche sono in grado di recuperare queste informazioni nei due repository, tramite
istruzioni di base.

4.2.4. Passaggio dei parametri

Le response SiteMinder sono contenitori di varie informazioni quali attributi DN, attributi
utente, attributi custom (realizzati tramite Java API) o testo statico, i quali vengono passati ai
vari Agents ed usati successivamente come parametri per le varie applicazioni web.

Le response, ed i relativi attributi, vengono configurate ed abilitate dall'interfaccia di
amministrazione del Policy Server, attraverso un apposito oggetto denominato per I'appunto
“"Response”.

La conservazione e il successivo passaggio delle informazioni dal web agent (o application
server Agent) all’applicazione web avviene tipicamente tramite I'utilizzo delle seguenti variabili:

e all'interno dell'Header http;

e allinterno di un cookie http;

e all'interno di Query String;

e Custom (es. passaggio applicativo tramite J2EE-TAI-JAAS).

A titolo di esempio la soluzione header http di SiteMinder, per l'integrazione con applicativi
web, prevede appunto l'utilizzo di particolari header http di default per permettere, da un lato
I'integrazione nativa con applicativi web e, dall’altro, la personalizzazione dei contenuti per i
vari client. Da notare anche la possibilita di limitare le informazioni contenute nell’'header dato
che, alcuni sistemi, hanno una limitazione pari a 4096 bytes per I'header http. Cio € possibile
agendo direttamente sulle categorie di variabili che & possibile includere. L'header pud
contenere qualsiasi tipo di informazione utile.

Di seguito, si riportano degli esempi per ricevere informazioni da un header http con le diverse
tecnologie di scripting disponibili, specificando le funzioni utilizzate:

Tecnologia Funzioni utilizzate per header http

ASP <%= Request.ServerVariables("ALL_HTTP") %>
JSP Public String getHeader (nome)

Perl! Print $ENV{HTTP_nomeheader}
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| PHP \ Print $ENV[HTTP_nomeheader]

Figura 8 - Esempio ricezione informazioni dall'header http

Questo tipo di metodologia di scambio di informazioni riguardanti la sessione, il profilo o eventi
predefiniti, solleva le applicazione integrate dalla necessita di reperire informazioni da
repository quali DB o LDAP locali, semplificando il ciclo di sviluppo delle applicazioni stesse.

4.2.5. Informazioni da fornire al personale dedicato alla manutenzione di IdM

Per consentire gli interventi di integrazione, al personale dedicato alla manutenzione di IdM
dovranno essere fornite le seguenti informazioni:

e specifica dell’architettura applicativa;

e dettaglio del software di base ed applicativo utilizzato, specificando versione, release
patch;

e modalita di interazione con l'applicazione da parte degli utenti finali, specificando il
flusso dei dati tra la postazione dell’'Utente finale e il server applicativo;

e configurazione dettagliata dei client che accedono al server applicativo;
e numero e tipologia degli utenti che avranno accesso all’applicazione.

e informazioni relative alla disponibilita di meccanismi di autenticazione forte (Token,
Certificati Digitali, Biometrici, ecc.) o cifratura dei flussi (TLS, SSL, IPSec, ecc.).

4.2.6. Gestione della Password applicativa

Per definizione la password applicativa € un codice gestito dall’applicazione, che permette
all'utente di autenticarsi per usufruire della propria autorizzazione ad accedere all’applicazione
stessa e alle risorse da essa gestite.

Le applicazioni Web integrate nella piattaforma di AM non dovranno piu gestire la
password applicativa, in quanto il processo di autenticazione sara esclusivo del sistema di
controllo accessi SiteMinder. L'utente avra a disposizione un'unica userID e password di
accesso, gestita dalla Piattaforma di AM, che consentira I'accesso in SSO alle applicazioni
messe in sicurezza.

Si sottolinea ancora una volta il fatto che il SSO attribuisce ad un account utente una serie non
trascurabile di diritti, i quali possono essere di importanza rilevante. Attribuire tali diritti ad una
combinazione di chiavi statiche, quali sono appunto user e password potrebbe essere non
sufficientemente sicuro; da qui la necessita di valutare I'utilizzo di un meccanismo di Strong
Authentication.

Da un punto di vista di modifiche applicative da apportare all’applicazione, si dovra prevedere
di inserire in un’apposita pagina dell’applicazione una specifica URL HTTP, che consentira la
modifica da parte dell’'utente finale della suddetta univoca password di autenticazione ed
accesso alla Piattaforma di AM.
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5. LINEE GUIDA DI INTEGRAZIONE PER APPLICAZIONI J2EE

Le applicazioni J2EE che non hanno database locali di profilazione e che non fanno uso di
funzionalita avanzate (es. JAAS, User Registry, ecc...) ricadono in una integrazione all’AM di
tipo Layer 1. L'integrazione puo quindi avvenire al solo livello di Presentazione (Web Server).
In questo caso la protezione dell’Application Server da accessi diretti (cioé senza passare dal
web server) deve essere assicurata mediante meccanismi che agiscono al livello della rete. Ad
esempio I’AS pu0 essere posto all’interno di una zona di rete protetta da Firewall configurato
per accettare connessioni SSL in mutua autenticazione solo dai Web Server o dalle postazioni
amministrative.

Di seguito sono descritte in maniera piu specifica le indicazioni per l'integrazione di applicazioni
Web J2EE generiche.

5.1 I PARAMETRI

Le applicazioni usufruiscono di una serie di parametri messi a disposizione dalla piattaforma di
AM nelle modalita gia descritte nel precedente (Header, cookie, ecc.).

Tali parametri possono essere rappresentanti da:
1. Userid: utenza applicativa su tale applicazione
2. Pwd: password dell’'utenza

3. Sede: identifica I'ambito in cui accede all’‘applicazione. La scelta della sede viene
effettuata da una lista contenente tutte le sedi accedibili dall’utente; |'utente pud
scegliere anche una sede non corrispondente alla sua posizione geografica, in quanto la
possibilita di effettuare determinate operazioni dipendera dal suo profilo (ruolo)
all'interno  dell’applicazione per quella data sede; per tutte le sedi che vengono
presentate, l'utente possiede comunque il diritto di lettura, e quindi di interrogazione

4. Ruolo: corrisponde al profilo; € legato all’applicazione e identifica una serie di risorse
accedibili

5. Risorse: ¢ legato ai ruoli ed alle applicazioni e identifica le pagine utilizzabili.

5.2 IL FLusso
Il flusso di accesso all’applicazione & completamente integrato nella struttura SSO.

I passi che seguono descrivono la procedura di navigazione dell’'utente dalla richiesta di
accesso all’applicazione alla presentazione del menu, personalizzato in base al suo profilo
(vengono evidenziate le interazioni con il repository e con il Server SSO)

1. L'utente invoca I'URL dell’applicazione
a. L’agente controlla I'URL e propone lo schema di autenticazione
2. Viene presentato un pannello di autenticazione U/P
3. L’'utente immette Userid e password
a. Le credenziali vengono validate, a cura del sistema AM, sul Repository (OID)

b. Il sistema AM, se l'utente risulta autenticato, recupera dal repository (RDBMS)
l’'elenco delle sedi permesse
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4. Ove si richiede la scelta della sede, viene presentata un menu a scelta, con tutte le sedi
consultabili dall’'utente

5. l'utente sceglie la sede
a. Il sistema AM recupera dal repository (RDBMS) il ruolo e le risorse per l'utente e
la sede in questione
b. Il sistema AM predispone il dialogo con l'applicazione generando delle variabili
opportune:
i. Utenza (= Userid)
ii. Ruolo
iii. Risorse
6. l'applicazione utilizza i parametri resi disponibili dal sistema AM per personalizzare le
proprie pagine (menu, ...) a disposizione dell’'utente;
| Em
- LOGIMN SEDE
-A-y =
PWD
Litanta

Applicazione

(

Web Server
Applicativo

Figura 9 - Schema logico della navigazione in SSO

Dallo schema si evidenziano tre accessi diversi al repository centralizzato.

1. Autenticazione: demandata al sistema AM.

2. Sede (ove necessario): legata al sistema AM. Questa scelta & stata dettata dalla
considerazione che la sede sia un effettivo parametro di sicurezza, e quindi di
responsabilita del servizio di Access Management. Le due fasi di autenticazione e
selezione della sede sono state disgiunte per permettere una buona scalabilita in caso di
introduzione di una autenticazione di tipo Strong.

3. Ruolo, Risorse (Profilazione): tutta la profilazione € stata demandata al sistema AM.
E stata valutata la possibilita di spostare la transazione del recupero del profilo sulle
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applicazioni, ma non sono emersi vantaggi significativi, né in termini di architettura né
in termini di ottimizzazione dei tempi di accesso al sistema.

Tale integrazione rende |I'applicazione completamente portabile in diversi Application Server
J2EE poiché non si interviene in alcun modo sul Application Server (non essendovi installato
alcun Agent) e non viene utilizzata nessuna funzionalita specifica del container (non
utilizzando nessun tipo di repository o User Registry locale).
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6. LINEE GUIDA DI INTEGRAZIONE PER APPLICAZIONI J2EE-JAAS SU WEBSPHERE

Per le nuove applicazioni J2EE del nuovo sistema informativo realizzate per essere eseguite
sulla piattaforma IBM WebSphere (ad es. ‘posizione assicurativa’) si & delineato un quadro piu
specifico che ha richiesto una variante della architettura di tipo Layer 2 descritta nel
precedente Capitolo "LINEE GUIDA GENERALI DI INTEGRAZIONE PER APPLICAZIONI WEB".

Tale variante €& stata adottata poiché nell’ambito dello sviluppo applicativo & stato introdotto il
concetto di “Sicurezza Dichiarativa” implementato tramite il framework di sicurezza JAVA
denominato JAAS.

L'esigenza applicativa € nata per permettere all’applicazione di utilizzare, in modo trasparente,
lo strato di sicurezza che i recenti Application Server (quale WebSphere 5) mettono a
disposizione. In tale situazione |'applicazione utilizza un repository locale (non lo User Store
centralizzato descritto nel paragrafo relativo ai servizi oferti da IdM) configurato direttamente
sul container del Application Server ed acceduto tramite l'utilizzo delle classi di comunicazione
dello User Registry.

La tipolgia delle relazioni tra le diverse componenti del profilo porta ad utilizzare un repository
di tipo LDAP per la gestione dell’anagrafica dell’'utente (nome, password, userid, e-mail, etc.)
ed un DataBase relazionale per la gestione di ruoli e risorse. In altre parole una parte delle
informazioni necessarie alla profilatura dell’'utente vengono gestire dalla piattaforma di AM
(User/pwd) su un repository LDAP mentre le rimanenti (Ruoli/risorse) vengono recuperate dal
repository locale (DB relazionale).

E’ opportuno sottolienare che perd entrambi i repository di cui sopra rimangono sotto il
controllo di gestione (inserimento nuovi utenti, associazione utenti/ruoli/risorse, modifche e
cancellazioni, etc.) del sistema Provisioning di IdM.

6.1 IL PROFILO E LA SCELTA DELLA SEDE

Anche nel caso in cui la scelta della SEDE viene considerata un parametro di sicurezza da
inserire nella fase di autenticazione, il profilo viene sempre gestito attraverso un Repository
LDAP (per la parte Anagrafica/Autenticativa) e da un Database Relazionale (per la parte
autorizzativi: sede, ruolo e risorse).

La differenza rispetto al caso di applicazioni Web J2EE senza JAAS & che la parte relativa alla
gestione della SEDE, pur essendo gestita in ambito RDBMS, rimane in carico alla fase di
competenza del AM appartenendo alla fase di “Accreditamento” dell’'utente al suo primo
accesso all’istituto. Tutte le informazioni relative a Ruoli e Risorse vengono invece considerate
come informazioni specifiche per le applicazioni e quindi gestite sui repository locali. Sara
quindi introdotto un repository (RDBMS) addizionale, gestito in ambito IdM ma acceduto
direttamente dalla applicazione.

Poiché in questo caso il repository SSO (User store) manterra una doppia natura LDAP-RDBMS
sara sempre possibile, ove necessario, includere in esso altre strutture di profilatura piu
complesse.

In questo caso lo schema dei repository € rappresentato in Figura 10 dove & evidente la
separazione delle due sezioni. L'IDM si preoccupera, in ogni caso, di popolare i 3 repository
(LDAP OID anagrafica utente, RDBMS uetnte/sedi, RDBMS utente/ruoli/risorse) mantenendo
I'intero sistema sincronizzato (tramite porvisioning di Identity Manager).

6.2 IL FLUSSO
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Il flusso di accesso alle applicazione J2EE-JAAS, cosi come era gia stato analizzato, & costituito
dalle seguenti fasi schematizzate in Figura 10.

USER STORE
S50

RDBMS

Figura 10 - Nuovo profilo per Applicazione J2EE - JAAS

6.2.1. Autenticazione

L'utente viene accreditato all’accesso dalla piattaforma SSO costituita da SiteMinder. Gli
attributi necessari sono:

INPUT OUTPUT
=  UserID = Autenticato: Si/No
=  Password

Queste informazioni sono presenti nell'LDAP > OID

Ove si renda necessaria la scelta della sede di competenza nell'ambito della fase di
accreditamento verra eseguito il passo descritto nel paragrafo successivo. Altrimenti verra
eseguito direttamente il passo descritto nel paragrafo ruolo

6.2.2. Sede

Questo paragrafo si applica ove si renda necessaria la scelta della sede di competenza
nell'ambito della fase di accreditamento.

In questo caso la “scelta sede” si compone di due fasi:

1. La fase di recupero dell’elenco delle sedi e la presentazione della pagina di scelta della
sede di competenza
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INPUT OUTPUT
= UserID = Elenco Sedi
= Applicazione (URL)

2. La fase di scelta sede.

INPUT OUTPUT
= Elenco sedi = Sede

Dopo la scelta della sede il controllo della navigazione passa alla applicazione.

6.2.3. Ruolo

Selezionata la sede (ove necessario), € ora responsabilita dell’applicazione il recupero delle
ulteriori informazioni di profilo quali ruolo, risorse, pagine, ecc.

INPUT OUTPUT

» UserID » Informazioni di  Profilo presenti
= Applicazione (URL) sull’applicazione

» Sede

Queste informazioni sono presenti nel DataBase Relazionale di competenza delle
applicazioni.

6.3 JAAS

JAAS sono le classi che, secondo lo standard J2EE per |'autenticazione su codice Java, SUN
fornisce in generale per scopi di Autenticazione (autenticare il soggetto che sta eseguendo una
certa porzione di codice Java) e di Autorizzazione (autorizzare l'utente assicurarando che abbia
i giusti permessi per eseguire determinate azioni).

L'autenticazione in JAAS in generale avviene in un modo "pluggable" cioé le applicazioni
(seguendo l'ormai consolidata e affermata "filosofia Java" vedi JDBC, JMS, INDI...JCA!)
rimangono indipendenti dal livello tecnologico d'autenticazione utilizzato.

Mediante la classe javax.security.auth.login.LoginContext il codice applicativo viene
disaccoppiato dall'effettiva implementazione JAAS compliant che verra utilizzata per le
operazioni di sicurezza.

Le classi e interface di JAAS si possono suddividere in 3 categorie: quelle comuni(Subject,
Principal, Credential), quelle di autenticazione (LoginContext, LoginModule, CallbackHandler,
Callback ) ed infine quelle di autorizzazione (Policy, AuthPermission,
PrivateCredentialPermission).

Nativamente |'Application Server (con cui JAAS dialoga) si poggia su di una struttura di
profilazione nativa presente sullo User Registry di WebSphere. In una configurazione standard
di User Registry, JAAS utilizza nativamente i gruppi e dei ruoli presenti sull'LDAP (LDAP
Dynamic Groups e roles). Cio & possibile solo se si & in grado di mappare i requisiti di
profilazione in una struttura gerarchica.

L'associazione delle grant di accesso alle risorse viene effettuata associando in modalita
dichiarativa gli utenti agli specifici ruoli dentro dei files di testo: jaas.policy (di cui segue un
esempio)

grant Principal com.ibm.security.HWPrincipal "bob" {

n n

permission java.util.PropertyPermission "java.home", "read";
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n n

permission java.util.PropertyPermission "user.home”, "read";
n n

permission java.io.FilePermission "foo.txt", "read"”;

}

La complessita delle relazioni tra le componenti dei profili progettati per le applicazioni INPDAP
sconiglia l'utilizzo di strutture “gerarchiche” tipo LDAP per contenerlie.

Pertanto si & scelto di proporre una struttura in grado di adeguarsi alla attuale situazione e nel
contempo riuscire a modellarsi facilmente anche per eventuali sviluppi successivi.

Tale struttura prevede I'utilizzo di un connettore di repository personalizzato. Tale connettore
viene denominato “Custom User Registry” di cui tratta il paragrafo successivo.

La struttura delle grant realizzata tramite il file jaas.policy rimane valida anche in questa
situazione.

6.4 CusTOM USER REGISTRY

WebSphere mette a disposizione la possibilita personalizzare la connessione allo User Registry.
Questa opzione nasce dall'esigenza di dover utilizzare un Repository personalizzato,
utilizzando ad esempio un DataBase relazionale con uno schema particolare.

Una volta eseguita la personalizzazione della connessione al DataBase, |'applicativo continuera
ad invocare in modo trasparente gli stessi metodi utilizzati nel caso di utilizzo del repository di
default.

Il parametro che viene messo a disposizione dell’application Server € UserId.

In maniera conforme allo standard J2EE, tale parametro viene trasmesso a Websphere
attraverso dialogo diretto con il framework di sicurezza di WebSphere Access Manager. Per
realizzare questo € necessario I'utilizzo dell’Application Agent di SiteMinder, TAI, discusso nel
paragrafo successivo.

L'utilizzo del Custom User Registry puo diminuire la portabilita dell’applicazione su
altri Application Server infatti:

1. Non tutti gli Application Server supportano la modalita di personalizzazione dello User
Registry;

2. Poiché su ogni Application Server pud essere configurato un solo User Registry
I'applicazione, di fatto, non pud convivere con altre applicazioni che usano modalita
differenti di accesso allo User Registry.

Pertanto si rende necessario un approfondimento delle modalita di colloquio fra la
applicazione, JAAS, User Registry ed il Data Base contenente i profili per verificare la
possibilita di utilizzare lo User Resgistry centralizzato nella sua configurazione di
default e spostare la personalizzazione al livello di JAAS, in modo da rendere il
meccanismo piu portabile ed integrabile con altre applicazioni che condividono lo
stesso Application Server.

6.5 TAI — TRUST ASSOCIATION INTERCEPTOR

WebSphere permette a componenti di sicurezza realizzati da terze-parti (chiamati
RPSS=Riverse Proxy Security Server) di autenticare gli utenti a monte dell’Application Server.
WebSphere chiama tale meccanismo WTA: Web Trust Association. In tale ambiente
WebSphere “si fida” completamente del WTA e non ripropone all’utente I'autenticazione.
“WebSphere TAI" & l'interfaccia che SiteMinder ha creato appositamente per utilizzare tale
meccanismo. Essa agisce come un WTA delegando I'autenticazione al sistema AM e
propagando l'identita dell’utente direttamente al Application Server.
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Un esempio di sviluppo di un sistema SSO con TAI ¢ visibile in Figura 11.
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4] Applications g, EJBs
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Figura 11 - Esempio di Deployment SSO+TAI

Il flusso di navigazione standard (user registry di default) in ambiente TAI é:

-

10.
11.

L'utente digita sul Browser l'indirizzo di una applicazione (IBM http SERVER).

L’agent di SiteMinder presente sul Web Server intercetta la richiesta ed autentica
I'utente su OID.

L'utente & autenticato ed autorizzato a vedere I'URL e la richiesta € propagata
all’Application Server.

WebSphere utilizza il Web Security Collaborator per controllare se la risorsa & protetta.
Il WSC determina che la risorsa & protetta ed invoca il TAI per validare la richiesta.

Il “SiteMinder TAI” controlla le variabili in Header incapsulate nella sessione che
SiteMinder mette a disposizione del TAI ed ottiene: SESSIONID e SESSIONSPEC.

TAI utilizza gli Headers per determinare se l'utente e valido interrogando il Policy
Server.

Se la sessione € valida il Policy Server restituisce la variabile sm_userdn al TAL

Il TAI propaga tale valore al WSC che verifica se I'utente autenticato esiste nello User
Registry configurato come LDAP che coincide con I'OID di autenticazione.

Il WSC controlla i ruoli dell’'utente attraverso il proprio WebSphere Access Manager.

Se l'utente appartiene ad un ruolo con i privilegi corretti la richiesta & reindirizzata
all’applicazione finale.
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Nel caso sia necessario effettuare la scelta della SEDE nella fase di “Accreditamento” e/o nel
caso occorra utilizzare un user registry personalizzato, I'implementazione standard del TAI non
e sufficiente a coprire tutti i requisiti necessari per l'integrazione con le applicazioni. In questo
caso & necessario soddisfare due requisiti ulteriori:
1. Introduzione del concetto di sede in fase autenticativa e relativo passaggio del
parametro al TAI
2. Utilizzo di due Repository diversi per il Policy Server in fase autenticativa e WebSphere
in fase Autorizzativi (recupero ruoli)
Nel paragrafo seguente i dettagli di come puo essere effettuata tale implementazione.

6.6 L’INTEGRAZIONE TAI-JAAS

Nel disegno seguente si riporta lo schema architetturale della integrazione proposta di
Siteminder e Websphere con TAI nel caso realizzato per la nuova applicazione “posizione
assicurativa” di INPDAP :

1. Utilizzo di LDAP/OID per Autenticazione

2. Utilizzo di JAAS per WebSphere

3. Utilizzo di un user registry personalizzato (RDBMS) per la profilatura WebSphere

Il disegno architetturale & il seguente:
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Figura 12 - Schema Architetturale Integrazione WS+TAI+JAAS+SM

La chiave di tutta l'integrazione tra SiteMinder e WebShere € racchiusa nell'interazione che il
TAI realizza tra la sessione Web e la UserPrincipal (la classe che contiene il contesto dell'utente
autenticato in JAAS).

Il TAI e infatti in grado di evitare I'utilizzo dei metodi classici di comunicazione tramite Header,
Cookie, QS, essendo in grado di propagare un parametro direttamente all’application Server.
L'integrazione & resa possibile in quanto si & in grado di separare i due repository di
autenticazione (OID) e di autorizzazione dell’AS tramite la costruzione di un Custom User
Registry.

Il flusso di navigazione puod essere schematizzato cosi:

1. L'utente digita sul Browser l'indirizzo di una applicazione (IBM http SERVER).

2. L'agent di SiteMinder presente sul Web Server intercetta la richiesta ed autentica
I'utente su OID

3. Viene valorizzata la variabile WAS_ID=uid

4. L'utente € autenticato ed autorizzato a vedere I'URL e la richiesta & propagata all’AS
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5. Il container WS utilizza il Web Security Collaborator per controllare se la risorsa €
protetta

6. Il WSC determina che la risorsa & protetta ed invoca il TAI per validare la richiesta

7. 1l SiteMinder TAI controlla le variabili in Header di SiteMinder ed ottiene: SESSIONID e
SESSIONSPEC

8. TAI utilizza gli Headers per determinare se |'utente & valido interrogando il Policy
Server

9. Se la sessione € valida il Policy Server restituisce la variabile sm_userdn al TAI

10.1Il TAI propaga il valore del nuovo WAS_ID al WSC

11.I1 WSC verifica se l'utente autenticato esiste nel Custom User Registry
(RDBMS)

12. 11 WSC controlla i roles dell’utente attraverso il proprio WebSphere Access Manager

13.Se l'utente appartiene ad un ruolo con i privilegi corretti la richiesta & ruotata
all’applicazione finale.

6.7 ELEMENTI DA APPROFONDIRE

Attualmente a ciascun utente viene assegnata l'utenza per l'accesso alla applicazione.
L'accesso alle basi dati da parte delle applicazioni viene effettuato attraverso una utenza di
sistema assegnata alla applicazione e non correlata all’'utente applicativo.

Le credenziali di accesso verranno inserite in wuna classe di interfaccia definita
dall'amministratore del sistema in maniera che le credenziali stesse non siano conosciute dalla
applicazione e da chi la sviluppa/manutiene.

Nell’ambito del gruppo di lavoro di integrazione dati, che sta definendo standard e
politiche di accesso al DB si stanno definendo in dettaglio le politiche e le regole di
accesso alla base dati.

I risultati saranno riportati nel presente documento.

Il tema del trasporto dei profili a livello dei DB per consentire la tracciatura degli
accessi e/o delle modifiche effettuate sul Data Base Applicativo nel’ambito di una
sessione di lavoro di un utente verra affrontato in un gruppo congiunto che prenda in
esame complessivamente le soluzioni di dettaglio su sicurezza logica applicativa,
tracciatura e log delle modifiche sulla Base Dati.
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7. APPENDICI
7.1 LA INTEGRAZIONE TRA ULTIMUS E TRANSACTION MINDER

Molte delle applicazioni INPDAP utilizzano uno strumento di workflow per le gestione dei
processi applicativi. Il prodotto utilizzato & ULTIMUS BPM.

E’ stata eseguita una analisi di fattibilita per l'integrazione del prodotto con il sistema IdM.
Poiché il prodotto espone verso le applicazioni una serie di WebServices & stato necessario
introdurre nel sistema di controllo Accesso la componente di SiteMinder in grado di proteggere
(autenticazione e autorizzazione) tali servizi.

La componente Transaction Minder utilizza degli xml-agent sui web server/application server
target per poter intercettare le richieste XML/SOAP e gestirne I’'accesso in modalita protetto.

Il documento di integrazione & disponbile a: riferimento

Un disegno architetturale che includa la soluzione Ultimus nell’infrastruttura IDM ¢ visibile in
Figura 13 - Archiettura di Access Management e Ultimus
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Figura 13 - Archiettura di Access Management e Ultimus

7.2 LA PASSWORD DISPOSITIVA: IL PINCODE

Nell'ambito delle applicazioni esistono alcune specifiche risorse applicative che richiedono un
piu elevato livello di sicurezza. In questo caso & possibile proteggere I'accesso a tali risorse
mediante l'introduzione di un ulteriore schema di autenticazione, realizzata tramite la richiesta
di inserimento di un apposito PIN-CODE.

L'argomento & stato discusso in diverse riunioni congiunte con il personale applicativo e
dell’Istituto. Dopo aver vagliato varie possibilita € stato concordato di gestire il provisioning del
PIN-CODE tramite IDM ed il suo utilizzo applicativo attraverso una infrastruttura mista IdM-
Applicazione come meglio di seguito descritto.
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7.2.1. Gestione

il PINCODE ¢ un attributo dell’utente da aggiungere ai suoi dati personali (Nome, Cognome,
UID, Matricola, ecc..), quindi la gestione di questo attributo ricade sotto il controllo dello
strumento di Provisioning IdM. Cio & realizzabile attraverso la feature di self-service o self-
management di SJS.IDM:

Self-Management = Il PIN-CODE € un nuovo attributo associato all’'utente, che puo essere
modificato tramite la sezione IdM di self-service (funzionalita con interfaccia web fruibili
direttamente dall’utente finale). Analogamente a quanto avviene per la modifica della propria
password di accesso, il pannello di self-service pud essere utilizzato da parte dell’'utente per la
modifca del proprio PIN-CODE.

La gestione della prima attivazione pud essere effettuata in diversi modi. II PINCODE pud
infatti essere valorizzato inizialmente a:

= PINCODE_INIZIALE=Password dell’utente
» PINCODE_INIZIALE=Prima password impostata dall'amministratore

= PINCODE_INIZIALE=PINCODE_O (comunicato all’'utente attraverso email, posta
ordinaria, ecc..)

= PINCODE_INIZIALE=non valorizzato. Accesso non consentito fino alla sua modifica.
Al momento non & stata scelta la modalita di prima attivazione.

E’ inoltre possibile introdurre dei controlli sulla complessita e comunicare all’'utente ad intervalli
prestabiliti (es. ogni sei mesi) la necessita di modificare il proprio PIN-CODE

7.2.2. Utilizzo Applicativo

L'utilizzo applicativo del PIN-CODE ¢ realizzabile in tre modalita di cui sono state analizzati e
vagliati vantaggi e svantaggi:

1. Accesso diretto delle applicazioni all’lLDAP (OID)

2. Autenticazione del PIN-CODE tramite Form dell’Access Management messo a
disposizione delle applicazioni

3. Creazione di un servizio “Web Service” (Check PIN-CODE) che I|'applicazione puo
utilizzare per autenticare il PIN-CODE

E’ stata scelta la terza soluzione in quanto permette all'ldM di gestire la transazione di
autenticazione in totale indipendenza dalla applicazione e quindi di gestirne la protezione
(cifratura) e il controllo su di un canale sicuro. Tale soluzione non concede inoltre alla
applicazione l'accesso diretto all'LDAP incrementando il livello di sicurezza del sistema.
Permette anche in ogni momento di modificarne la struttura senza intaccarne la visione
dall’esterno.

Le applicazioni avranno a disposizione l'accesso al servizio Check PIN-CODE e potranno
invocarlo quando necessario all'interno del codice senza la necessita di interfacciarsi con
pannelli di autenticazione esterni e senza dover conoscere le specifiche della gestione di
tale attributo. L'applicazione dovra conoscere solo I'lURL del *Web Service” ed i parametri di
Input/Output.

Il servizio suddetto potra essere preparato in questo modo:
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Input Output
PIN-CODE = (0 = PIN-CODE Corretto

= 1 = PIN-CODE Errato
UID

= 2 = PIN-CODE da cambiare

Nel caso il servizio restituisca il valore corrispondente al “Cambio PIN-CODE” I'applicativo
dovra ridirigere il browser sull’lURL di Self-Service per permettere all’'utente di modificarlo.

Nel disegno in Errore. L'origine riferimento non & stata trovata. uno schema
architetturale della soluzione:

B2E B E
- . p :
\
Utente
\\\ Applicazione \
Gestione™ ~~ _
PINCODE

IDM
&
ACCESS MANAGEMENT

Figura 14 - Schema logico navigazione con PIN-Code

7.2.3. Cifratura

Il PIN-CODE, essendo un attributo di sicurezza, verra inserito sul repository in maniera
criptata. La cifratura pud essere effettuata in due modalita:
1. Cifratura nativa dell’LDAP: |'attributo viene cifrato utilizzando la modalita che I'LDAP
mette a disposizione.
2. Cifratura applicativa: il servizio che si preoccupera di gestire I'autenticazione del PIN-
CODE gestira una sua cifratura interna per criptare |'attributo.
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Il servizio check-PIN-CODE mettera a disposizione un canale sicuro SSL per trasmettere la
coppia UID/PIN-CODE. La successiva comunicazione tra IdM e OID potra anch’essa essere
realizzata tramite canale securizzato SSL.

7.3 MULTI-UTENZA

Nel caso in cui delle applicazioni richiedano:
1. di poter utilizzare userid diverse dalla userid di autenticazione;
2. di poter accedere con diverse utenze sulla stessa applicazione

si potra introdurre un concetto di multi-utenza e di un infrastruttura adeguata per ospitarla e
gestirla.

Per affrontare questa problematica € doveroso distinguere i seguenti concetti fondamentali:

= Utente: corrisponde ad un userid esistente, o da creare, univoco su tutta l'azienda e
che lo identifica all'interno di essa (es. Matricola, Codice Fiscale...)

= Utenza: una o piu userid che possono non essere univoche sparse sui sistemi target
(es. mrossil, mario.rossi, mario.rossi@inpdap.it, ecc... )

Sara creata quindi una struttura di mappatura fra quella che € la “Persona Fisica” dell’azienda
e quelli che sono i suoi innumerevoli account sulle piattaforme da gestire. Secondo una
associazione del tipo:

1 Utente - n Utenze

Tale mappatura risiedera solo sullo “User Store” centralizzato, e verra gestita interamente dal
sistema di provisioning che si occupera del suo popolamento e della sua manutenzione.
Una possibile implementazione potra essere la creazione di una serie di tabelle di relazione che
raccordino le entita:

Utente - Applicazioni - Utenze

Il sistema di AM si preoccupera poi di presentare delle form di scelta per la selezione
dell’'utenza con cui accedere all’applicazione integrata.

Tale configurazione & sconsigliate se non strettamente necessario, in quanto introduce una
complessita non indifferente nel sistema che puo ripercuotersi in riduzione delle performance.

Un’altra problematica introdotta € l'ulteriore pannello di scelta che dove essere proposto
all'utente prima di poter accedere all’applicazione.

INDICE
DOCUMENTO ED INFORMAZIONI PER CIRCOLAZIONE ED USO ESCLUSIVAMENTE INTERNI


mailto:mario.rossi@inpdap.it

