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INPS
DIREZIONE CENTRALE RISORSE STRUMENTALI E CENTRALE UNICA ACQUISTI

DETERMINAZIONE n. RS30/441/2021 del 2 agosto 2021

Oggetto: Fornitura di apparati e software di sicurezza ICT per il potenziamento
dellinfrastruttura di Firewalling per I'accesso remoto in Smart working.

Procedura ristretta, ai sensi dell’art. 61 del D.Lgs. m. 50/2016, svolta mediante il
Sistema Dinamico di Acquisizione per la Pubblica Amministrazione (SDAPA), da
aggiudicare con il criterio del minor prezzo.

CIG: 884941611B

Determinazione di indizione

IL DIRETTORE CENTRALE

VISTA la Legge n. 88 del 9 marzo 1989;

VISTO il Decreto Legislativo n. 479 del 30 giugno 1994 e ss.mm.ii.;

VISTO il Decreto Legislativo n. 165 del 30 marzo 2001 e ss.mm.ii.;

VISTO il Decreto del Presidente della Repubblica n. 97 del 27 febbraio 2003;
VISTA la Legge n. 241 del 7 agosto 1990 e ss.mm.ii.;

VISTA la Legge n. 190 del 6 novembre 2012;

VISTO il Regolamento di amministrazione e contabilita, dell’Istituto Nazionale

della Previdenza Sociale, approvato con delibera del Consiglio di
Amministrazione n. 172 del 18 maggio 2005;

VISTO il Regolamento di organizzazione dell’Istituto adottato con
determinazione presidenziale n. 89 del 30 giugno 2016, come modificato
da ultimo con determinazione presidenziale n. 125 del 26 luglio 2017;



VISTO

VISTO

VISTO

VISTO

VISTA

VISTO

VISTA

VISTO

I'Ordinamento delle funzioni centrali e territoriali dell’Istituto adottato
con determinazione dell’'Organo munito dei poteri del Consiglio di
Amministrazione n. 119 del 25 ottobre 2019;

il Decreto del Presidente della Repubblica del 22 maggio 2019, con il
quale il Prof. Pasquale Tridico & stato nominato Presidente dell’Istituto;

il Decreto del Presidente del Consiglio dei Ministri del 16 dicembre 2019,
relativo alla costituzione del Consiglio di Amministrazione dell’Istituto
Nazionale della Previdenza Sociale;

il Decreto del Presidente del Consiglio dei Ministri del 24 febbraio 2020,
con il quale & stato nominato il Vicepresidente dell'INPS;

la determinazione n. 147 del 11 dicembre 2019 dell’'Organo munito dei
poteri del Consiglio di Amministrazione, con la quale e stato conferito al
sottoscritto l'incarico di Direttore Centrale Risorse Strumentali e
Centrale Unica Acquisti a decorrere dal 16 dicembre 2019;

il Piano triennale di prevenzione della corruzione e della trasparenza
2021-2023 approvato in via definitiva dal Consiglio di Indirizzo e
Vigilanza con deliberazione n. 4 del 17 marzo 2021;

la deliberazione del Consiglio di Indirizzo e Vigilanza n. 23 del 29
dicembre 2020, con la quale e stato approvato in via definitiva, ai sensi
di quanto previsto dall’art. 17, comma 23, della Legge n. 127/1997, il
Bilancio preventivo finanziario generale di competenza e cassa ed
economico patrimoniale generale dell'INPS per I'esercizio 2021;

il D.Lgs. n. 50/2016 e ss.mm.ii., recante il «Codice dei Contratti
Pubblici» (di seguito, il “*Codice”), pubblicato sulla Gazzetta Ufficiale della
Repubblica Italiana n. 91, Supplemento ordinario n. 10/L, in data 19
aprile 2016;

CONSIDERATO che I'Istituto, nel corso degli anni 2020 e 2021, ha dovuto affrontare

I'emergenza sanitaria con soluzioni repentine e non pianificate, al fine di
consentire a tutto il personale di svolgere |'attivita lavorativa dalla
propria abitazione;

TENUTO CONTO che detto risultato & stato reso possibile attraverso il ricorso a

soluzioni di firewalling (servizi di sicurezza informatica della rete) su
tecnologia Fortinet, da ultimo acquisite nel corso del 2020, in esito
all’espletamento di una apposita procedura di affidamento;

CONSIDERATO che, con nota n. 17/57462 del 15 luglio 2021, la Direzione centrale

Tecnologia, informatica e innovazione (DCTII) ha rappresentato la
necessita di procedere all’affidamento di una fornitura, comprensiva di



manutenzione, di apparati di sicurezza ICT per il potenziamento
dell'infrastruttura di Firewalling, al fine di consentire I'accesso remoto in
Smart working;

PRESO ATTO che la stessa Struttura tecnologica, per le finalita suddette, ha
rappresentato, in particolare, la necessita:

- di acquisire un nuovo prodotto firewall 1800F, per completare
I'infrastruttura CCM ed estendere le relative manutenzioni ad ulteriori
36 mesi;

- di sostituire gli apparati Fortianalyzer, per procedere alla raccolta e
all’analisi dei log prodotti dai firewall, considerato che gli attuali
apparati risultano al limite delle capacita elaborative e che il relativo
servizio di supporto giungera a conclusione da gennaio 2022;

- diacquisire alcune unita di firewall di piccola taglia per il progetto SD-
WAN;

TENUTO PRESENTE |'importo della fornitura & stato stimato dalla Direzione centrale
Tecnologia, informatica e innovazione in € 650.000,00, IVA esclusa, cosi

ripartito:

. Importo
Descrizione (IVA escl.)
Rinnovo della manutenzione dei servizi FortiCare & FortiGuard € 249.350,00
Upgrade users del FortiAuthenticator € 10.000,00
4 x 40GE QSFP+ slots, 12 x 25GE SFP28 /10GE SFP+ slots, 2x10GE SFP+ HA slots,

8 x GE SFP slots, 18 x GE RJ45 ports. SPU NP7 and CP9 accelerated, dual AC power € 21.600,00
supplies

FortiGate-1800F 3 Year Unified Threat Protection (UTP) (IPS, Advanced Malware

Protection, Application Control, Web & Video Filtering, Antispam Service, and 24x7 € 53.200,00
FortiCare)

40GE QSFP+ transceivers, short range for all systems with QSFP+ Slots € 1.700,00
10GE SFP+ transceiver module, short range for all systems with SFP+ and €1.130.00
SFP/SFP+ slots ' !
1GE SFP SX transceiver module for all systems with SFP and SFP/SFP+ slots € 260,00
FortiGate-1800F 1 Year Unified Threat Protection (UTP) (IPS, Advanced Malware

Protection, Application Control, Web & Video Filtering, Antispam Service, and 24x7 € 107.000,00
FortiCare)

Centralized log & analysis appliance - 2 x GbE R145 ports, 2x SFP28 ports, 96TB € 106.000,00

storage, dual power supplies, 5000 GB/Day of logs.
FortiAnalyzer-3500G 3 Year 24x7 FortiCare Contract € 80.000,00

Upgrade license for adding 10 Fortinet devices/Virtual Domains; allows for total of 2

GB/Day of Logs and 200 GB storage capacity. € 1.380,00
18 x GE RJ45 (including 1 x MGMT_ port, 1 X HA port, 16 x switch ports), 8 x GE SFP € 4.600.00
slots, 4 x 10GE SFP+ slots, NP6XLite and CP9 hardware accelerated. !

FortiGate-200F 3 Year 24x7 FortiCare Contract € 3.500,00
10 x GE RJ45 ports (including 7 x Internal Ports, 2 x WAN Ports, 1 x DMZ Port). € 3.300,00
FortiGate-60F 3 Year 24x7 FortiCare Contract € 2.500,00
8 x GE RJ45 ports, 2 x RJ45/SFP shared media WAN ports. € 1.400,00
FortiGate-80F 3 Year 24x7 FortiCare Contract € 1.080,00




Indoor Broadband Wireless WAN Extender with 1 x "Dual SIM 3G/4G LTE CAT12

600mbps global modem", 5 x GE WAN/LAN configurable RJ45 ports including 1x € 1.070,00

802.3af/at POE PD port and GPS port.

FortiExtender-211E 3 Year 24x7 FortiCare Contract € 400,00

Rack mount tray for all FortiGate E series and F series desktop models and

backward compatible with SP-RackTray-01. For list of compatible FortiGate € 530,00

products, visit Documentation website.

Totale € 650.000,00

RILEVATO atteso che per i prodotti hardware e previsto il pagamento all’esito
positivo del relativo collaudo, mentre per i prodotti software & prevista
la formula della sottoscrizione, comprensiva di tutti gli aggiornamenti,
con pagamento al momento dell’esito positivo dell’installazione;

RILEVATO che gli oneri della sicurezza per I'eliminazione dei rischi da interferenza,

non soggetti a ribasso, ammontano ad € 0,00;

TENUTO CONTO che il costo della manodopera, relativamente all'iniziativa in

RAVVISATA

ATTESO

VALUTATO

RILEVATO

VALUTATO

qguestione, € pari ad € 0,00;

pertanto la necessita di attivare le procedure necessarie a garantire la
fornitura in parola;

che la fornitura in questione e stata inserita nel programma biennale
degli acquisti di servizi e forniture di cui all’art. 21, comma 6, del D.Lgs.
n. 50/2016, con attribuzione del seguente Codice Unico Intervento
(CUI): 80078750587202000895;

che i prodotti oggetto dell’iniziativa in questione non risultano presenti
in Convenzioni Consip attualmente vigenti;

altresi che nell'lambito del Sistema Dinamico di Acquisizione per la
Pubblica Amministrazione (SDAPA), messo a disposizione da Consip
S.p.A., risulta presente apposito bando istitutivo avente ad oggetto la
fornitura in parola;

pertanto opportuno ricorrere all’espletamento di una gara a procedura
ristretta, ai sensi dell’art. 61 del D.Lgs. n. 50/2016, da svolgersi
nell'ambito del Sistema Dinamico di Acquisizione indetto da Consip
S.p.A., ai sensi dell’art. 55 del Codice;

CONSIDERATO che il ricorso alla procedura ristretta tramite SDAPA consente il pieno

rispetto dei principi di trasparenza, di parita di trattamento degli
operatori economici e di rotazione degli inviti e degli affidamenti, ai sensi
dell’art. 30, comma 1, del Codice;

TENUTO CONTO che la presente procedura si svolgera attraverso l'utilizzo di un

sistema telematico conforme alle prescrizioni di cui all’art. 40 e all’art.



58 del D.Lgs. n. 50/2016, e nel rispetto delle disposizioni di cui al D.Lgs.
n. 82/2005;

PRESO ATTO che il procedimento selettivo in questione, sara governato dal criterio del
minor prezzo, ai sensi dell’art. 95, comma 4, lett. b) del D.Lgs. 50/2016,
trattandosi di forniture e servizi con caratteristiche standardizzate;

TENUTO CONTO che I'Appalto di cui trattasi, in applicazione dell’art. 51, comma 1, del
D.Lgs. 50/2016, non €& suddiviso in Lotti, stante la natura
sostanzialmente unitaria della fornitura;

VISTO I'art. 31, del Codice, il quale prescrive che la stazione appaltante, per
ogni singola procedura di affidamento, nomini un Responsabile Unico del
Procedimento (RUP), selezionato tra i dipendenti di ruolo, dotati del
necessario livello di inquadramento giuridico in relazione alla struttura
della pubblica amministrazione e di competenze professionali adeguate
in relazione ai compiti per cui € nominato;

VISTE le Linee guida ANAC n. 3, come aggiornate dal Consiglio dell’Autorita in
data 11.10.2017, con cui I'Autorita Nazionale Anticorruzione specifica
ulteriormente i requisiti che il RUP deve possedere per I'affidamento di
appalti e concessioni;

CONSIDERATO che il Dott. Giovanni Russo in servizio presso questa Direzione,
Funzionario individuato nel caso specifico per svolgere le funzioni di RUP,
e figura professionale pienamente idonea a soddisfare i requisiti richiesti
dall’art. 31 del D.Lgs. n. 50/2016;

RICHIAMATI i compiti che il Funzionario € tenuto ad espletare nell’ambito della
procedura, per come riportati alla non esaustiva elencazione di cui
all'art. 31, comma 4, del Codice, in conformita a quanto disposto dalla
Legge n. 241/1990;

VISTO I'art. 6-bis, della Legge n. 241/90, relativo all'obbligo di astensione
dall'incarico del responsabile del procedimento in caso di conflitto di
interessi, e all'obbligo di segnalazione da parte dello stesso di ogni
situazione di conflitto (anche potenziale);

ATTESO che ai fini dell’esecuzione contrattuale & stato individuato il Dott.
Massimiliano D’Angelo, quale Direttore dell’esecuzione del contratto, ai
sensi degli artt. 101 e 111 del Codice;

VISTO I'art. 1, commi 65 e 67, della Legge 23 dicembre 2005, n. 266, in virtu
del quale I'Istituto e tenuto ad acquisire il codice identificativo della gara
(CIG) ed a provvedere al pagamento del contributo in qualita di stazione
appaltante;

PRESO ATTO che si € provveduto all’acquisizione del CIG n. 884941611B, il cui
contributo, in base alla deliberazione del’ANAC n. 1197 del 18 dicembre



STIMATO

VISTO

RITENUTO

ATTESO

2019, risulta pari a € 375,00, che questa Direzione provvedera a
liquidare unitamente ai contributi afferenti ai CIG acquisiti dall’Istituto
nel medesimo periodo;

che il costo della fornitura ammonta a € 793.000,00, IVA compresa (di
cui € 650.000,00 per la fornitura ed € 143.000,00 per IVA al 22%), da
imputare come dettagliato nella tabella che segue:

Capitolo spesa Descrizione 2021
5U2112008/00 Hardware €172.739,80
5U1104041/01 Manutenzione hardware € 106.725,60
5U1104049/00 Licenze d’suo € 513.534,60
Totale € 793.000,00

I'art. 113, del Codice, il quale prevede che le amministrazioni pubbliche
destinino ad un apposito fondo risorse finanziarie in misura non
superiore al 2%, da modulare sullimporto posto a base di gara, per
I’erogazione di incentivi ai dipendenti pubblici che svolgono funzioni
tecniche relative alle attivita di programmazione della spesa per
investimenti, di valutazione preventiva dei progetti, di predisposizione e
di controllo delle procedure di gara e di esecuzione dei contratti pubblici,
di RUP, di verifica di conformita, di collaudatore statico, subordinando
I’erogazione stessa all’emanazione di un regolamento che disciplini la
graduazione delle quote da accantonare al fondo e i criteri per la
ripartizione e la corresponsione degli incentivi;

in virtu di quanto disposto dal messaggio Hermes n. 1167 del 21 marzo
2019, di dover accantonare, in via prudenziale, nelle more dell’adozione
da parte dell’Istituto del nuovo regolamento, una quota massima non
superiore al 2% dell'importo a base di gara (IVA esclusa) e comunque
non superiore a € 100.000,00, per la costituzione provvisoria del citato
fondo;

che la predetta somma da accantonare corrisponde a complessivi €
13.000,00, da imputare come segue:

Capitolo spesa Descrizione 2021
5U1104049/00 Accantonamento incentivo 13.000,00

CONSIDERATO che la spesa prevista per il presente appalto trova capienza nel Bilancio

VISTO

di previsione 2021;

I'art. 32, comma 2, del Codice, il quale prevede che, prima dell’avvio
delle procedure di affidamento dei contratti pubblici, le stazioni
appaltanti, in conformita ai propri ordinamenti, decretano o determinano
di contrarre, individuando gli elementi essenziali del contratto e i criteri
di selezione degli operatori economici e delle offerte;



VISTI gli schemi di atti di gara allegati al presente provvedimento;

CONDIVISA l|a relazione predisposta dall’area competente, parte integrante della
presente determinazione,

DETERMINA

. di autorizzare l'indizione di una procedura ristretta ai sensi dell’art. 61 del
Codice, svolta mediante il Sistema Dinamico di Acquisizione per la Pubblica
Amministrazione (SDAPA) su piattaforma Consip ai sensi dell’art. 55 del D.Lgs. n.
50/2016, volta all’affidamento di un appalto specifico avente ad oggetto la “Fornitura,
comprensiva di manutenzione, di apparati di sicurezza ICT per il potenziamento
dell'infrastruttura di Firewalling per I'accesso remoto in Smart working”;

. di assumere che, ai fini della selezione della migliore offerta, venga
applicato il criterio del minor prezzo, ai sensi dell’art. 95, comma 4, lett. b), del D.Lgs.
n. 50/2016;

= di approvare a tal fine tutti gli atti di gara;

» di autorizzare la spesa complessiva pari a € 793.000,00, IVA compresa (di cui €

650.000,00 per la fornitura ed € 143.000,00 per IVA al 22%), come dettagliato
nella tabella che segue:

Capitolo spesa Descrizione 2021
5U2112008/00 Hardware €172.739,80
5U1104041/01 Manutenzione hardware € 106.725,60
5U1104049/00 Licenze d’suo € 513.534,60
Totale € 793.000,00

La predetta spesa trova capienza nel Bilancio di previsione 2021.

= di autorizzare I'impegno per I'accantonamento provvisorio, a titolo di incentivo
per le funzioni tecniche, ai sensi dell’art. 113 del Codice, nelle more dell’adozione da
parte dell'Istituto del relativo regolamento, dell'importo quantificato in via
prudenziale di € 13.000,00, da imputare come segue:

Capitolo spesa Descrizione 2021
5U1104049/00 Accantonamento incentivo 13.000,00

= di conferire mandato al RUP, Dott. Giovanni Russo, per i successivi incombenti di
svolgimento della procedura;

= di nominare Direttore dell’esecuzione il Dott. Massimiliano D’Angelo, in forza alla
Direzione centrale Tecnologia, informatica e innovazione;

F.to Maurizio Emanuele Pizzicaroli



